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Introduccion normativa

La Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de la Forma-
cion Profesional fue el primer texto legislativo que regulo de forma exclusiva
las ensenanzas profesionales en Espana. Una de sus novedades consistio en
relacionar directamente la formacion con el empleo, permitiendo las convalida-
ciones Y equivalencias entre la Formacidn Profesional del sistema educativo,
la Formacidn Profesional para el empleo y la experiencia laboral. Para poder de-
sarrollar estas medidas se cred el Sistema Nacional de Cualificaciones Profe-
sionales y dos instrumentos basicos: el Catalogo Nacional de Cualificaciones
Profesionales y el Catalogo Modular de Formacion Profesional.

Las Cualificaciones Profesionales responden a la iniciativa que impulsa el Mar-
co Europeo de las Cualificaciones (EQF], para facilitar un espacio abierto de
aprendizaje y de empleo, asi como la adecuacion entre oferta y demanda no
solo a nivel estatal, sino entre los distintos paises.

El Catalogo Nacional de Cualificaciones Profesionales ordena las cualificaciones
profesionales, incluyendo el contenido de |a formacidn profesional asociada a
cada cualificacion, de acuerdo con una estructura de mddulos formativos articu-
lados en un Catalogo Modular de Foermacion Profesional. Entre sus principales ob-
jetivos tiene el posibilitar la integracién de las ofertas de formacidn profesional,
adecuandolas a las caracteristicas y demandas del sistemna productivo.

Para conseguirlo, este Catalogo, ademas de identificar y definir las cualificacio-
nes profesionales que requiere el sistema productivo, establece los contenidos
formativos bdsicos que resultan necesarios para que las ofertas formativas ga-
ranticen |la adquisicion de las competencias profesionales apropiadas para el
desempeno profesional.

Las Cualificaciones Profesionales se acreditan mediante “Titulos” de Formacion
Profesional del sistema educativo, y Certificados de Profesionalidad de Formacion
para el Empleo. Ambas acreditaciones tienen caracter oficial y son validas entodo
el Estado.

Los contenidos asociados a las cualificaciones profesionales constituyen el Cata-
logo Modular de Formacion Profesional, que se estructura en médulos formativos.

Mediante la superacion de los mddulos formativos, disefiados en itinerarios es-
pecificos para cada Cualificacion Profesional, se puede obtener el Certificado de
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Profesionalidad correspondiente. Ademds, se posibilita la convalidacion de de-
terminados mddulos profesionales incluidos en los titulos de Formacion Profe-
sional del sistema educativo, asociados a Unidades de Competencia comunes.

El Certificado de Profesionalidad es, por tanto, el instrumento de acreditacidn,
en el ambito de la Administracion laboral, de las cualificaciones profesionales
incluidas en el Catalogo Nacional de Cualificaciones Profesionales, adquiridas
a través de procesos formativos o mediante procedimientos de reconocimien-
to de competencias profesionales adquiridas por experiencia laboral o vias no
formales de formacion, regulados por el Real Decreto 1224/2009, de 17 de julio,

ESTRUCTURA DE UNA CUALIFICACION
DATOS DE IDENTIFICACION

Denominacion
Nivel
Competencia general
Entorno profesional

UNIDADES DE COMPETENCIA FORMACION ASOCIADA

Unidad de competencia 1 = = Mdédulo formativo 1
Unidad de competencia 2 = - Mddulo formativo 2
Unidad de competenciaN  €—— Mddulo formativo N

Las cualificaciones profesionales se estructuran en unidades de competencia,
que se definen como agrupaciones de tareas productivas especificas que debe
realizar el profesional. Las diferentes unidades de competencia de un certifica-
do de profesionalidad conforman la Competencia General, definiendo el conjun-
to de conocimientos y capacidades que permiten el ejercicio de una actividad
profesional determinada.

Cada unidad de competencia lleva asociado un madulo formativo, donde se des-
cribe la formacidn necesaria para adquirir esa unidad de competencia, pudiendo

dividirse en unidades formativas.

El modulo formativo es el bloque coherente de farmacion asociado a cada una
de las unidades de competencia que configuran la cualificacidn. Cada maddulo
formativo tiene un formato normalizado que incluye los datos de identificacion
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y las especificaciones de |la formacién que se incluyen en las ofertas formativas
conducentes a la obtencion de los certificados de profesionalidad.

A DATOS DE IDENTIFICACION:
— Denominaclon.
— Nivel de cualificacion al que se vincula.
— Unidad de competencia a la que esta asociado.
— Caodigo alfanumeérico y duracidn en horas.

A

ESPECIFICACIONES DE LA FORMACION:

— Capacidades: expresidn de |los resultados esperados de las personas en situacion
de aprendizaje al finalizar el Mddulo Formativo.

— Criterios de evaluacidn: conjunto de precisiones para cada capacidad que indican
el grado de concrecidn aceptable de la misma. Delimitan el alcance y nivel de la
capacidad y el contexto en el que va a ser evaluada.

— Contenidos formativos necesarios para adquirir las competencias a las que se
asocia. Requisitos basicos del contexto formativo: espacios e instalaciones y
perfil profesional del formador. Estos requisitos tienen caracter orientador para la
normativa basica reguladora de las ofertas formativas.

El presente libro desarrolla la Unidad Formativa denominada Verificacidn y re-
solucidn de incidencias en una red de drea local, UF 0855.

Dicha unidad formativa esta asociada a la Unidad de Competencia UC 0220 2,
forma parte del Médulo Formative MF 0220 2 Implantacion de los elementos
de la red local perteneciente a las Cualificaciones Profesionales de referencia:
IFCO/8 2, de nivel £, incluida en el Certificado de Profesionalidad denominado
Sistemas microinformdticos y IFC299 £, de nivel 2, incluida en el Certificado
de Profesionalidad Operacidn en redes departamentales. Todas ellas se en-
cuentran dentro de la familia profesional Informatica y Comunicaciones.

Segun el Real Decreto 686/2011, de 13 de mayo, modificado por el RD
628/2013, de 2 de agosto; el RD 1531/2011, de 31 de octubre, modificado
por el RD 628/2013, de 2 de agosto, los contenidos que en esta obra se reco-
gen se corresponden con una duracion de 70 horas.

Tanto la estructura como el desarrollo del libro se ajustan a los citados reales
decretos y mas concretamente 2 los contenidos de la Unidad Formativa que
le da titulo Verificacion y resolucion de incidencias en una red de drea local.
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Introduccion

Otros libros o unidades formativas relacionadas con redes de area local se centran en
explicar como realizar la instalacion y configuracion adecuada de una red de area lo-
cal. No obstante, el primer capitulo de este libro va a afrontar las redes de area local
desde otro punto de vista, en concreto, se afrontaran temas relacionados con los pro-
blemas que surgen al explotar lared. Es decir, se asume que se dispone de una red de
area local instalada y configurada adecuadamente, en la cual comienzan a aparecer
problemas, o se quiere supervisar que la red esta funcionando de un modo adecuado.

Lavariedad de averias que pueden surgir en el uso de redes de area local es bastan-
te amplia, ya que los problemas pueden venir de diferentes puntos tales como erro-
res humanos, errores fisicos (la instalacion), errores de software o errores de configu-
raciones no adecuadas al problema que se quiere resolver. En este capitulo se van a
presentar los problemas mas frecuentes que afectan a las redes de area local,y cémo
se deben abordar para resolverlos.

1.1. Herramientas de verificacion y prueba

Todo técnico que quiera realizar tareas de verificacion y prueba de elementos de co-
nectividad de redes de area local debe seguir el siguiente protocolo de actuacion:

1. Identificar claramente cual es el problema y los problemas que estan aparecien-
do. A partir de la observacion de qué problema se esta produciendo en la red, se
deben describir en una lista las posibles causas que pueden haber producido este
error. Es importante remarcar no solo que en un primer momento es muy dificil
saber cual es |a causa del problema, sino que ademas siempre pueden ser debi-
dos a varios factores, los cuales se investigaran posteriormente.

2. Recopilarinformacion de la situacion antes y despues de que se haya comenzado
a producir la averia. Una de las principales tareas que se debe cubrir es entrevis-
tarse con las personas que trabajan en el sistema y pueden haber causado la ave-
ria 0 son victimas del error pero pueden dar pistas de qué esta fallando al explicar-
nos paso a paso las acciones que ellos realizan en su trabajo antes y después de
la averia. Ademas de las entrevistas con personas fisicas, se deben utilizar herra-
mientas informaticas que permitan recabar mas informacion.

3. Apartir de toda la informacidn obtenida en los puntos 1 y 2 se pueden desechar
algunas posibles causas que no tienen relacién alguna con lo que los usuarios y
las herramientas nos hanido indicando. De este modo, se pueden descartar ca-
minos incorrectos a la solucion y centrar los esfuerzos en algunas de las cau-
sas posibles.



4. Trazar un plan de actuacion. En este caso, lo que se debe hacer es establecer
un orden por probabilidad de causa de la incidencia o incluso por orden de es-
fuerzo allevar a cabo. De este modo, nuestro plan de actuacion puede estar or-
denado por las causas en orden de complejidad [esfuerzo temporal o coste de
detener servicios, por ejemplo] o por arden de probabilidad de causa.

5. Siguiendo el plan de actuacion trazado se debe ejecutar en orden y paso a paso
tal y como se ha descrito en el paso anterior, de modo que se debe ir compro-
bando si las averias van desapareciendo poco a poco.

6. Encasode que las averias no desaparezcan al haber tomado una posible causa
de la misma, se debe descartar esta causa como la causante del problema y re-
tomar el punto 4 y tomar otra de las posibles causas.

1.1.1. Herramientas de verificacidn y prueba de los sistemas operativos

Los administradores de sistemas requieren de un conjunto de herramientas para po-
der afrontar el protocolo descrito en la seccidn anterior para localizar y resolver las in-
cidencias que aparecen en la red. Por lo tanto, se debe disponer de los siguientes ele-
mentos actualizados:

* Mapa de red: este es uno de los principales elementos de los que dispone un
administrador de red para poder aislar la averia y focalizar los esfuerzos en la
zona donde se ha producido la averia. En este mapa de red se debe especificar
la topologia y las direcciones de los equipos y dispositivos de intercaonexidn.

* Protocolos operativos en la red: tener identificados los protocolos que funcio-
nan en la red, incluyendo los protocolos que utilizan los routers.

* Conexion con el exterior: disponer de una lista de todas las direcciones y puer-
tos que son accesibles desde el exterior de la red de area local. Ademas, debe
tenerse claro a qué equipos se les estd aplicando NAT y a cuales no.

* Informacion de los servidores: disponer de una lista de todos los servidores y
servicios que brindan, asi como |as versiones de las herramientas que tienen
instalados para este fin. Por ejemplo, si se brinda el servicio de una base de da-
tos MySOL, tener informacidn sobre |a versidn concreta instalada. Esto nos per-
mite localizar problemas relacionados con la version utilizada.

» Historico de incidencias: disponer de la informacién sobre problemas que apa-
recieron en la red en el pasado y como se sclucionaron. Esto nos permite cono-
cer siuna zona de nuestra red es critica y fuente de problemas o simplemente
que la averia del pasado no fue subsanada del modo correcto.



Una pieza fundamental que ayuda a los administradores a tener toda la informacidn an-
teriormente descrita es la de disponer de un equipo o conjunto de equipos que se en-
cargan de chequear toda esta informacion. Este equipo se conoce como NOC [Network
Operations Center), el cual, constantemente, estara realizando las siguientes tareas:

1. Estado actual de la red: se visualiza en tiempo real |a topologia de la red, los
elementos que estan instalados y conectados e informacion de donde se en-
cuentran fisicamente localizados. Ademas, se debe mostrar el estado actual de
cada uno de |os dispositives y un historial de averias o paradas.

2. Servicios: se visualiza la lista de servicios que ofrece la red de area local y se
pueden localizar en el propio mapa.

3. Configuracién de dispositives: muestra la informacidn de configuracién de
cada uno de los dispositivos para poder localizar errores de configuracion en al-
guno de estos elementos. Por otro lado, seria ideal modificar las configuracio-
nes desde este equipo en remoto.

4. Estadisticas: se almacena informacidn del funcionamiento de cada uno de los
dispositivos, lo que permite conocer si se ha producido una sobrecarga en algu-
no de los elementos o si alguno se encuentra parado [puede ser sintoma de una
averia).

1.1.1.1. HERRAMIENTAS DE VERIFICACION Y PRUEBA DE LA RED

Las categorias en las que se pueden dividir las herramientas de verificacién y pruebas
de red son las siguientes:

= Monitorizacion de la red

— Comprobadores de red: estas herramientas fisicas nos permiten compro-
bar el adecuado funcionamiento fisico de los cables. En la imagen de |a Fi-
gura 4.1 de la Seccién 4.2 se muestra un tester.

— Monitores de red: los monitores de red permiten visualizar la actividad que
existe en la red en un intervalo de tiempo determinado. Los monitores de
red capturan los paguetes que circulan por la red para poder ser observa-
dos. Hay que tener en cuenta que la cantidad de paquetes que se envia en
una red es inmanejable por un hurmano, igual que buscar una aguja en un pa-
jar. Por ello, las herramientas de monitoreo de la red permiten aplicar filtros
que facilitan la tarea a los administradores de la red. Otra de las caracteris-
ticas que tienen los monitores de red, que permiten a los administradares
conocer que |la red se encuentra en un buen estado, es que tienen registros



del nimero de paquetes que circula por la red, los que se han enviado co-
rrectamente o han fallado entre cada par de emisores y receptares.

— Analizadores de red: los analizadores de red son la evolucidn de los moni-
tores de red, puesto que al margen de realizar las funciones de un monitor
de red tratan de analizar y sintetizar la gran cantidad de informacidn que
circula por la red. Los analizadores que existen actualmente son capaces
de diferenciar y catalogar los paquetes por el tipo de mensaje y el protoco-
lo utilizado.

* Herramientas internas de los routers: los routers de alta gama poco a poco se
van canvirtiendo en estaciones de trabajo, puesto que Incorporan su propio sis-
tema operativo Y sus propias herramientas software que permiten trabajar so-
bre el dispositivo fisico. La variedad de herramientas es amplia, puesto que de-
pende del fabricante, pero tratan de ofrecer informacién a un nivel inferior que
el mostrado en las herramientas de monitoreo de red.

Consulta de estado: estas herramientas permiten conocer el estado de fun-
cionamiento del dispositivo.

— Comprobacion de lineas: es posible que el router tenga alertas cuando se
produce una averia en alguna de las conexiones.

— Monitorizacion: permiten chequear que el funcionamiento y los protoco-
los que estan configurados en el router estan operando de manera satis-
factoria.

1.1.1.2. HERRAMIENTAS DE VERIFICACION Y PRUEBA DE LOS SISTEMAS OPERATIVOS

En el momento que se produce una averia en un dispositivo y nos hemos cerciorado
de que la averia no es hardware, en nuestro plan de actuacion comenzamos a buscar
una averia software. En el caso de que se quiera comprobar que el funcionamiento del
sistema operativo es el adecuado, se dispone de una lista de puntos a chequear para
localizar el posible fallo. A continuacidén se muestran las herramientas que proporcio-
nan los sistemas operativos para localizar los errores:

» Ficheros de configuracion del sistema: en |os ficheros de configuracién del sis-
tema se encuentran los parametros para los diferentes servicios que propor-
ciona el sistema operativo. Segun el sistema operativo que se utilice como ser-
vidor, los ficheros de configuracién se encuentran ubicados en diferentes ru-
tas e incluso los parametros varian. En los sistemas operativos de |a familia de
Microsoft, el contenedor donde se encuentra toda la informacion de configura-
cién es conocido como el "Registro”, mientras que en los sistemas operativos



basados en UNIX normalmente las configuraciones de los servidores estan alo-
jadas endirectarios propios que cuelgan de la ruta /etc/, aunque esta ruta /etc/
puede ser modificada facilmente por cualquier administrador del sistema, para
cada uno de los servicios que se ejecutan en el servidor.

» Herramientas para el diagndstico y recuperacion: es un conjunto de herra-
mientas propias del sistema operativo que permiten diaghosticar, e incluso re-
cuperar, las incidencias producidas. La mayoria de estas herramientas se pre-
sentaran a lo largo de este libro.

* Archivos de registro de sistema: el ultimo pero gran recurso para diagnosticar
qué ha sucedido en el sistema es el fichero de registro, también conocido como
log. Los ficheros de registro se generan normalmente por cada servicio, es de-
cir, se dispondra de un fichero log para el servidor web, otro para el servidor ftp
e incluso existen ficheros log que permiten conocer la carga y arranque del sis-
tema operativo.

Una herramienta muy atil que proporcionan los sistemas operativos modernos son
los diferentes arranques para poder acceder como usuario administrador y poder re-
cabar informacidn de lo sucedido o incluso realizar tareas de mantenimiento que per-
mitan la recuperacidn del servicio. A continuacion se van a describir los diferentes mo-
dos de arranque que existen en los sistemas operativos mayoritarios en el mercado.

1.1.1.2.1. Modos de arranque en Windows

La familia de sistemas operativos de Microsoft dispone de dos modos de arranque:

* Arranque normal: este es el modo natural con el que arranca el sistema. En €l
se dispone de todos los servicios configurados y operativos. Este seria el arran-
que en el que tedricamente todo deberia funcionar.

» Arranque en modo a fallos: este arranque permite iniciar el sistema operativo
con diferentes configuraciones. En este arranque no se cargan todos los servi-
cios del sistema, sino que se cargan algunos de los servicios basicos para que
el sistema funcione. Los modos de arranque del sistema permiten realizar mo-
dificaciones en ficheros entre los que destaca modificar ficheros de configura-
cidn o des/instalar software que puede estar provocando incompatibilidades
en el sistema.

* Arranque por red/sin red. Es posible que se deshabilite la red en el arranque
para aislar el problema a la maquina, independientemente de la red. De este
modo, se puede conocer si el problema es de la red o del equipo aislado.



1.1.1.2.2. Modos de arranque en Linux

Los modos de arranque de los sistemas operativos GNU/Linux son un poco mas com-
plejos y existen hasta 8 niveles diferentes de gjecucidn. Aunque no tiene por que ser
idéntica en todas las distribuciones GNU/Linux, la mayoria de las distribuciones man-
tienen un comportamiento similar al que se va a enumerar a continuacion:

0 (Parada de sistema): este nivel se utiliza paraindicar al sistema operativo
que debe apagarse.

1 [(Monousuario]: el sistema operativo opera en modo monousuario, es decir,
solo podra haber un usuario conectado al mismo tiempo [normalmente serd el
administrador en tareas de mantenimiento]. En este modo, se accede a través
de lalinea de comandos Yy no se dispondra de servicios de red.

S [Monousuario): es idéntico al nivel 1, pero en este caso se utiliza como idioma
del teclado el idioma inglés [estdndar de facto).

2 [Multiusuario local sin red): este nivel es idéntico al nivel 1 en cuanto al acce-
so y el no disponer de servicios de red, pero se diferencia en el sentido que aho-
ra se permiten conexiones de varios usuarios simultaneamente,

3 (Multiusuario completo con red): se aprepa la capacidad de servicios de red al nivel
g, en este nivel aln se sigue accediendo al sistema utilizando la linea de comandos.

4 [Libre): este nivel no esta configurado por defecto, sino que se utiliza para
que los administradores puedan establecer las politicas con las que desean
que arranque este sistema.

5 [Multiusuario completo con red y entorno gréfico): en este nivel se agrega la
capacidad de arrancar entornos graficos para los usuarios. Este es el modo de
arrangue por defecto en los sistemas operativos de ambito doméstico, puesto
que agregan el interfaz grafico, el cual utilizan los usuarios finales.

6 [Reiniciar): al igual que el nivel 0, se utiliza para apagar el sistema. En este
caso se utiliza este nivel para reiniciar el sistema.

1.1.2. Comandos TCP/IP

En el supuesto de que se requiera diagnosticar o reparar una averia a nivel de red, se
debe seguir el siguiente protocolo de actuacion:

1.

Incompatibilidad/conflictos entre el adaptador de red [tarjeta fisica) y el dispo-
sitivo que se conecta [equipo normalmente].

Conexidn fisica del adaptador con la red (el cableado o sefal inaldmbrica).

Configuracion de los parametros de la red.



Para poder aplicar este protocolo, cada sistema operativo proporciona un conjunto de he-
rramientas que permiten analizar, diagnosticar y reparar la red. A continuacion se van a des-
cribir las herramientas principales y fundamentales que aporta cada uno de los sistemas.

1.1.2.1. GNU/LINUX

Las principales herramientas que aportan los sistemas operativos GNU/Linux [en gran
parte compatibles con todos los sistemas *NIX] son las siguientes:

 ifconfig: utilidad que permite consultar la configuracion de red de los adaptadores
que estan operativos en el sistema. Este comando permite comprobar que IP tiene
asignada el equipo, asi como realizar modificaciones de bajo nivel del adaptador.

» jp:seutiliza para consultar la configuracion de los parametros TCP/IP y del en-
caminamiento del dispositivo. Ademas de consultar, este comando permite mo-
dificarlos a bajo nivel.

= ping: este comando se utiliza para comprobar si el equipo puede enviar mensa-
jes alared, y para comprobar que el receptor puede recibir mensajes. No debe
confundirse con incomunicacion sino se recibe respuesta del receptor, debido
a que este puede tener blogueada la respuesta a las peticiones ping.

* route: permite configurar los parametros de encaminamiento del dispositivo a
bajo nivel.

* traceroute: sigue la pista a los paquetes que se envian desde un nodo de red
(host). Ademas, realiza estadisticas de |a latencia de red de esos paquetes,

* nslookup: comprueba si los servidores DNS estan realizando la resolucion de
nombres de modo adecuado,

 iptables: esta herramienta permite establecer reglas para filtrar paguetes. La
complejidad de esta herramienta es bastante considerable, puesto que permi-
te configurar un completo firewall empresarial.

* nmap: permite comprobar los puertos que se encuentran abiertos en los equi-
pos locales y remotos. Esta herramienta es muy util para diagnosticar, ya que
permite conocer si un servicio esta activo,

* netstat: puede utilizarse igual que nmap para conocer qué puertos estan abier-
tos/escucha enun equipo local.

* arp: gestiona latabla de asignaciones de direcciones IPy direcciones MAC,

= dig: es utilizada para diagnosticar problemas con DNS.



1.1.2.2. MICROSOFT WINDOWS

Las principales herramientas que aportan los sistemas operativos de la familia de Mi-
crosoft son las siguientes:

= jpconfig: es la herramienta equivalente a ifconfig, del mismo modo permite rea-
lizar configuraciones TCP/IP en el equipo local.

* netsh: eslaherramienta que va a permitir configurar la conexidn de red con IP
estatica o dindmica.

e ping: es la misma herramienta que en los sistemas GNU/Linux.

» tracert: esta herramienta es parecida a ping, pero proporciona una lista de di-
recciones |IP de equipos y routers por los que debe viajar el paquete para llegar
a su destino.

* arp:eslamisma herramienta que la mostrada en los sistemas GNU/Linux.
* route: es laversion equivalente a la presentada en los sistemas GNU/Linux.

= NBTStat: se utiliza para extraer estadisticas del protocolo NetBIOS y las co-
nexiones TCP/IP. Ademas, se usa para resolver problemas que puedan aparecer
por utilizar la resolucién de nombres de NetBIOS.

* Nslookup: esta herramienta sirve para realizar consultas directas o inversas
sobre cualquier servidor DNS, incluidos los que estan establecidos en la confi-
guracion del equipo. Esto es de gran utilidad en el caso de que se requiera infor-
macidn de los servidores DNS [fuente de errores a menudo).

1.1.3. Obtencidn de la configuracidn IP

En esta seccidn se va a ilustrar como obtener la configuracion IP estatica y dinamica
utilizando los sistemas operativos GNU/Linux y Microsoft Windows.

1.1.3.1. GNU/LINUX

A continuacion se van a describir los pasos necesarios para obtener la configuracion
IP estatica utilizando GNU/Linux:

1. Elprimer paso consiste en acceder al terminal del equipo. Esto solamente puede lle-
varse a cabo realizando el login en el sistema [si no se dispone de interfaz grafical,
accediendo a un terminal virtual (pulsando las teclas CTRL + ALT + F1...F?) o accedien-
do a una herramienta que se encuentre instalada denominada Terminal o Consola.



2. Comprobar las interfaces de red que tiene el equipo detectadas y sus configu-
raciones haciendo uso del comando ifconfig y de la opcion -a. En la siguiente
muestra se pueden observar dos interfaces enp4s0 y wip3s0 y sus IPs y di-
recciones hardware [MAC] asociadas respectivamente. Ademas, se dispone de
una interfaz denominada lo que corresponde a la de foopback, y a su vez con el
equipo local.

host #»  ifconfig -a
enpdsi Link encap:Ethernet direcciénHW d8:chb:Ba:B0:cf:d5
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:l
Faguetes RX¥:0 errores:d perdidos:0 overruns:d frame:0
Pagquetes TH:0 errores:0 perdidos:] overruns:0 carrier:(
colisicnes:0 leng.colaTX:1000
Bytes RI:0 (0.0 B} T bytes:0 (0.0 B)

Interrupcion: 18

lo Link sncap:Bucle local
Direc., inet:127.0.0.1 Masc:255.0.0.0
Direccidédn inet6: ::1/128 Alcance:Anfitrién
ACTIVC BUCLE FUNCIONANDD MTU:65536 Métrica:l
Fagquetes BRX:17724 errores:0 perdides:0 overruns:0 frame:0
Pagquetes TH:17724 errores:[ perdidos:( overruns: carrier:)
colisiones:0 long.ocolaTx:l

Bytes RE:1538172 (1.5 MB) T¥X bytbes:1538172 (1.5 MB)

wlp3si Link encap:Ethernet direcciinHW bd:6d:83:4e:7e:97
Direc, inet:1%2.168.1.211 Difus.:1%2.168.1.255
Dirsccicon inetéd: f=B80::fda:58£f5:5436:9310/64 RAlcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:l
Pagquetes RH:159%584 errores:0 perdidos:0 overruns:( frame:
Pagquetes TX:83177% errores: ) perdidos:0 overruns:0 carrier:0
colisiones: 0 long.colaTX: 1000
Bytes REXN:189%9136%587 (1.8 GB) TX bytes:120794449 (129.7 ME}

3. Paraconfigurarlas interfaces de red, se debe editar el fichero de interfaces: /etc/
network/interfaces. Para ello, se puede utilizar cualquier editor de texto (vi, vim,
nano). En este fichero se debe identificar la configuracion de la interfaz de red.
Se debe especificar que se realizard una configuracion estatica (static) y los
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elementos necesarios de configuracién como son la méscara de red (netmask],
la red [network), la direccion de broadcast y la puerta de enlace,

auto ethd

iface ethl inet static
address 15%2.168.1.150
netmask 255.255.255.0
network 1%2.168.1.0
broadecast 192,168,1.255h

gateway 1%2.188.1.1

. Reiniciar las interfaces de red para aplicar los cambios realizados.

hoest #> /eto/init.d/networking restart

Incluso es P-DSiblE deshabilitar y habilitar la interfaz de red para asegurarnos
que se toma la nueva configuracion.

host #> ifdown enpds(

host 4> ifup enpdsl

En el caso de que se disponga de un servidor DHCP [equipo o router] y se desee con-
figurar IP dindmicas, es necesario modificar la configuracidn del fichero descrito en el
paso 3. La nueva configuracion sera la siguiente:

auto ethi

iface ethl inet dhep

1.1.3.2. MICROSOFT WINDOWS

Los pasos necesarios para obtener la configuracion IP estatica utilizando Windows
son muy parecidos a los de GNU/Linux. A continuacidn se describen los pasos para

realizar estas tareas en los sistemas operativos de |a familia de Microsoft:

1.

Mostrar toda la informacidn relativa a los adaptadores de red. Se hara uso del
comanda ipconfig con la opcidn Aall.

C:\Windows\system32>ipoconfig fall
Configuracién IP de Windows

Mombre de nost. . . . . . . . . i carlos-FC
Sufijo DHS principal O Wi ow .

Tipo de nodo & . .. . . + . . . @ hibrido
Enrutamiente TP =abkilitado. . . ¢ no
Proxy WINS hakilitade . . . . . @ no



tdaptador de Ethernet Conexidn de drea local:

Sufijo DNS especifico pars la conexidn.

Descripecion @ . & & vs o« + s o+ o+ s+ & « i HIC de Fast Ethernet
Eealtek RTL13%C+

Direcclon flslca. « v « ¢ o & 4 & =« &« « « 3 324-54-00-FA-BA-D%
DHCP hekilitado . . o .« & v« « « o « . @ 8l

Configuracidn automdtica habilitada . . . @ si

Vinculo: direcciédn IPvwE local., .o o 3
fadl::d40d: 8035 :cada:B92%11 (Freferido)

Direccidn IPw4d. . . . . . o, « o « & . . %

192,1¢8.122.1531 (Preferido)

Méscara de subred .. . . . . . . . . . . @ 255.255.255.0
Concesidén obtenida. . . . . . . . . . . . : s&bado,

2016 1251:21

La concesidn exXpira . . . « +« +« +« + + + « & Sabadeo,

2016 1551:21

Fuerta de enlace predeterminada . . . .
Servidor DHCP . . “ & & = 3 '
IATD DHCPVE . . . & &« « 44 4 2 & 2 =

4% =4

01l de actubre

In2,1e8.122.1
192.168.122.1

e

de octubre de

1 240276480
DUID de cliente
DHCPYE. . « & + &« o + « « = 00-01-00-01-1F-81-4D-27-52-54-00FA-BL-D6
Servidores DHS. . . . . + « + + + « » + » 1+ 1892 188.122.1
WNetRIOZ scobre TCRSAIR, . . . . . . + . . . & habilitado

daptador de tinel Ilsatap.{TE2GEBRA90-BZZ6-4764-BEGD-4F26ZCATOFES] :

Estado de los medices., . . . . + « .+ « » . : Mmedics desconsctados
Sufijo DNS especifico para la conexion., . :

Desaripoidn . . . & & o o 0 0 0 e e e e .
Adaptador ISATAPF de Microsoft

Direccldén fisica. o v o v o v v 4 v« & W« @ DO-00-0C-00-00-0C-00-EC
CHCP habilitade . . . . . . . . & «a . . @ 0O
Configuracidn automatica habilitada . . . @ =i

. Otra opcion para conocer la informacion de la red seria utilizando el comando

netsh, tal y como se muestra a continuacion.

C:WWindowshsystem3Z2rnetsh interface ip show coniig

Configuracidn para la interfaz "Conexidn de area local®

DHZP habilitado: 5L
Direccion TP: 19%2,16B.127.151

Prefijo de subred: 192.168.122.0/24 (mascara 255.255.

255.0)
Fuerta de enlace predeterminada: 1%2.168.122.1
M&trica de puerta de enlace:

Métrica de interfaz: 20
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Servidores DHE configurados a trawés de DHCP:182.168.122.1
Fegistrar con 21 sufijo: Sclo =l principal
Servidores WINS configurados a través de DHCP: ninguno
Configuracidn para la interfaz "Loopback Pseudo-Interfacs 1V
DHCE habilitado: No
Direcciédn IF: 127.0.0.1
Frefijo de subred: 127.0.0.0/8 (miascara 255.0.0.0)
Métrica de interfaz: 50
Servidores DNS configurados estéticamente: ninguno
Fegistrar con 1 sufijo: Solo el principal

Servidores WINS configurados estaticamente: ninguno

En caso de que se quiera configurar una IP estatica, también se hace utilizando
el comando netsh con las opciones de configuracidn de red pertinentes:.

C:i\Windowshsystem3Zernetsh interfzce ip set address name="Conexién de

Area local" static 1%2.168,122.100 255.255.255.0 192.168.122.1
C:\Windows' system3Z=netsh interface ip show config

Configuracidén para la interfaz "Conexion de &rez local™
DHCP hekilitado: No
Direccisn TP: 192,168.122.100
Prefijo de subred: 19%2.168.122.0/24 (mascara 255.255.
2535.0)
Pusrta de enlace predeterminada: 192 ,168.122.1
Métrica de puerta de enlace: 1
Métrice de interfaz: 20
Servidores DONS configurados estidticamsnte: ninguno
Fegistrar con L sufijo: 2olo el principal

Servidores WINS configurados estaticamente: ninguno

Configuracidén para la interfaz "Locpkack Pseudo-Interface 1Y
DHCP hekilitadeo: No
Direccion IP: 127.0.0.1
Prefijo de subred: 127.0.0.0/8 (mascara Z255.0.0.0)
Metrice de interfaz: 50
Eervidores ONS configurados estéticamente: ningunco
Fegistrar ceon el sufijo: Sole el principal

Servidores WINS configurados estaticamente: ninguno
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Los pasos necesarios para obtener la configuracidn IP dindmica utilizando Windows
se limitan al comando netsh con los parametros adecuados, como se ilustra:

CivWindowshasystem3Z2snetsh interface ip set address name="Clonexidn de

area local" dhep
C:\Windows \system32s>netsh interface ip show config

Configuracién para la interfaz "Conexidn de adrea locel”

DHCP habilitado: 351

Direccldén IP: 182.168.122.151

Prefijo de subred: 192,168.122.0/74 (mascara 255.255.
235,01

Puerta de enlace predeterminada: 192.168.122.1

Métrica de puerta de enlace:; 0

Métrica de interfsz: 20

Servidores DNS configurados a través de DHCP:192.168.122.1

Registrar con el sufijo: Scolo el principal

Servidores WINS configurados a través de DHCE: ninguno

Configuracién para la interfaz "Loopback Pseudo-Interface 1V
DHCP habilitado: Mo
Direccidn IP: 127.0.0.1
Prefijo de subred: 127.0.0.0/8 (mascara 255.0.0.0)
Métrica de interfsz: 50
Servidores DHNS configurados estaticamsnte: ningunao
Registrar con el sufijo: Solo el principal

Servidores WINS configurados sstédticamente: ninguno

1.1.4. Realizacidn de pruebas de conexidn

La herramienta utilizada para la comprobacion de que se dispone de conexion en |a
red de drea local (e incluso si estan bien configurados los servidores DNS) serd ping,
la cual existe tanto en los sistemas operativos de la familia de *NIX como de Microsoft.

A continuacion se van a describir algunas de las operaciones mas comunes que se
pueden realizar:

= Verificacion de los protocolos TCP/IP. En este caso se comprueba que el conjun-
to de prutuculus TCP/IP estan correctamente instalados yen funcionamiento.
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Esta direccidn es especial, puesto que el paquete es enviado de vuelta hacia el
equipo. Sila maquina tiene bien configurado los nombres de los dominios, nor-
malmente la direccidn localhost estad asociada a la direccion 127.0.0.1.

host #> ping 127.0.0.1

PING 127.0.0.1 (12

|

LO.0.1)y 26E(84) byvtes of data.

0
B4 bytes from 127.0.0.1: izcmp seg=1 ttl=64 time=0.012 ms
1

64 bytes from 127.0.0. loemp seg=2 ttl=64 time=0.017T ms

B4 bytes from 127.0.0.1: ifomp seg=3 ttl=64 time=0.014 ms

G

-—— 127.0.0.1 ping statistics -——

3 packets transmitted, 3 received, 0% packet loss, time 19%Bms

rot minfavog/max/mdev = 0.,012/70.014/0.017/0.003 ms

Observe que los bytes llegan correctamente. Ademas, se muestra el tiempo la-
tencia invertido para recibir los paquetes. Para finalizar el proceso es necesario
pulsar la teclas CTRL + C. Una vez hecho esto, se muestran estadisticas respec-
to a los paquetes enviados y perdidos.

Comprobar el adaptador de red. En este caso, |a peticién de ping se debe ha-
cer sobre la IP asignada al equipo. Sera €l mismo el que envie y reciba el paque-
te [similar al localhost], pero el paquete saldra de la maquina local a través del
adaptador de red y volvera sobre si mismo.

host #> ping 192.168.1.211

PING 192.168.1.211 (19%2.168.1.211) E56(84}) bytes of data.

&4 bytes from 1%2.168.1.211: icmp seg=1 tTtl=64 time=0.013 ms
&4 bytes from 152.168.1.211: icmp seqg=Z ttl=64 time=0.017 ms
&4 bytes from 1%2.168.1.211: icmp_seg=3 ttl=64 time=0.015 ms
g

-—— 192,168.1.211 ping :

]
¥

tatistic:

L¥
L

3 packets transmitted, 3 receiwved, 0% packet loss, time 15995ms

rtt min/avg/max/mdev = 0.013/0.015/0.017/0.001 ms

Comprobar la conectividad en la red de area local. En este caso, se hard ping
sobre un equipo que se encuentra en la red de area local. Para ello, se debera
conocer la IP del equipo se quiere acceder.

heost > ping 192.168.1.200

PING 192.168.1.200 (192.168.1.200) 56(84) bytes of data.

64 bytes from 192.168.1.200: icmp seg=1 ttl=64 fime=7.51 ms

€4 bytes from 1892.168.1.200: icmp sec=2Z ttl=e4d time=1.7Z mz

G4 bytes from LR2.168.1.200: icmp sec=3 LLl=64 tims=1.74 ms
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b4 bytes from 192 .168.1.200: icmp seg=4 ttl=64 time=7.03 ms

iz

——— 182.168.1.200 ping statistics ---

4 packets transmitted, & received, 0% packet loss, time 2005ms

ret minfavg/max/mdev = 1.720/4.503/7.511/2.777 ms

Comprobar conectividad con la puerta de enlace.

nost §> ping 192 .168.1.1
FING 19%2.168.1.1 (192.168.1.1) 5%6(B4) bytes of data.
64 bytes from 1%2.168B.1.
64 bytes from 1922.168.1.

—
aw

icmp seg=1 Ttl=64 time=4.13 ms
icmp seg=2 ttl=64 time=6.01 ms
rom 132.168.1.
rom 192,168,

[}

a4 bylLes lomp seag=3 Cbl=64 Lime=1.40 ms

—

b4 bytes

—
an

icmp_seg=4 ttl=64 time=93,18 ms

=

od bvtesg from 122.168.1. lomp seg=3 ttl=64 time=2.88 ms

~C

=== 182.168.1.1 ping statisticg ==-=-

5 packets transmitted, 5 received, 0% packet loss, time 4004ms

rit minfavg/max/mdev = 1.409/4,726/%.188/2.696 ms

Para comprobar la conexidn a Internet. En este caso, se debe conocer la IP
de un sitio web y utilizar la direccidn IP para hacer la consulta. En el siguiente
ejemplo se utiliza la IP de www.google.es (216.58.211.227).

-
PING www.google.es (216.38.211.227) 56(84) bytes of data.
64  bytes from medllsZ4-in-f3.1el00.net (£16.58.211.227) ¢

[l

nost > ping 216.58.211.2

o

lomp seg=1 ttl=56 time=19.3 ms3

ha bytes from madllsZd-in-f3.1el100.net (216.5%8.211.227):
icmp seqg=Z tCl=536 time=Z0.8 ms

64  bytes from madlls24d-in-£3.1el00.net (216.58.211.227):
icmp seg=3 ttl=H6 time=35.& ms

J'kl: -

-—— www.google.es ping statistics ——-

3 packets transmitted, 3 received, 0% packet loss, time 2003ms

rot minfavg/max/mdey = 19.393/25.283/35.611/7.327 ms

Para comprobar los servidores DNS. Se puede utilizar la direccién web de un sitio
conocido. Puede ser que este sitio tenga bloqueado las respuestas a las peticiones
ping, por lo tanto se recomienda utilizarlo con sitios conocidos. Ademas, cabe la po-
sibilidad de que esté caido el servidor web donde se esta haciendo la peticidn ping.
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Al elegir el nombre de un sitio web en lugar de la direccion IP se esta comprobado
que se estan resolviendo los nombres de modo adecuado.

host #> ping wWwwWw.google.es

PING www.google.es (216,58.208.227) Le(84) bytes of data.

&6d bytes from parlls2Z2-in-£227.1el00.n=t (216.38.208.227):
icmp seg=1 ttl=54 time=38.4 ms

&4 bkytes from parl0s22-in=-£227.1el00.net (216,.5%8.208.227):
ilemp seq=2 ttl=54 time=460.7 ms

&4 bkytesz from parlis2Z-in-f227.1elll.net (216.58.208.227):
icmp segq=3 ttl-54 time=49.9 ms

&4 bytes from perl0s2Z-in-f227.1lel00.n=t (216.58.208.227):
icmp seg=4 ttl=54 time=45.0 ms

.i'-.C B

—-== www.google.es ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, Lime 300Zms

rtt minfavg/max/mdevy = 38,489/48 . 582/60.791L/8.146 ms

1.1.5. Interpretacion de respuestas

En esta seccion se muestran los posibles resultados proporcionados por el comando
ping. En caso de que haya éxito, se han mostrado las salidas en la seccidn anterior. No
obstante, puede suceder que la maquina no responda adecuadamente a una peticion
ping, por lo que tendremos |los siguientes mensajes:

* Destino no alcanzable. Se trata de consultar una maquina que no se encuen-
tra en la misma red y para la que no existe una ruta conocida. En la seccion
anterior se mostraron paso a paso las diferentes consultas que se pueden
realizar para testear la conectividad. En caso de que el destino sea no alcan-
zable en alguno de ellos, ahi es donde se puede deducir que existe un error de

conectividad.

nost f» ping 192.168.1.20

FIMG 192.168.1.20 (182.1e8.1.20) 56{84) bytes of data.
From 192.168.1.211 icmp seq=l Destination Host Unreachable
From 192.1¢8.1.211 icmp seq=:Z Destination Host Unreachable
From 152.168.1.211 icmp_seg=3 Destination Host Unreachable
~

=== 192.168.1.20 ping statistics ---
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1.2.

packets transmitted, 0 received, +3 erraors, 100% packet
loss, time 4023ms
pipe 32
Tiempo excedido. Este mensaje normalmente se produce cuando se quiere al-
canzarun host de la misma u otra red y no se obtiene respuesta alguna,
host #> ping 192.168.1.1
PTNG 192.168.1.1 (192.168.1.,1) 56(B4) bytes of data.
Request timed cut.
A
--= 1%2.168.1.20 ping statistics —---
1 packets transmitted, 0 receiwved, +1 errors, 100% packet
loss, time 4023ms
pipe 3
TTL Expirado en transito. El valor de TTL determina la cantidad maxima de tiem-
po que un paquete IP permanecera vivo en la red sin haber alcanzado su destino.
Este mensaje indica que el paquete ha expirado mientras se estaba enviado. Es
decir, el nimero de equipos intermedios es tan elevado que provoca que se exce-

da el tiempo TTL. La solucidn radica en incrementar TTL utilizando |a opcidn -i de
ping, de modo que su sintaxis serfa:ping www.sitiodestino.com -i 200

El comando anterior establece un valor TTL de 200.

Host desconocido. La direccion IF o el nombre de la maquina no existe en la red
o el DNS no puede resolver dicho nombre. Por lo tanto, revisa el nombre y el fun-
cionamiento correcto de los servidores DNS.

Procedimientos sistemas de verificacidn y prueba de elementos de
conectividad de redes locales

En esta seccidn se va a resumir el protocolo que se debe seguir para realizar la com-
probacidn de los elementos de conectividad de las redes. Los pasos que se deben se-
guir son |os siguientes:

1. Conflictos entre el adaptador de red y el equipo. En este paso hay que compro-

bar que fisicamente esta bien instalado el adaptador de red y su conexidn con
el equipo de trabajo. Para ello, se deben utilizar herramientas de testeo que se
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verdn en posteriores capitulos, las cuales permiten determinar si hay una ave-
ria fisica en el cableado. Posteriormente, hay que comprobar si existe algln tipo
de conflicto entre el adaptador de red que se ha instalado en el equipo y este
mismo. No debe olvidar que todo hardware que se instala fisicamente en una
placa base no necesariamente es compatible con el chipset de la placa base.
Antes de proceder a realizar la instalacion fisica de nuevos dispositivos, debe
comprobar que entre estos existe compatibilidad.

. Comprobar el controlador. Es necesario comprobar que el sistema operativo

dispone de los controladores [drivers] adecuadamente instalados y configura-
dos. Recuerde que cada sistema operativo tiene sus propios controladores que
deben proporcionar los fabricantes del dispositivo. No obstante, en ocasiones
la propia comunidad desarrolla controladores libres para manejar dispositivos
ampliamente extendidos. En caso de que no se disponga de un controlador ins-
talado para el dispositive, no podra utilizar el dispositivo fisica [hardware).

. Configuracién de los pardmetros de la red. Una vez establecida la compatibili-

dad hardware, se debe proceder a realizar la configuracion légica. En este paso
se debe establecer la direccidn |IF, mascara, puerta de enlace, configuracion de
los servidores ONS, etc.

Pruebas de envio de mensajes entre los dispositives. Finalmente, se debe che-
quear que la red funciona adecuadamente llevando a cabo los pasos descritos
en la seccidn anterior,
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ACTIVIDADES

1.1.

1.2.

1.3.
1.4.

1.5.

1.6.

1.7

1.8.

1.9.

Describe los pasos que todo administrador o técnico debe llevar a cabo para ve-
rificar y probar los elementos de conectividad de redes de drea local.

¢Cudles son |as herramientas que un administrador debe disponer actualizados
para localizar y resolver incidencias en lared?

¢Qué es un NOC? ;De qué tareas se encarga normalmente un NOC?

¢Cudles son las categorias en las que dividen las herramientas de verificacidn y
pruebas de red? Detalla cada una de estas herramientas.

¢De qué mecanismos/herramientas disponen los sistemas operativos para rea-
lizar tareas de verificacidén y prueba de los mismos?

¢ué son los modos de arranque y para que son utiles?

sCuales son los modos de arranque de los sistemas operativos de |la familia de
Microsoft Windows? ;Y los modos de arranque de los sistemas operativos de la
familia *NIX?

¢Qué tres pasos se deben tener en cuenta para diagnosticar o reparar una ave-
riaanivel dered?

EKFI“L‘E para qué son Utiles las siguientes herramientas en los sistemas opera-
tivos GNU/Linux:

a) ifconfig.
b) ip.

c] ping.

d] router.
e] traceroute.
f) nslookup.
g) iptables,
h) nmap.

i] netstat.
jl arp.

k) dig.
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1.10.

1.11.

1.12.

1.13.

1.14,

1.15.

Explica para qué son Utiles las siguientes herramientas en los sistemas opera-
tivos de la familia de Microsoft:

a) ipconfig.
b) netsh.
c] ping.

d) tracert.
e] arp.

f) route.
g) NBTStat.
h) Nslookup.

Realiza sobre un ordenador con un sistema operativo GNU/Linux las configura-
ciones para obtener una IP estatica y dindmica.

Realiza sobre un ordenador con un sistema operativo de |a familia de Microsoft
las configuraciones para obtener una IP estatica y dinamica.

Explica detalladamente las operaciones que se realizan con el comando ping
para compraobar la conectividad de un equipo.

Explica detalladamente los diferentes mensajes que se pueden obtener de rea-
lizar las pruebas de conectividad de un equipo.

Describe el protocolo de actuacion que se debe seguir para verificar y compro-
bar los elementos de conectividad de redes de area local.
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2. Tipos de incidencias que se pueden
producir en una red de area local

Contenido

Introduccidon
2.1. Incidencias a nivel de conectividad del enlace

2.2. Incidencias a nivel dered
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Introduccion

EI 0SI [Open Systems Interconnection) es el modelo estandar para clasificar las fun-
ciones de comunicacion de otras arquitecturas, Fue desarrollado por la organizacion
de estandarizacion ISO (International Organization for Standardization) con el objeti-
vo de ser el marco de referencia en el desarrollo de protocolos. La ventaja que reporta
este modelo es que permite analizar |a red a diferentes niveles.

oSl TCP/IP
Aplicacion
Presentacion Apllcacion
Sesion
i Transporte
Red Internet
Enlace e
Fisica Fisica

Figura 2.1. Comparacion del modelo de referencia 051 y la pila de protocolos TCF/IR.

Los problemas de una red pueden estar relacionados con cualquiera de los niveles se-
gun el modelo de referencia 0SI, e incluso con aplicaciones que se ejecutan a nivel de
usuario. En este capitulo, analizaremos los problemas relacionados con los niveles 2
y 3 segun el modelo de referencia 0SI, es decir, el nivel de enlace y el nivel de red. En
el apartado 2.1 se analizan los tipos de incidencias a nivel de enlace y en el apartado
2.2 las incidencias a nivel de red.

2.1. Incidencias a nivel de conectividad del enlace

El analisis que el administrador hace de una incidencia debe incluir dos aspectos: sin-
tomas y causas. kn el capitulo 5 se trataran las herramientas y técnicas mas comu-
nes para detectar y solucionar cada uno de estos problemas.
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2.1.1. Sintomas a nivel de enlace que indican un problema

Cuando el nivel de enlace seglin el modelo de referencia 05l presenta un problema, los
niveles superiores se ven afectados. En muchas ocasiones un administrador de redes
se centra en un nivel superior sin éxito, porque el origen del problema esta en el nivel
de enlace. En los siguientes apartados enumeran algunos de los sintomas mas comu-
nes que aparecencuando hay un problema a nivel de enlace.

2.1.1.1. NO HAY CONECTIVIDAD EN EL NIVEL DE RED 0 SUPERIOR

El nivel de enlace encapsula los datos de las capas superiores y permite su transpor-
te a traves del medio que une dos dispositivos. Si el envio de tramas no llega a produ-
cirse, el nivel de red [y por lo tanto los superiores) no pueden funcionar. Es facil detec-
tar que no hay conectividad, porque siempre aparece alguno de los siguientes signos:

* Elequipo no tiene una configuracion de red.

» Al hacer ping hasta la puerta de enlace u otro equipo del segmento se pierden
todos los paquetes.

» [ equipu muestra un mensaje indicando que la interfaz tiene "conectividad li-
mitada o nula”.

* Lapotenciadelasenal inalambrica es muy baja y no parece haber conectividad.

2.1.1.2. LARED OPERA POR DEBAJO DEL RENDIMIENTO REQUERIDO
Existen dos manifestaciones de un bajo rendimiento de la red:

» Elenlace esta saturado por un exceso de trafico.

* Hayun alto nimero de tramas descartadas.

Ambas circunstancias pueden detectarse mediante un ping continuo a la puerta de en-
lace u otro equipo del segmento, si se observa alguna de |as siguientes circunstancias:

* Algunos ping no reciben respuesta.

* Eltiempo de respuesta es alto. En un enlace Ethernet el tiempo de respuesta no
debe exceder 1 ms.

Puede haber muchas causas detras de un enlace lento, desde una puerta de enlace
saturada hasta un ataque DoS".

L DoS [Denicl of Service) busea gue un servicio deje de estar disponible para los usuarios. Por lo general, este tipo de atague se
consigue saturando el servicio con una carga de trabajo superior al que puede gestionar, Cuando se aplica un atagque Do’ sobre
un egquipo o varios de la red, el objetivo es anular la conectividad total o parcialmente de estos equipos.
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2.1.1.3. EXCESIVO TRAFICO BROADCAST

Muchos protocolos emplean el trafico broadcast o multicast para descubrir la red. El
trafico broadcast recorre todos los rincones de la red, incluso en una red conmutada
mediante switches, lo que provoca una bajada del rendimiento de la red. El exceso de
envio de tramas broadcast puede ser indicativo de multiples cosas. Algunas de ellas
son las siguientes:

* Aplicaciones o servicios pobremente configurados: |a configuracién incorrec-
ta de un servicio puede provocar el envio excesivo de paquetes broadcast. Por
ejemplo, si se estan utilizando servicios antiguos que dependen de NetBIOS, y
no se utiliza un servidor WINS para la resolucion de nombres, la red puede satu-
rarse de consultas NetBIOS, en forma de paquetes broadcast.

* Dominios broadcast demasiado grandes: el trafico broadcast es reenviado par
los switches hasta cada rincon de la red. Los paquetes broadcast son necesa-
rios, por ejemplo cuando un host necesita conocer la direccidn fisica de otro, ©
cuando necesita adquirir una nueva configuracidn de red del servidor DHCP. Una
red incluye muchos host que envian paquetes broadcast periddicamente. Cada
paquete broadcast ocupa durante una fraccion de tiempo la red, y si el total su-
pera el 5 % del trafico, empieza a ser un problema.

* Bucles entre switches que no implementan STP: en principio, las redes conmu-
tadas mediante switches deberian tener un Unico camino de union entre dos
host cualesquiera de la red. Cuando esta condicidn no se da, y dos switches es-
tdn conectados entre si por medio de mas de un camino, se produce o que se
denomina un bucle. Un bucle puede dejar inoperativa una red y el protocolo STP
permite resolver este problema.

2.1.1.4. MENSAJES DE ERROR EN CONSOLAS DE ADMINISTRACION

Las consolas de administracién de los dispositivos de networking muestran mensa-
jes de error cuando se producen problemas en la manipulacion de las tramas, ya sean
recibidas o enviadas, y cuando no se recibe respuesta del otro extremo del enlace. Es-
tos mensajes se pueden observar en los visores de eventos en las consolas graficas,
o bien en forma textual en los sistemas sin consola grafica.

2.1.2. Causas de los problemas a nivel de enlace

En los siguientes apartados se enumeraran las causas mas comunes que provocan
los sintomas enumerados en el apartado 2.1.1.
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2.1.2.1. TRAFICO EXCESIVO: EXISTE UN CUELLO DE BOTELLA

Las redes modernas se disenan siguiendo un modelo jerarquico que establece una division
en capas que cumplen diferentes funciones. La separacién de las diferentes funciones
existentes en una red hace que el diseno de la red se vuelva modular y esto facilita |a es-
calabilidad y el rendimiento. El modelo de disefio jerarquico tipico se separa en tres capas:

* Capade acceso: daservicio a los dispositivos finales, Puede incluirse cualquier
dispositivo al que se conecte un PC, una impresora, un teléfono, etc. Por tanto,
se pueden encontrar puntos de acceso, switches o routers. El propésito princi-
pal de la capa de acceso es aportar un medio de conexidn de los dispositivos a
la red y controlar qué dispositivos pueden comunicarse en la red.

* Capa de distribucidn: controla el flujo de tréfico de la red, separandolo, filtran-
dolo y priorizandolo para garantizar un servicio adecuado a cada subred. Se tra-
ta de switches fiables y redundantes para garantizar en la medida de lo posible
que no se interrumpe el servicio,

* Capanicleo: es la red backbone de alta velocidad de la red. Através del nicleo se
interconectan los dispositivos de la capa de distribucidn. Debe ser altamente dis-
ponible y redundante, ya que, en caso de fallo, se vera afectada toda la red.
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Figura 2.2. Disefio de red jerarquica.



Como se puede observar en la Figura 2.2, cada switch de la capa de acceso se conec-
ta con todos los switches de |a capa de distribucion. Esto no significa que se envien
datos atodos los switches a la vez, sino que se trata de un disefo de alta disponibi-
lidad, para evitar que el fallo en uno de lo switches de distribucién dé lugar a la caida
completa de lared. Es decir, cada switch de la capa de acceso se envia paguetes uni-
camente a uno de los switches de la capa de distribucidn, y, si este cae, el envio de da-
tos se hace hacia otro que si esté disponible.

Cuando la capa de distribucidn no tiene el suficiente ancho de banda, se pueden pro-
ducir cuellos de botella.

2.1.2.2. DOMINIOS BROADCAST DEMASIADO GRANDES

No existe una regla general que determine si un dominio broadcast es demasiado gran-
de. Un segmento con 2000 equipos puede ser adecuado si cuenta con poco trafico de red.
En cambio, uno con 100 equipos podria tener un bajo rendimiento si hay un trafico de red
excesivo para su capacidad. El rendimiento, ademas, se ve repercutido por los paquetes
broadcast. Como regla general, en un contexto donde el trafico se acerca al limite maximao,
el nimero de paquetes broadcast no deberia superar el 5 % del trafico generado.

2.1.2.3. ERRORES EN LAS TRAMAS

Cuando una trama contiene errares en sus bits, el dispositivo receptor lo detecta me-
diante el FCS (Frame Check Sequence) y la trama es descartada. Los errores en las
tramas se pueden deber un cable mal construido, con una longitud excesiva o un ex-
cesode ruido en su interior.

2.1.2.4. MALA CALIDAD DE LA SENAL

Las comunicaciones inalambricas estan expuestas a muchos factores que pueden
deteriorar la calidad de la senal. Estos factores pueden ser:

» Demasiada distancia al punto de acceso: |a sefal inalambrica tiende a atenuar-
se con ladistancia. Los puntos de acceso tienen una cobertura limitada que de-
pende de la tecnologia usada, pero que suele abarcar varios cientos de metros
Ccomo maximo.

» Obstaculos fisicos que absorben la sefial: los mapas de cobertura inalambrica
raramente son circulares. La razdn es que los puntos de acceso se ubican en
lugares donde hay obstaculos fisicos que absorben parte de la energia de |a se-
nal. Aveces, un punto distante puede tener mejor calidad de sefal que otro mas
proximo debido a la arquitectura del edificio donde se ubica el punto de acceso.
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* Mala relacion senal/ruido: la relacion entre la ganancia de la sefial y el ruido se
denomina SNR (Signal Noise Ratio). Suponiendo que la sefial tiene una ganancia
de-42dby el ruido de -90db, entonces el SNR se calcularia del siguiente modo:

SNR=-42-(-90) db=-42 + 90=48db

Cuanto mayor sea el valor de SNR, mejor es la sefial. De modo empirico, podemaos
basarnos en la Tabla 1 para determinar si el valor SNR obtenido es bueno o malo:

Rango SNR Calidad Enlace Yelocidad
Mayor que 40 db Excelente Fermanente Maxima
25db-40db Buena Fermanente Alta
15db—-25db Baja Fermanente Alta convariaciones
10db—15db Muy baja Intermitente Baja
5db-10db Sin sefial Inexistente Inexistente

Tabla 1. Relacidn entre el SNR de la sefal y su calidad.

2.1.2.5. VARIOS PUNTOS DE ACCESO INALAMBRICOS PROXIMOS UTILIZAN EL MISMO CANAL

Cuando dos puntos inalambricos cercanos emiten en canales solapados, se producen
interferencias. Los grupos de canales que no se snlapan entre sien la banda de los
2,4 Ghz son los siguientes:

 Canales1,by11.
» (Canales?,?
» Canales 3, 8.
* (Canales 4,9.
* Lanales 5, 1.

EnlaFigura 2.3 se puede apreciarla forma en que se solapan los canales entre si.

Canml2 Canald4 Canaléd ©CanalE Canall0 Canall2 <Canal 14
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22 MHz
Figura 2.3. Canales en la banda de los 2,4 Ghz.
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2.1.2.6. CLAVE DE RED INCORRECTA

Una clave incorrecta impide la conexion con el punto de acceso a la red inalambrica.
En muchas ocasiones, el administrador examina todas |as alternativas menos esta, |a
mas facil de corregir, dedicando mucho tiempo a buscar problemas donde no los hay.

2.1.2.7.HAY UN INTRUSO EN LA RED

Las intrusiones son muy habituales en las redes inalambricas, ya que solo es necesa-
rio estar cerca del punto de acceso correspondiente. En las redes alambricas también
puede darse, pero resulta mas dificil, puesto que se requiere un acceso fisico a un
switch de la red. Cuando un usuario accede ilicitamente a una red inalambrica, puede
hacer un uso desmedido de los recursos, afectando al rendimiento general de la red.

2.1.2.8. SERVICIOS MAL CONFIGURADOS

En el mundo de los servicios mal configurados hay una amplia gama de opciones. Un
ejemplo puede ser una gran red que utiliza NetBI0OS para la resolucién de nombres.
NetBIOS abusa de los paquetes broadcast, y su uso intensivo puede degradar el ren-
dimiento de lared.

2.1.2.9. MAC BLOQUEADA ADMINISTRATIVAMENTE

El filtrado de una direccion MAC es una estrategia de seguridad para impedir o permitir
que un determinado host pueda acceder a la red. Se puede aplicar en diferentes dis-
positivos a nivel de enlace, como un switch o un punto de acceso. El filtrado MAC se
puede realizar por listas blancas, que especifican los host que pueden acceder a la
red, y por listas negras, que indican las direcciones fisicas de los host blogueados. Si
una direccidn esta siendo filtrada, ya sea por bloqueo explicito o por omision, el usua-
rio no podra acceder a la red. Esto puede ser especialmente desconcertante cuando
un usuario trata de conectar a unared inalambrica, y no le es posible aunque utilice la
clave correcta.

2.1.2.10. BUCLES EN LOS SWITCHES

Cuando varios switches se conectan en bucle cerrado, se puede producir una tormen-
ta de paquetes broadcast que colapse la red. Una conexion en bucle se da cuando hay
varias alternativas para llegar a un mismo destino. La conexién en bucle mas simple
se da cuando se conectan dos switches utilizando dos cables, aunque un bucle puede
estar formado por cualguier nimero de switches.
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Este problema se produce por la forma en que los switches aprenden direcciones MAC.
Cuando un switch recibe una trama con direcciones MAC origen y destino desconaci-
das, hace lo siguiente:

1. Ahade una nueva entrada en la tabla CAM, donde asocia la MAC de origen con el
puerto por el que llega la trama.

2. Envialatrama por el resto de interfaces, para que acabe llegando a su destino.
Aeste modo de enviar una trama se le llama envio por difusion.

Cuando se cierra un bucle, el paso 2 provoca que la trama termine llegando al switch
inicial por otro puerto, y al ocurrir esto, el switch anula |a anotacién hecha en el paso
1y vuelve aenviar la trama por difusion. Como consecuencia, las mismas tramas son
reenviadas unay otra vez en circulo, colapsando la red.

2.1.2.11. TORMENTAS BROADCAST O DE DIFUSION

Una tormenta de difusidn ocurre cuando se produce una inundacién de tramas en la
red degradando su rendimiento. Pueden producirse por causa de un bucle entre swit-
ches, porun exceso de tramas broadcast debidos a algun protocolo o bien por un ata-
que provocado. Por ejemplo, dos situaciones que pueden provocar una tormenta de di-
fusion son las siguientes:

* Unaltonumero de ordenadores de |la red arrancan simultaneamente, envian-
do solicitudes DHCP al mismo tiempo. Esto creard un gran flujo de tramas
broadcast que pueden degradar el rendimiento de la red durante un cierto pe-
riodo de tiempo.

* Undnico equipo actda de forma andmala enviando continuamente paquetes
broadcast a la red, consultando la direccion fisica del resto de host de la red.

* Unusuario ejecuta una aplicacion maliciosa que envia un alto nimero de pa-
quetes con campos de direccidn MAC origen y destino aleatorios. Los switches
enviaran dichos paquetes por difusidn al no conocer la ubicacién de las maqui-
nas destino, y trataran de aprender las direcciones MAC origen saturando sus
tablas CAM.

2.1.2.12. ATAQUES DE ENVENENAMIENTO ARP

Enun atague de envenenamiento ARP, un nodo de la red se anuncia mediante paque-
tes ARP no solicitados con la direccion IP de otro (la puerta de enlace, por ejemplo). De
este modo, los nodos que han caido en el engafo envian las tramas hacia el nodo im-
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postor, en lugar de hacia el nodo al que inicialmente iban dirigidas. Este ataque puede
tener dos tipos de finalidades:

* Ladenegacion de servicio [DoS) del nodo engaiiado: si el nodo atacante asocia
la IP del nodo suplantado a una direccidn fisica inexistente, entonces las tramas
que el nodo enganado envia hacia el nodo suplantado no llegan nunca a su destino.

* Lacapturadel tréfico: el nodo impostor actia de intermediario entre el nodo
engafiado y el nodo suplantado, redirigiendo el trafico de uno hacia otro, sin que
ninguno perciba claramente lo que esta pasando. Durante el proceso, el nodo
atacante va registrando el trafico que pasa a través de el.

En cualquiera de los casos, un ataque de envenenamiento ARP puede provocar un en-
lentecimiento de la red o incluso su caida.

2.1.2.13. TRAMAS LARGAS Y CORTAS

Las tramas Ethernet pueden llevar como maximo de 1500 bytes de datos. En una
LAN, los paquetes IP viajan dentro de las tramas Ethernet, por lo que el tamano maxi-
mo gue puede tener un paquete IP es de 1500 bytes. Este valor es la MTU [Maximum
Transmission Unit) del protocolo IP sobre Ethernet. Cuando un paquete IP sale de |a
LAN en direccidn a otra red, puede atravesar redes con diferentes tecnologias de en-
lace, por lo que la MTU puede variar en cada red. Cuando un paquete |P debe viajar en
tramas de menor tamafnio a las tramas £thernet, se produce la fragmentacidn del pa-
guete en trozos mas pequenos para adaptarse al tamanfo de las tramas. La fragmen-
tacion siempre provoca una bajada del rendimiento por varias razones:

» Aumento de los datos de control: cada nuevo fragmento incluye una nueva cabecera,
de forma que aumenta la proporcion de informacion de control respecto a los datos.

*» Mayor carga del host destino: el sistema destino debe reensamblar los frag-
mentos al recibirlos, lo que supone un mayor carga de trabajo.

Cuando la comunicacion entre dos host requiere el paso por un enlace con una menar
MTU a la inicial y el rendimiento se resiente, puede ser interesante el ajuste de la MTU.

NOTA: esta situacion es cada vez menas habitual, ya que la mayoria de paguetes pa-
san por tecnologios derivadas de Ethernet.

2.2. Incidencias a nivel de red

En este apartado abordaremos los sintomas y las causas mas comunes que derivan de
un problema a nivel de red. En el Capitulo 5 se abordaran las técnicas y las herramientas
mas habituales para el analisis, deteccidn y solucion de este tipo de incidencias.
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2.2.1. Sintomas a nivel de red que indican un problema

Caida de la red: se dice que una red esta caida cuando su rendimiento ha bajado
hasta el punto de dejarla inoperante, afectando tanto a los usuarios como a los
servicios de |la red. Este tipo de incidencias son rapidamente detectadas y notifi-
cadas por los usuarios, y son criticas para la productividad de una organizacidn.

Rendimiento no déptimo: el trafico de paquetes que circula por una red se pue-
de clasificar atendiendo a criterios como la urgencia y la importancia. Cuando un
cierto trafico no esta recibiendo el tratamiento adecuado en cuanto al tiempo que
tarda en viajar desde el nodo origen hasta el nodo destino, aparecen problemas
de optimizacidn en la red. Este tipo de problema puede invelucrar a un subconjun-
to de usuarios, aplicaciones, destinos o un tipo concreto de trafico. Los proble-
mas de optimizacion pueden llegar a ser dificiles de detectar, e incluso mas diff-
ciles de aislar y diagnosticar. Esto se debe a que la optimizacion de |a red puede
implicar diferentes niveles [segln el modelo de referencia 0SI), de forma que de-
terminar que la solucién esta en ajustes a nivel de red puede llevar su tiempo. Los
problemas de optimizacidn de |a red pueden no tener una solucién inmediata y
puede implicar ajustes profundos de diseno y configuracion de lared.

Uno o varios equipos de usuario no pueden acceder a la red: los usuarios repor-
tan incidencias de acceso a la red, normalmente por problemas de configuracién.

Denegacidn de un servicio: cuando un servicio concreto deja de ser accesible,
se dice que hay una denegacién del servicio. Esta denegacidn puede deberse a
un problema o bien a un ataque intencionado.

2.2.2. Causas de los problemas a nivel de red

A continuacion se enumeran las causas mas comunes que provocan los sintomas
enumerados en el apartado 2.2.1.

2.2.2.1. CAMBIOS EN LARED

Una red es un organismo cambiante. De hecho, cambios aparentemente pequenos
pueden provocar efectos no previstos en otras areas de la red. Los cambios a nivel de
red mas habituales son:

Cambios manuales en las rutas: en ocasiones un administrador recurre a la
creacion o el borrado manual de rutas en un router. Esto no tiene por qué ser
algo malo, pero a veces responde a una necesidad temporal que no se revierte
con el tiempo.



* Cambios dindmicos en las rutas: los protocolos de enrutamiento® dindmico se
adaptan al estado de |a red, para crear |las rutas mas eficientes. En circunstan-
cias determinadas, especialmente cuando el protocolo de enrutamiento dinami-
€0 No se usa correctamente, un cambio dinamico en las tablas de enrutamiento
puede desembocar en otro problema.

2.2.2.2. PROBLEMAS DE CONECTIVIDAD DE LOS NIVELES INFERIORES

Un problema a nivel fisico o de enlace puede producir problemas de conectividad a ni-
vel red. Los problemas fisicos mas habituales son:

* Problemas eléctricos: cuando se produce un fallo eléctrico en un armario de co-
municaciones, la electronica de red que contiene deja de funcionar. Par ejem-
plo, siun router ha quedado fuera de servicio, el trafico de la red quedara par-
cialmente afectado o incluso interrumpido.

« Daiios en el cableado: cuando un cable se deteriora por alguna razdn (se sec-
ciona, o bien queda aplastado por un objeto pesado, por ejemplo] el trafico de
red queda interrumpido.

* Instalacion “chapucera”: a veces la instalacion del cableado se hace de for-
ma “chapucera” por diversas razones [falta de conocimientos, de pericia o de
tiempo]. Es facil distinguir cuando una instalacién es de calidad, especialmente
cuando el cableado esta ordenado y recogido. Una mala instalacion puede tener
cables colgando, conectores mal crimpados, etc., que tienden a desprenderse
ante cualquier tirén. Por ejemplo, una persona podria engancharse en un cable,
tirar de él sin querer y desconectarlo.

 Latiguillos cambiados de posicidn: en ocasiones, un técnico (u otro usuario)
mueve un latiguillo de un puerto a otro y después no lo vuelve a dejar en su po-
sicion original. Esto puede responder a pruebas que se estan llevando a cabo, o
auna accidn no prevista. En cualquier caso, un simple latiguillo fuera de su sitio
puede dejar fuera de servicio toda una red.

2.2.2.3. L0S SERVIDORES DNS ESTAN FUERA DE SERVICIO

Los usuarios suelen confundir cuando |a red estd caida y cuando los servidores DNS
estan fuera de servicio. Esto se debe a que la mayoria de usuarios detecta el proble-

LUn protocolo de enrutamiento lleva a cabo intercarmbio de informacian entre los routers para permitirles determinar la mejor
ruta hacia cada red. El criterio para elegir la mejor ruta depende del protocola, For ejemplo, el protocolo RIF considera la mejor
ruta aquella que contiense el menor ndmero de saltos hasta la red desting, mientras gue el protocolo OSFF considera la mejor ruta
aquella gue incluye los enlaces con mayar ancho de banda.
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ma al intentar acceder a una pdgina web sin éxito. La interpretacidn que hace inme-

diatamente es que la red esta fuera de servicio. Sin embargo, la red funciona perfecta-
mente si hablamos estrictamente el nivel 3 del modelo de referencia 0SI. Lo que ocu-
rre es que los nombres no son resueltos. En estos casos, sigue siendo posible utilizar
muchos de los servicios de la red, si se conocen las direcciones IP de los servidores
los ejecutan.

2.2.2.4. LACONFIGURACION DEL SERVIDOR DHCP ES INCORRECTA

El administrador puede cometer errores de configuracion del servicio DHCF en rela-
cion a diferentes parametros. Los mas habituales son:

Error en el rango de direcciones IP: se ha indicado un rango de direcciones que
no es coherente con la configuracion del router que actua como puerta de enla-
ce. Una direccidn IP incorrecta hace inviable la comunicacién a nivel de red.

Ofrecimiento por error de direcciones IP reservadas: el administrador ha inclui-
doen elrango de direcciones asignadas direcciones IP que son utilizadas esta-
ticamente por uno 0 mas servidores. Esta circunstancia desemboca en direc-
ciones IP duplicadas, lo que provoca inconsistencias en las tablas ARPF, lo que
puede impedir la comunicacidn entre dos host. Este punto se analiza mas en
detalle enla Seccion 2.2.2.8.

Error en la mascara de la red: la méscara de red difiere de la mdscara especifi-
cada en el router que actua como puerta de enlace. La mascara de red determi-
na el tamano de la red, y las direcciones IP que pertenecen a la red. Sila masca-
ra es mas pequefa que la definida en la interfaz de red de la puerta de enlace,
ocurriran dos cosas:

— Parte de los host no pueden alcanzar la puerta de enlace, y por tanto no
pueden enviar ni recibir datos de otras redes.

La red queda dividida en dos o mas partes, y los host que hay en cada una
es incapaz de comunicarse con los host de las otras.

Error en la puerta de enlace: la direccién IP de la puerta de enlace es errénea.
Cuando esto ocurre, los host de la red no pueden enviar ni recibir datos de otras
redes.

Error en la direccion de los servidores DNS: |a direccidn de los servidores DNS
primario y/o secundario son erréneos. Sila direccién de los servidores ONS es
incorrecta, los host de la red no podran resolver nombres. Las redes actuales
dependen fuertemente de los servidores DNS para su normal funcionamiento.
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2.2.2.5. HAY UN SERVIDOR DHCP FUERA DE CONTROL

Siun servidor DHCP activo se conecta a un punto de red o a un switch de la red, este
empezara a conceder configuraciones de red conforme vaya recibiendo solicitudes. A
este tipo de servidores se les denomina rogue OHCP. Por |a forma en que el protoco-
lo DHCP esta disefado, los clientes DHCP tomaran como valida |a primera respuesta
que les llegue. Asique en un momento la mitad de los clientes pueden estar recibien-
do una configuracion errénea, y siendo incapaces de acceder a los recursos de la red
o de salir a Internet. Este tipo de problema puede tener muchos tipos de origenes:

* Unusuario ha conectado a la red un punto de acceso propio sin ser consciente
de que tiene el servicio DHCP activado con una configuracion diferente a la que
tenia en su casa.

* Un usuario malintencionado esta llevando a cabo un ataque de tipo DHCP
spﬂuﬁng,
* Unadministrador ha utilizado una maquina para hacer pruebas donde ha insta-

lado un servidor DHCP. Después ha arrancado dicha maquina conectada ala red
habiendo olvidado desactivar el servicio OHCP.

2.2.2.6. UNA ESTACION DE TRABAJO UTILIZA UNA CONFIGURACION DE RED ESTATICA EN
LUGAR DE DINAMICA

En muchas ocasiones, un usuario configura manualmente los parametros de red y
después olvida que lo ha hecho. Cuando llega a un entorno con un servidor DHCP don-
de debe recibir una direccion IP dinamica, el host seguirad manteniendo la configura-
cion estatica, que puede ser incompatible con la red en la que se encuentra, impidien-
do asi al usuario acceder a la red.

2.2.2.7. HAY UN PROBLEMA CON EL ISP

En muchas ocasiones no hay acceso a Internet por un problema del ISP (Internet Service
Provider]. Los avisos de los usuarios indicaran simplemente que no pueden acceder a
Internet, sin distinguir si el problema esta relacionado con la LAN o con el ISF.

2.2.2.8. HAY UNA DIRECCION IP DUPLICADA

Cuando unadireccion IP asignada a un host de la red ya estd siendo utilizada por otro,
se produce un conflicto de IP. El problema de un conflicto de IP es que las tablas ARP
de los host de la red solamente pueden contener una entrada para cada direccion IP.
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Por ello, solamente uno de los equipos tendra conectividad, que serd el que primero se
haya anunciado en lared. En el caso de los equipos con Windows instalado, el conflic-
to IP puede desembocar en dos situaciones diferentes:

* Lainterfaz de red toma una direccidon automdtica privada [APIPA?), pertene-
ciente al rango de red 169.254.0.0/16.

* Semostrara un mensaje indicando que existe un conflicto de IP. Dicho mensa-
je contiene un texto similar al siguiente: "Windows detectd un conflicto en la
direccidn IP".

Los conflictos de IP pueden deberse a una variedad de motivos:

* [os host de lared son cunfiguradns manualmente con la misma direccidon IP es-
tatica.

* Un host de la red recibe estaticamente una direccion IP dentro del rango DHCP
delaredlocal, y esta misma IP es asignada dinamicamente a otro equipo por el
servidor DHCP.

e Un mal funcionamiento del servidor DHCF.

* Unequipo entra a modo de hibernacion y al ser reactivado la IP que utilizaba
haya sido reasignada.

2.2.2.9. AGOTAMIENTO DEL RANGO DHCP

Cuando un servidor DHCP ha concedido todas las direcciones IP de su rango, los nue-
vos clientes DHCP que solicitan una nueva configuracién de red no reciben respuesta
del servidor. Dependiendo del sistema operativo, el comportamiento ante esta situa-
cion varia:

* Losequipos con Windows instalado, adquieren una direccion APIPA.

* Los host con GNU/Linux no tomaran ninguna direccion IP. Por ello, los usuarios
de estos host no podran acceder a los servicios de la red ni acceder a Internet.

¥ APIPY [Autometic Privote Intermet Protecol Addressing] es un protocolo utilizado por Windows para asignar una direccian IP
automaticamente a un equipo cuando éste no puede obtener una direccidn IP sepdn lo indicado en la configuracidn del sistema.
La asignacidn de una direccidn AFIRA indica que hay un problema en la red, que puede estar relacionado con la ausencia de un
servidor DHCF, el agotamiento de direcciones del servidor DHCF o un conflicto IP con otro host de |a red.
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2.2.2.10. LACONFIGURACION ESTATICA DE RED ES INCORRECTA

Si el administrador ha cometido un error en alguno de los pardmetros de configuracian
de la red, el host tendra conectividad parcial o nula. La configuracion de red estatica
suele serincorrecta en alguno de los siguientes parametros:

* [ireccion IP.
* Mascara de red.
* [ireccion IP de la puerta de enlace.

¢ Direccion IP del servidor DNS primario o0 secundario.

2.2.2.11. CONEXION AL SERVIDOR HTTP O PROXY

Una de las incidencias mas habituales en una red es que el usuario no puede acce-
der a una cierta direccidén web con el navegador. Dependiendo de |a configuracién de
la red, el acceso al contenido web se hara directamente o bien a través de un servidor
proxy”. Los fallos de conexion pueden deberse a una gran variedad de causas, aunque
las mas habituales son las siguientes:

* Elservidor http o proxy esta caido.
* Laconfiguracion del proxy es incorrecta.

* |aurldel recurso es incorrecta o no existe.

2.2.2.12. CONEXION AL SERVIDOR DE CORREOQS

Cuando se produce un problema de conexion con el servidor de correo electronico,
pueden darse situaciones como las siguientes:

* Unusuario no puede configurar una cuenta de correo en su cliente de carreo
electronico.

* Unuwusuarioreporta un problema relacionado con el envio o la recepcién de co-
rreo o con ambos.

“ Un servidor proxy es unintermediano en las peticiones de recursos en red. Bl servidor proxy realiza una peticidn al servidor
desting en nombre del cliente que la realizd inicialmente. Después, una ver gue recibido la informacidn, la reenvia al cliente g
guarda una copia localmente para entregarla a otros clientes gue pidan el mismao recurso. El uso de servidores proxy optimiza
elrendimiento de la red.
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Las causas de estos problemas pueden ser muy variadas. Sin embargo, las mas ha-
bituales son:

*» Elservidor de correo esta caido.

= Se estautilizando una configuracian incorrecta en el cliente. Por ejemplo, el
nombre del servidor smtp o de la cuenta de correo no son correctos.

* Hay algun tipo de problema en el servidor.

2.2.2.13. CONEXION AL SERVIDOR DE IMPRESION

La configuracion de una impresora en red se ha simplificado con el tiempo, de forma
que los sistemas operativos actuales las detectan automaticamente. En ocasiones,
un usuario puede reportar una incidencia similar a las siguientes:

* Noseencuentra unaimpresora enred.
* Unaimpresoraen red ha dejado de estar disponible.

* Unaimpresoraen red no imprime los documentos enviados.

Las causas pueden ser muy variadas. Algunas de ellas son:
* Elhost notiene conexion con el servidar de impresidn.
* Elservidorde impresion estacaido.
» Elservidorde impresion no esta conectado a la impresora enred.

* Laimpresoraen red tiene un problema, que puede ir desde problemas mecani-
cos, como un atasco de papel o falta de tinta, hasta problemas de software.
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ACTIVIDADES

2.1.

2.2,

2.3.

2.4.

2.5.

2.6.

2.7

2.8.

2.9,

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

¢Qué niveles del modelo 0SI se ven afectados cuando se produce un problema
a nivel de enlace?

Enumera los sintomas mas habituales de que hay un problema a nivel de enlace.

¢De qué modo puedes utilizar el comando ping para comprobar que un equipo
no tiene conectividad?

Supdn que haces ping a tu puerta de enlace y recibes respuesta para una parte
de los paquetes enviados y para la otra parte no, ¢qué conclusidn sacarias?

¢Por qué los paquetes broadcast pueden suponer un problema de cara al rendi-
mientode lared?

¢Qué razones puede haber para que haya un trafico broadcast excesivo en |a
red?

¢En qué consiste el disefio jerarquico de una red? ;Qué ventajas reporta esta fi-
losofia?

Imagina que un técnico explica a otro lo siguiente: <kl dominio broadcast es de-
masiado grande». ;A qué se refiere?

¢Queé suele provocar errores en las tramas de enlace recibidos por un host?

En ocasiones la sefial de una red inalambrica es de mala calidad. ;Qué factores
pueden contribuir a ello?

¢Qué es el SNR (Signal Noise Ratio)? Indica un valor aceptable para el SNR que
no provogue corte en la conexidn.

Imagina que los puntos de acceso AP1 y AP2 estan muy proximos y emiten en
el mismo canal. ;Qué consecuencias puede tener para un usuario de la red ina-
lambrica que intenta usar uno de ellos?

Un punto de acceso proximo esta usando el canal 1. ;Qué canal utilizarias enun
punto de acceso proximo para evitar problemas?

¢Qué problema hay con que un intruso esté utilizando tu red inaldmbrica desde
el punto de vista del rendimiento?

¢En qué consiste el filtrado por MAC? ;Qué dos tipos de filtrado se puede apli-
car?
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2.16.
2.17.
2.18.

2.19,
2.20.
2.21,

2.22.

2.23.

2.24,

2.25.

2.26.

2.27.

2.28.

2.29.

2.30.

2.31.

¢Qué situacion puede provocar un bucle entre switches? ;Por qué se produce?
¢Qué es una tormenta de difusion? ;Qué puede provocarla?

¢En qué consiste el envenenamiento ARP? ;Qué finalidad puede tener un ata-
que de este tipo?

¢Qué es la MTU? ;De qué modo afecta al rendimiento de una red?
¢Qué sintomas alertan de que hay un problema en la red?
¢Qué es un protocolo de enrutamiento dinamico?

¢Por qué una instalacidn del cableado de mala calidad puede provocar proble-
mas a nivel de red?

¢Por qué la mayoria de usuarios no distinguen entre una caida de la red y una
caida de los servidores DNS?

¢Qué consecuencias puede tener un servidor DHCP mal configurado? Pon va-
rios ejemplos de configuraciones errdneas,

¢A qué hace referencia el término rogue DHCP? ;Qué puede originar este proble-
ma?

¢Puede seruna configuracién de red estatica un problema? ;Por qué?

En ocasiones en una red de area local hay direcciones IF duplicadas ;A qué
se puede deber? ;De qué modo se manifiesta una IP duplicada en un equipo
Windows?

¢Bajo qué circunstancias puede agotarse un rango DHCP? ¢De qué forma se
manifiesta un agotamiento en los host de una red?

¢Queé es un servidor proxy? ¢De qué modo puede afectar su caida?

¢Qué indica que un servidor de correo esta funcionando mal? ;A qué se puede
deber?

¢Qué indica que un servidor de impresion no funciona correctamente? ;A qué
se puede deber?
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3. Deteccion y diagnostico de
incidencias en redes de area local
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Introduccion

Detectar y diagnosticar problemas hace referencia dos actividades diferentes, pero
complementarias:

* Detectar el problema: implica que el administrador de la red sabe que algo no
va bien en |lared. La deteccién de un problema puede llegar de muchas mane-
ras, pero siempre tendra forma de sintoma. En el capitulo 2 se citaron algunos
sintomas de que hay un problema en la red:

— EnlaSeccién 2.1.1 se enumeraron los principales sintomas de que hay un
problema a nivel de enlace.

— Enla Seccidn 2.2.1 se tratan los sintomas mas comunes de que hay un pro-
blema a nivel de red.

* Diagnosticar el problema: emitir un diagndstico implica definir la causa que
esta provocando los sintomas. Para poder realizar el diagndstico, el adminis-
trador de |a red debe conocer las causas que pueden estar provocando el pro-
blema. Cuanto mayor sea el nimero de causas que conoce que pueden producir
un problema, mayores seran las posibilidades de que el diagndstico sea correc-
to. En el capitulo 2 se abordan algunas de las causas mas comunes que pueden
provocar los sintomas de un problema:

Enla Seccion 2.1.2 se enumeraron |as causas mas habituales de sintomas
de pmblemas a nivel de enlace.

— Enla Seccidn 2.2.2 se abordaron las causas mas comunes que provocan
sintomas de problemas a nivel de red.

Tanto el sintoma como el diagndstico forman parte del proceso de gestion de la inci-
dencia. Cuando existe uno o varios sintomas de problemas en una red, el administra-
dor no puede dejarse llevar por la improvisacion. Debe contar con un proceso sistema-
tico que le permita saber en cada momento cual es el siguiente paso a llevar a cabo.
Este proceso sistematico, llamado proceso de gestion de incidencias, consiste en un
marco de trabajo que sigue el administrador de la red para ir de manera ordenada des-
de el sintoma del problema hasta la resolucidn del problema, pasando por el diagnds-
tico de la causa que lo provoca. La Seccion 3.2 aborda dicho proceso.

Un proceso de gestion de incidencias especifica las diferentes actividades de anali-
sis a llevar a cabo y el flujo entre ellas. La mayoria de estas actividades requieren el
uso de las herramientas adecuadas, del mismo modo que un mecanico debe usar una
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gria para elevar el motor de un coche o una llave inglesa para desatornillar una tuer-
ca. Enla Seccidn 1.1 ya se trataron las herramientas mas importantes de verificacion
y prueba que poseen |os sistemas operativos. En la Seccion 3.1 se abordan las princi-
pales herramientas disponibles para el diagndstico de las causas de un problema en
dispositivos de comunicaciones como son los switches y los routers. En el Capitulo 4
se trataran herramientas para la comprobacidn del cableado de una red. Por dltimo,
en el Capitulo 5 estudiaran diferentes herramientas para diagnosticar las incidencias
anivel de enlace y de red enumeradas en el Capitulo 2.

3.1. Herramientas de diagndstico de dispositivos de comunicaciones en
redes locales

El diagndstico de un problema, es decir, la definicion de la causa que lo provoca, im-
plica eluso de herramientas para reunir indicios de lo que esta pasandoenlared, y
asi poder llegar a una conclusion correcta. El abanico de herramientas disponibles
es muy amplio, y va aumentando con el tiempo. En |as siguientes secciones se ex-
ponen las categorias de herramientas mas importantes utilizadas para el diagnos-
tico de problemas.

3.1.1. Sistemas de monitorizacion

Los sistemas de monitorizacién de la red (Network Management System o NMS] per-
miten analizar en tiempo real lo que esta ocurriendo en la red. Los NMS incluyen mo-
nitorizacion a nivel de dispositivo, configuracidn y gestion de fallos. A través de es-
tos sistemas el administrador puede detectar que un parametro de un dispositivo de
la red esta fuera de los niveles normales de funcionamiento sin tener que estar fisi-
camente delante de él. Suelen ofrecer una representacion grafica de los parametros
monitorizados, permitiendo al administrador revisar su estado rapidamente. Los NMS
suelen contar con las siguientes caracteristicas:

» Representacidn grafica: los NMS muestran dinamicamente graficas que repre-
sentan el valor de los parametros comprobados.

» Informes SLA: acuerdo de nivel de servicio, SLA o Service License Agreement,
es un acuerdo escrito entre un cliente y un proveedor fijando los términos de
calidad del servicio. Para un administrador de redes, el SLA puede indicar entre
otras cosas qué tareas son de su responsabilidad, el tiempo de respuesta auna
incidencia, los horarios de atencion y las vias de comunicacion. Un NMS permite
comprobar si se estd cumpliendo el SLA ante las diferentes incidencias.
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* Autodescubrimiento de la red: permiten identificar de manera automatica los
dispositivos presentes en la red, y crear diagramas topoldgicos.

* Agentes: los agentes se ejecutan en los sistemas monitorizados y recaban in-
formacion interna que envian al NMS.

* Ejecucidn de scripts: la ejecucidn de scripts en los sistemas monitorizados per-
miten realizar tareas complejas, ya sean comprobaciones o tareas de configu-
racidn, instalacidn, etc.

» Sistema de alertas: |la representacion grafica es una herramienta poderosa,
pero el administrador no siempre puede estar frente al panel de control. Los
NMS pueden enviar notificaciones por correo electrénico u otras vias alertando
de un problema.

* Programacion de tareas: los NMS pueden ser programados para que ejecuten
tareas programadas de diversa consideracion.

» Soporte de SNMP: SNMP [Simple Network Management Pratocol] es un proto-
colo de preguntas y respuestas que permite monitorizar distintos tipos de dis-
positivos de una red, como switches, routers, servidores, impresoras, etc. Los
NMS permiten utilizar este protocolo para realizar comprobaciones concretas
sobre el estado de un dispositivo.

» Registrode eventos: los dispositivos de una red guardan un registro de |os even-
tos que se producen internamente. En principio estos registros son locales, pero
un NMS se puede configurar para almacenarlos en una base de datos central.

» Estadisticas: las estadisticas permiten hacerun analisis a largo plazo de la red.
La mayoria de parametros medibles en un NMS ofrecen una perspectiva esta-
distica, y no solo dindmica.

A continuacion se muestran algunos aspectos tipicos susceptibles de ser controlados
mediante un NMS:

» Estado fisico de un dispositivo: la comprobacian “el dispositivo esta encendi-
do” es simple pero aporta informacidn valiosa a nivel fisico.

= Parametros de funcionamiento: hay ciertas condiciones que siempre deben darse
en un cierto dispositivo. Por ejemplo, las siguientes comprobaciones pueden ser
utiles:

— Configuracion de red: los dispositivos mas importantes de una red suelen
tener una configuracion de red predefinida.
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— Uso de los recursos: el nivel de carga de trabajo del dispositivo, el espacio
usado en disco o la cantidad de memaoria RAM utilizada en los dispositivos
de la red son adecuados. Los NMS permiten especificar diferentes umbrales
de funcionamiento esperado.

— 0Otros parametros de funcionamiento interno: dependiendo del dispositi-
vo, las condiciones internas que se deben cumplir pueden ser muy diferen-
tes. Por ejemplo, en muchos dispositivos es necesario gue un cierto proce-
S0 esté en ejecucion, o que se ejecute periddicamente.

* Niveles de trafico en diferentes partes de la red: un trafico excesivo puede ser
indicativo de que hay un problema en la red. Los NMS pueden mostrar el trafico
en los dispositivos de |a red de forma dindmica, y ademas pueden generar noti-
ficaciones cuando se supera un cierto umbral.

» Estado de las comunicaciones: muchos dispositivos requieren una comunica-
cién permanente con otros. Mediante un NMS se puede comprobar que dos dis-
positivos mantienen de forma permanente una cierta conexion entre si,

» Estado de un servicio: en una red se ejecuta una gran variedad de servicios.
Desde bases de datos hasta aplicaciones web. Mediante un NMS se puede com-
probar que la respuesta de un cierto servicio es la esperada. Por ejemplo, podria
comprobarse que cierta consulta a una base de datos devuelve el resultado es-
perado, o que se puede abrir una conexidn con un cierto servidor de correa.

Algunos ejemplos de NMS son SolarWinds, Pandora FMS, Entuity o Nagios.

3.1.2. Sistemas de seguimiento de incidencias

Los sistemas de seguimiento de incidencias proporcionan al usuario una plataforma
donde solicitar la resolucion de un problema. Existen dos conceptos propios de este
tipo de sistemas:

» Técnico helpdesk: un técnico helpdesk desempefia su trabajo en el servicio de
soporte, atiende directamente las consultas de usuarios con algdn problema
técnico, y proporciona una solucion. Cuando se dan consultas de complejidad
superior a su nivel de competencia, las deriva a personal mas cualificado. Un
técnico helpdesk esta de cara al publico, por lo que debe tener un minimo de ha-
bilidades sociales. Ademas, resuelve incidencias de un nivel basico, por lo que

debe también tener conocimientos técnicos.
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* Ticket: un ticket es un registro con las acciones llevadas a cabo por el servicio
teécnico para resolver un problema reportado. El ticket facilita el seguimiento de
unaincidencia por parte del usuario y del servicio de soporte.

El proceso que sigue un sistema de seguimiento de incidencias tipico es el siguiente:
1. Cuando el usuario tiene un problema, tiene tres opciones:
a. Consultaruna lista FAQ [ver Seccion 3.1.3).
b. Consultar la base de conocimiento [ver Seccidn 3.1.3).

c. Solicitar ayuda del servicio de soporte.

2. Cuando se solicita ayuda del servicio de soporte, se crea un nuevo ticket para
poder llevar a cabo un seguimiento de laincidencia. En una primera fase, el téc-
nica helpdesk intenta resolver el problema.

a. Siresuelve el prohlema, marca el ticket como resuelto y el usuario es notifi-
cado. Si el usuario manifiesta que el problema ya esta resuelto, el ticket es
marcado como cerrado.

b. Encasocontrario, el técnico helpdesk asigna el ticket a un técnico mas cua-
lificado.

3. Cuando un técnico cualificado recibe una notificacion de asignacidn de un ticket,
trabaja en el problema hasta resolverlo [ver Seccidn 3.2) y marca el ticket comao
resuelto y el usuario recibe una notificacion. Si el usuario confirma que el proble-
ma ha sido resuelto, el técnico helpdesk marca el ticket como cerrado.

En los servicios de soporte es importante el cumplimento del SLA para garantizar la sa-
tisfaccion del usuario. El usuario esta satisfecho cuando la calidad del servicio se ajusta
alodescrito en el SLA. Es preferible un SLA donde los tiempos de respuesta son mayo-
res pero se cumplen, a un SLA con tiempos de respuesta muy bajos que no se cumplen.

Enla Figura 3.1 se puede verun diagrama de flujo con el proceso seguido en un siste-
ma de seguimiento de incidencias basado en tickets.
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Figura 3.1. Proceso seguido en un sistema de gestion de incidencias tipico basado en tickets.

En el mercado existen multitud de herramientas destinadas a gestionar el seguimien-
to de incidencias. Tres ejemplos son RT, OTRS y osTicket.

3.1.3. Bases de conocimiento y listas FAQ

Las bases de conocimiento [knowledge base) y las listas FAQ suponen una fuente de
informacion online muy valiosa para los administradores, asi como para los usuarios.
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En la Figura 3.1 se puede apreciar cémo el usuario, el técnico helpdesk y el técnico
[administrador) obtienen informacidn de estas fuentes documentales.

Una base de conocimiento contiene informacion sobre resolucion de problemas, de-
talles de funcionamiento de la organizacion, descripcién de servicios y cualquier otra
informacidn de interés. Se puede orientar a pablicos diferentes. Por ejemplo, una base
de conocimiento puede estar orientada exclusivamente a los administradores de |a
red, mientras que otra puede estar orientada a los usuarios y los administradores.
Para que una base de conocimientos sea Util, debe cumplir ciertas caracteristicas:

* Hayun responsable: controla que los articulos se van creando en tiempo y for-
ma. Cuando hay mucha informacién que mostrar, puede priorizar y organizar

las publicaciones.

» Existe un procedimiento para crear nuevos articulos: los técnicos de una or-
ganizacidn trabajan con los usuarios para resolver sus problemas. La identifi-
cacion de un problema como articulo de interés para la base de conocimiento
debe ser parte obligatoria del servicio de soporte. Por ejemplo, muchos siste-
mas de gestion de incidencias incluyen una casilla para marcar un ticket como
de interés para la base de conocimiento. Al incluir un nuevo articulo, se debe
comprobar que si existe ya un articulo similar, para evitar contenidos duplica-
dos, o bien actualizar el que ya existe.

* Los articulos son escritos por personas designadas: con todo lo que tiene que ha-
cer el administrador de una red, no escribird un articulo en la base de conocimien-
tos salvo que le sea expresamente encomendado. Las personas que escriben los
articulos pueden ser escritores técnicos dedicados, expertos en la materia [SME o
Subject Matter Expert] o bien los mismos técnicos que resuelven los problemas.

* Hayestandares de calidad definidos para los articulos: los articulos deben ser
claros, concisos, consistentes y faciles de encontrar. Algunas buenas practicas
para conseguirlo son:

— Contar con una plantilla o formato para los articulos: el formato debe ser uni-
forme para todos los articulos. La informacion que debe incluir un articulo es:

v Descripcion del problema.
v Contexto.

v Resolucidn.

v Causa.

— Un articulo aborda una dUnica cuestion: los articulos deben evitar incluir in-
formacidon no relevante, o incluir mas de un asunto.
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— Articulos cortos y comprensibles: los articulos deben facilitar la consulta
rapida. Demasiada informacion puede saturar al lector, teniendo en cuenta
que la consulta probablemente se produce en medio de una incidencia.

— Titulos claros que describen claramente el problema: los usuarios buscan
articulos seguin sus titulos. Por ello, los titulos deben describir una accién o
un problema concreto. Por ejemplo:

v" “Recuperar la contrasefia de un router Cisco 1800 Series”.

m

v “Recepcién de muchos mensajes ‘Delivery Status Naotification [Failure)™.

— Definir los términos técnicos: los términos técnicos deben ser aclarados
atendiendo al nivel de conocimientos de los usuarios. Un glosario externo o
bien enlaces a otros articulos son algunas soluciones para mantener los ar-
ticulos suficiente concisos.

— Etiquetas y otras facilidades de hﬁsquEdH: para facilitar la busqueda de ar-
ticulos, estos se pueden acompanar de etiquetas o frases de busqueda cla-
ve. Muchos sistemas de documentacion incarporan estas caracteristicas.

— Enlazar con otros articulos relacionados: un mismo problema puede es-
tar relacionado con diferentes causas y soluciones. Para facilitar la resolu-
cion, los articulos que atienden al mismo problema deben mostrar enlaces
a otros articulos similares.

— Revisiones técnicas: silos usuarios de la base de conocimientos detectan erro-
res o inconsistencias continuamente, dejaran de usarla. Por ello, los articulos de-
ben serrevisados antes de ser publicados. La revision puede hacerse por varias
personas con objeto de garantizar la calidad del contenido a diferentes niveles:

¥ un experto en la materia puede garantizar que el contenido es correcto.

v" unusuario con un perfil similar al que se destina el articulo puede ga-
rantizar que es comprensible.

Las listas FAQ [Frequently Asked Questions) son listas de preguntas frecuentes. Se
trata de cuestiones o problemas muy habituales, y son una primera parada para la re-
solucion de un problema. Algunas buenas practicas para una lista FAQ son:

» Listas cortas y acotadas: una misma organizacion puede tener mas de una lis-
ta FAQ. Cada lista debe estar relacionada con un tema en concreto que no tenga
mas de 15 entradas.

» Facilidades de bisqueda: existen diferente estrategias para facilitar al articulo
de interés en la lista FAQ adecuada: campos de busqueda, menus de listas FAQ,
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descripcion aclaratoria del contenido de cada lista, etc. Ayudar al usuarioc a en-
contrar una respuesta ahorra tiempo al servicio de soporte.

* Diseno sencillo de los articulos: los articulos de |a lista FAD estan orientados a
un usuario que probablemente esta empezando o tiene poca experiencia, Por
ello, no deben estar cargados de informacidn. Su disefio debe contener al me-
nos los siguientes puntos:

— Pregunta: es |a pregunta enfocada desde el punto de vista del usuario. Por
ejemplo,"scdmo puedo averiguar qué servidor DNS estoy utilizando?”.

— Respuesta: contiene una respuesta no demasiado larga, con un nivel técni-
co adecuado al usuario Y que da una solucidn rapida a la pregunta.

— Resumen: es una referencia rapida al contenido del articulo. Muchos usua-
rios no necesitan leer larespuesta entera para entenderla, y les bastara
con un pequeno resumen.

*» Articulos al dia: las listas FAQ deben resolver la mayor parte de los problemas,
ya que en su mayoria seran los mas frecuentes. Por ello, los articulos deben es-
tar actualizados para evitar que los usuarios terminen notificando una inciden-
cia por un tema trivial.

* Cuestiones organizativas: al igual que ocurre con los articulos de la base de co-
nocimiento, el mantenimiento de |as listas FAQ requiere cierta organizacion:

— Encargado de las listas FAQ: debe haber alguien encargado de comprobar
que las listas FAQ estan bien organizadas y el contenido de los articulos
estd actualizado o nadie lo hara.

— Designacidn para la escritura de articulos: el encargado de la lista debe de-
signar al personal encargado de escribir un nuevo articulo.

— Revisiones: los articulos deben ser revisados antes de ser publicados.

3.1.4. Documentacidn y herramientas para su gestion

La documentacidon sobre |la red es importante para la gestidn de una incidencia, por-
que los administradores no pueden retener en su memaoria todos los detalles de la
red. Algunos elementos que se pueden incluir en la documentacion de la red son los
siguientes:

» Cuentas de usuario: nombres de usuario, contrasenas, fechas de creacion, re-
vocaciones, etc.
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* Inventarios: incluyen informacidn sobre los dispositivos de la red, hardware
que contiene, software que ejecutan y servicios que proporcionan.

= Sistemas operativos y configuracidn: versiones de los sistemnas operativos uti-
lizados y configuracidn locales como sistemas de archivos, configuraciones de
disco [como RAID o LVM), etc.

» Descripciones de lared: diagramas fisicos, ldgicos y otros tipos de diagramas
que permitan comprender de manera rapida los diferentes aspectos de la red.

» Configuraciones de red y gestidn de cambios: documentacidn sobre la configura-
cion de los dispositivos de la red y mantenimiento de los cambios llevados a cabo.

. Ragistru de eventos: almacenamiento centralizado de los eventos generadus
por los dispositivos de la red.

» Politicas de seguridad: medidas seguridad activa y pasiva, planes de contin-
gencia, politica de copias de seguridad, etc.

Existen muchas herramientas en el mercado que pueden ayudar en la creacion de do-
cumentacian atil:

*» Herramientas para crear diagramas manualmente: los diagramas de topologia
fisica, l6gica y otros tipos de diagramas permiten comprender de manera rapida
diferentes aspectos sobre la red. Programas como Microsoft Visio, Cisco Packet
Tracer, DIA o yED Graph Editor incluyen multiples tipos de elementos graficos y
tipos de diagrama.

* Herramientas para generar documentacién automaticamente: hay software
que puede generar documentacion automaticamente sin la intervencién del ad-
ministrador:

— Herramientas de autodescubrimiento: [a mayoria de NMS, como Nagios, Upen-
NMS o Entuity incluyen herramientas para el autodescubrimiento de la red,
para encontrar host, servicios activos, dispositivos de comunicaciones, etc.

— Herramientas de Inventario: existen aplicaciones, como 0CS Inventory u
Open-AudIT que permiten hacer un inventario automatico de los host de |a
red, recabando todo tipo de detalles, como tipo de hardware, version de sis-
tema operativo, configuracidn, y programas instalados, y enviando dichos
detalles a una base de datos centralizada.

— Herramientas NCCM (Network Configuration and Change Management):
aplicaciones que permiten conocer la configuracidn de los dispositives
de la red y detectar y automatizar cambios. Ejemplos de ello son RANCID,
TripWire y SolarWinds,



— Servidores de registros de eventos: un servidor sysfog® almacena informa-
cion sobre los eventos que se producen en los dispositivos de lared. La ma-
yoria de NMS incluyen servidores syslog.

— Histdricos de la red: documentacidn sobre diferentes aspectos del funcio-
namiento de la red a lo largo del tiempo. Los NMS permiten almacenar esta
informacidn en bases de datos para ser consultada posteriormente. De
esta forma es posible comprobar, por ejemplo, si hubo un pico de trafico en
un momento dado, o cuando dejé un servicio de funcionar.

3.1.5. Analizadores de protocolos

Los analizadores de protocolos registran las tramas que llegan a una interfaz de red.
Ademas, puede acceder a los diferentes niveles de protocolo, y examinar su conteni-
do. Enla Figura 3.2 se puede observar una imagen del programa Wireshark, comun-
mente usado para el andlisis del trafico de la red.
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Figura 3.2. Captura de tréfico de red mediante el analizador de protocolos Wireshark,

Sysiog es un estandar para el envio de mensajes sobre eventos producidos en un dispositivo conectada en red, Proviene del
mundao ENUALinux, sungue esta presente en practicamente cualguier sistema operativa, ya sea de forma nativa o implementa-
do por herramientas de terceros.
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Los analizadores de protocolos permiten establecer criterios de buisqueda para poder
centrarse en un aspecto concreto del trafico. Por ejemplo, podemos querer comprobar
quién esta enviando paquetes de red al servidor X, o ver qué paquetes ARP circulan
por lared. Ademas de capturar paquetes y establecer criterios de busqueda, los ana-
lizadores de protocolos permiten obtener estadisticas a partir del trafico capturado,
lo que puede ser muy util para encontrar comportamientos inusuales en la red, como
por ejemplo, una direccidn IP desconocida que aparece continuamente en los paque-
tes, o un porcentaje de uso desmesurado por parte de un cierto host.

3.1.6. Port mirroring

Enuna LAN actual, el uso de switches se ha impuesto sobre el uso de hubs. Esto tie-
ne muchas ventajas en cuanto a la eficiencia de la red, ya que el switch realiza el envio
selectivo de cada trama por el puerto mas adecuado hacia su destino. Sin embargo,
si un administrador se conecta a un switch, Unicamente recibird el trafico destinado
directamente a €l, el trafico broadcast, y el trafico enviado por difusion por el switch
cuando aun no ha aprendido la ubicacién de un cierto host. Existen diferentes alter-
nativas para capturar el trafico de red que pasa por un switch, aunque una de las mas
limpias e inocuas para la red es hacer port mirroring. Port mirroring es una caracteris-
tica que implementan muchaos switches que permite enviar una copia del trafico que
pasa por un cierto puerto hacia otro puerto que esta siendo monitorizado, mediante
un analizador de protocolos, por ejemplo. Resulta muy habitual el uso combinado de
los analizadores de protocolos con port mirroring.

3.1.7. Analizadores y comprobadores de cable

Los analizadores y comprobadores de cable permiten diagnosticar la red en el plano
del cableado. Permiten detectar problemas de conectividad y diagnosticar sus cau-
sas, como cortocircuitos, cables rotos, excesos de longitud, pares invertidos, etc. En
el capitulo 4 se aborda a fondo este tema.

3.1.8. Comandos de red

A pesar de que todas las herramientas comentadas en las secciones anteriores son
de gran utilidad, un administrador de red siempre termina recurriendo a la ejecucion
de comandos en una consola en un momento u otro. Existen muchos comandos dife-
rentes, y probablemente es imposible conocerlos todos. Sin embargo, existe un pe-
queno numero de ellos que son de gran utilidad para el administrador. Entre otras co-
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sas, tienen de bueno que estdn presentes en cualquier sistema operativo (con peque-
Ras variaciones en su forma de uso). Algunos de estos comandos son:

ping: permite enviar paquetes ICMP hacia un host y recoger la respuesta para
comprobar que esta conectado a la red. Permite comprobar multiples cuestio-
nes de la red, como velocidad, pérdida de paquetes, fragmentacian, etc,

telnet: es un protocolo para emular una terminal remota, y se puede usar para
conectarse remotamente a un dispositivo y para mas cosas, como la compro-

bacidn de servicios.

traceroute: se utiliza para comprobar el trayecto que siguen los paquetes a tra-
vés de varias redes hasta llegar a su destino. De este modo, se puede compro-
bar si los paquetes viajan por donde deben o no.

arp: se utiliza para interactuar con la tabla ARF, para obtener sus entradas y
para modificarla.

netstat: permite comprobar qué conexiones TCP permanecen abiertas en un
dispositivo, | contra qué servidor o cliente. Ademas, permite consultar otra in-
formacidn, como estadisticas sobre el trafico, errores, procesos que intervie-
nen en las conexiones, etc.

nslookup y dig: estos comandos permiten dialogar con un servidor DNS para
comprobar cuestiones sobre la resolucion de nombres.

route: a través de este comando, se puede consultar la tabla de rutas y manipularla.

Todos estos comandos, y otros mas, han sido examinados en el Capitulo 1.

3.2. Procesos de gestion de incidencias en redes locales

El proceso de gestion de incidencias en redes locales se compone de 5 actividades
principales:

Recabar sintomas.

Aislar el problema.

Implementar acciones correctivas.

Deshacer las acciones correctivas Y restaurar el estado anterior de la red.

Documentar,

Las siguientes secciones abordan cada una de estas actividades en detalle asicomo
la relacion entre ellas.
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3.2.1. Flujo de actividades

El flujo de actividades en el proceso de gestion de incidencias se muestra en la Figura 3.3.

Recabar sintomas

v

Aislar el problema

v

Implementar acciones
correctivas

Deshacer acciones Documentar acciones
correctivas correctivas y resultados
positivas

Figura 3.3. Flujo de actividades en el proceso de gestion de incidencias.

Las actividades descritas en la Figura 3.3 se detallan en las siguientes secciones.

3.2.2. Recabar los sintomas

Los sintomas del problema se pueden presentar de muchas formas diferentes, como
protestas de los usuarios, un funcionamiento de la red por debajo de las expectativas,
notificaciones o alertas en las consolas de administracidn, etc. En esta fase el admi-
nistrador debe investigar y documentar el problema, y tratar de localizar el problema
en el menor rango de posibilidades posible. Por ejemplo, un problema puede darse en
un dispositivo final, un grupo de ellos o en toda la subred.

El recabado de sintomas incluye 5 pasos:

* Definir el problema: en primer lugar, el administrador debe entender el pro-
blema al que se enfrenta. Para ello cuenta con el ticket inicial de la incidencia.
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Ademads, puede consultar a los usuarios afectados y realizar comprobaciones
en los sistemas implicados. Las consultas a los usuarios deben estar bien en-
focadas, ya que estos suelen proporcionar una informacién vaga sobre el pro-
blema. Las preguntas que se realicen a los usuarios deben tener las siguientes
caracteristicas:

— Deben aclarar qué funciona y qué no.

— Utilizan un lenguaje técnico al alcance del usuario.

— Determinan cudndo se dio el problema por primera vez.

— Desvelan otros sintomas inusuales relacionados con el problema.
— Invitan al usuario a reproducir el problema en vivo.

— Recrean la secuencia de eventos antes, durante y después de darse por pri-
meravez los sintormas.

* Determinar la responsabilidad: si el problema afecta a unared externa, como el
ISP por ejemplo, el administrador debe ponerse en contacto con el servicio de
soporte y notificar la incidencia. En caso contrario, puede seguir con los pasos
siguientes.

* Contextualizar el problema: |as redes bien disenadas se dividen en capas, taly
como se especificé en la Seccién 2.1.2.1. Antes de seguir, se debe determinar
si el problema estd ubicado en la capa de acceso, de distribucién o nicleo. Una
vez que la capa ha sido identificada, se debe seguir con el analisis de los sinto-
mas, que junto al conocimiento de la topologia debe sefalar uno mas elementos
implicados.

* Recabar sintomas de los elementos implicados: basandose en un procedi-
miento sistematico de arriba hacia abajo [Top-Down] o bien de abajo hacia arri-
ba (Bottom-Up), se deben seguir obteniendo sintomas de los elementos sefa-
lados.

* Documentar los sintomas: todos los sintomas deben ser documentados para
su posterior consulta. En algunas ocasiones, el problema puede ser resuelto di-
rectamente a partir de la documentacion. Cuando esto no es posible, se debe
continuar con el proceso de aislamiento del problema,

3.2.3. Aislar el problema

Una vez que el problema ha sido localizado, su aislamiento consiste en la eliminacion
de posibles causas del mismo. Para esto, el administrador debe tener conocimientos

59



sobre las causas que pueden estar provocando el problema. Una vez que se han esta-
blecido las posibles causas, se van comprobando y descartando una a una. La organi-
zacidn en niveles de la pila de protocelos permite al administrador secuenciar de ma-
nera logica las diferentes pruebas realizadas. También puede recogerse informacion
adicional, describiendo mas sintomas que caractericen el problema. Al finalizar esta
fase, el administrador de la red debe haber seleccionado una causa como la mas pro-
bable.

3.2.4. Implementar acciones correctivas

Una vez que |la causa del problema ha sido aislada, el administrador establece las ac-
ciones que se deben aplicar para resolverlo, realizando pruebas y creando documen-
tacion que establezca el procedimiento. Las cuestiones a tener en cuenta al llevar a
cabo las acciones correctivas son las siguientes:

» Momento ideal para la implementacion: se debe determinar si la solucidn se
puede implementar inmediatamente, o si debe posponerse debido al impacto
que tendra sobre la red. Para tomar esta decision, se debe ponderar la severi-
dad del problema respecto al impacto de las acciones correctivas. Es habitual
que un administrador realice tareas correctivas fuera del horario laboral de los
usuarios para facilitar su trabajo con normalidad.

* Reversibilidad de las acciones correctivas: existe |a posibilidad de que las ac-
ciones correctivas no surtan efecto. En tal caso, deben ser reversibles. Esto
es algo que se debe tener en mente al disefar las acciones, de forma que si ini-
cialmente no son reversibles, el administrador debera proporcionar las medidas
para que silo sean.

3.2.5. Comprobar el efecto de las tareas correctivas

La aplicacién de las tareas correctivas puede tener dos desenlaces:

A. Los sintomas han desaparecido: si el problema queda resuelto (lo cual se veri-
fica mediante |la desaparicion de los sintomas), la solucidn elegida debe ser do-
cumentada.

B. Los sintomas se mantienen o bien aparecen otros nuevos: si el problema se
mantiene o se genera otro problema, las tareas correctivas intentadas deben
ser documentadas, y debe volverse al estado previo a su aplicacién. Después
debe comenzarse el proceso desde el principio.
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3.2.6. Documentar

La documentacidn incluye la descripcidn de las acciones llevadas a cabo junto con el
resto de documentacidn generada sobre el problema. La documentacion debe estar
accesible en todo momento para otros administradores, asi como a los usuarios impli-
cados. De este modo, los administradores pueden prevenir y solucionar el problema si
volviese a darse, y los usuarios tienen una idea del estado de resolucidn de la inciden-
cia. Hay diferentes aspectos del proceso que deben ser documentadas:

* Sintomas,

» Contexto.

» (Causa del problema.

* Acciones correctivas llevadas a cabo.
* Resultado de las acciones correctivas.

La forma de organizar la documentacidn dependera de las caracteristicas del soft-
ware que utilicemos para la gestion de incidencias,
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ACTIVIDADES

3.1, Explica en qué consiste detectar un problema y diagnosticar un problema.
3.2. ;0ué sonlos NMS [Network Management System) y cuél es su funcién?

3.3. ;Cudles son las caracteristicas que suelen incorporar los NMS y cudles son los
aspectos que controlan?

3.4. Explica los conceptos de técnico helpdesk y ticket.
3.5. Describe el protocolo que se debe seguir para el seguimiento de incidencias.
3.6. ;0Qué esunabasedeconocimiento? ;Y una lista FAQ?

3.7. ;Cudlesson las caracterfsticas que debe cumplir una base de conocimientos
para ser util?

3.8. ;Cuales son las buenas practicas que se deben aplicar en una FAQ para que
esta sea Util?

3.9. Detallalos elementos que se suelen incorporar en una documentacién técnica
sobre la red.

3.10. Enumera algunas de |as principales herramientas que se pueden utilizar para la
creacion de documentacion.

3.11. ;Qué es un analizador de protocolos?
3.12. :Enqué consiste el concepto de port mirroring?
3.13. Describe algunos de los principales comandos de red.

3.14. Describe el protocolo de actuacion que se debe seguir para la gestion de inci-
dencias en las redes de drea local.

3.15. Explica detalladamente las siguientes fases de |a gestion de incidencias:
a) Aislar el problema.
b) Implementar acciones correctivas.
c] Comprobar el efecto de las tareas correctivas.

d] Documentar.
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4. Comprobacion de cables
de par trenzado y coaxial
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Introduccion

Una parte de las tareas de un administrador de redes es solucionar problemas del ni-
vel fisico segun el modelo de referencia 0SI. El nivel fisico es el mas critico de todos.
Si falla, también falla todo lo demas. Para poder detectar problemas, es necesario co-
nocer las herramientas disponibles en el mercado para la comprabacidn de instalacio-
nes de cable. La Seccion 4.1 aborda las principales herramientas de comprobacién de
cableado. Ademads de detectar problemas, un administrador debe conocer la estructu-
ra de su red para poder asireducir el alcance de las pruebas realizadas. En la Seccidn
4.2 serealiza una breve introduccidn al cableado estructurado que permite estructu-
rar |a red con objeto, entre otras cosas, de simplificar las labores de mantenimiento.
Ademas de las herramientas y la estructura de |la red, un administrador debe conocer
los procedimientos a seguir para comprobar el cableado, y los problemas habituales
que se dan en una red cableada, cuestiones que se examinan en la Seccion 4.3.

4.1. Categorias de herramientas de comprobacion de cableado
La comprobacion del cableado se puede hacer a diferentes niveles:

* Un hilo transmite corriente.

* Uncable esta bien conectado.

* Uncable admite |a velocidad deseada.

* Uncable respetalos estandares TIA/ISO deseados.

Existen herramientas especializadas para cadauna de estas cuestiones.

= Comprobadores de continuidad y tester: se trata de dispositivos que permiten
comprobar siun hilo de cabre transmite corriente o no. Para comprobar la conti-
nuidad, se pueden utilizar multimetros digitales. Entre otras muchas cosas, es-
tos dispositivos incluyen la posibilidad de comprobar la continuidad de un hilo.
El inconveniente que tiene usar un multimetro es que se requiere la compro-
bacién hilo por hilo, por lo que puede ser algo tedioso. Existen comprobadores
de continuidad especificos para el cableado de red, llamados tester, que inclu-
yen puertos para la insercion de un conector, permitiendo la comprobacidn de
todos los hilos del cable de una sola vez. Dependiendo del modelo de tester, |a
comprobacidn se realiza hilo a hilo, o bien por pares de hilo. Un comprobador de
continuidad especifico para cables de cobre puede llegar a tener un precio muy
bajo, de 3 0 4 €. Se trata de una herramienta que se puede utilizar de manera
muy sencilla para realizar comprobaciones rapidas de cables con pocos reque-
rimientos, como los latiguillos. Ademas, puede serusado como primera compro-
bacidn para descartar problemas de continuidad en un enlace.
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Tester de gama media: se ha separado artificialmente esta categoria de la an-
terior [camprobadores de continuidad o tester) para recoger una gama de pro-
ductos disponibles en el mercado que realiza tareas basicas de comprobacidn
de continuidad, ademas de comprobaciones algo mas complejas, sin llegar a
ser un certificador [ver mas adelante en esta seccidn). Dependiendo del mode-
lo, un tester de gama media afiade algunas comprobaciones adicionales [ade-
mas de |a continuidad], como por ejemplo:

— Deteccidn de diferentes averias, como circuitos abiertos, cortocircuitos, hi-
los cruzados, pares cruzados, pares divididos.

— Deteccidn de configuracidn directa/cruzada del cable.

— Longitud del enlace de cableado.

— Distancia a una averia en el cable (TOR® o Time Domain Reflectometer].
— Deteccidn de dispositivo activo al otro lado del enlace.

— Rastreo de cables por tonos.

Ademas de estas opciones, también se pueden encontrar tester especificos para
cables de telefonia, con caracteristicas como la deteccidn de voltajes telefénicos,
derivaciones en puente, generacién y deteccion de tonos de llamada, etc.

Muchas empresas no pueden permitirse el lujo de adquirir un certificador, y un
tester ofrece informacidon insuficiente sobre las causas del problema. Los tes-
ter de gama media son una alternativa en este sentido. Su precio puede oscilar
entre los 30 ylos 1000 €,

Cualificador: la verificacion de un cable de red garantiza la integridad del mis-
mo y que las sefiales viajan a través de €l, pero no que se vaya a alcanzar la
maxima velocidad proporcionada por la tecnologia de enlace empleada. Cuan-
do la continuidad de un cable de enlace ha sido comprobada pero presenta pro-
blemas de rendimiento, un cualificador puede comprobar si la configuracion es
compatible o no con una cierta tecnologia. Por ejemplo, se puede comprobar si
un cable es compatible con 1000BASE-T o no.

Certificador: mediante un certificador se puede comprobar que el cableado
estd instalado correctamente y que cumple con las especificaciones TIA/ISD
correspondientes. Esto se consigue midiendo una serie de parametros defi-
nidos por los estandares en base a categorias [ANSI/EIA/TIA 568-C] o clases

B

TOR &5 una tecnologia que permite detectar problemas en un cable de cobre y 50 ubicacion. Se basa en la emisidn de un pulso
eléctrico de muy corta duracidn gue recorre e cable. El pulso penera diferentes ecos cuando se dan irregularidades en la im-
pedancia del cable. Las irregularidades en la impedancia del cable indican gque hay un problema, Dependiendo del tipo de eco
penerado y el momento en que se genera, es posible determinar el tipo de averia Y la distancia a la gue se encuentra.
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(IS0 11801). La diferencia entre los valores para los pardmetros segtn las cla-
ses Y categorias radica en el nivel de rendimiento minimo establecido para
cadauno, y por el rango de frecuencias con que se realizan las mediciones. Por
lo general, un certificador se utiliza al final de una instalacién como prueba de
que la instalacion es correcta, o bien durante la resolucion de problemas para
comprobar si un enlace ha superado los requisitos de rendimiento requeridos.
Los certificadores son caros, pudiendo llegar a varios miles de euros.

En términos generales, la Tabla 2 muestra qué funciones cumplen las diferentes he-
rramientas de comprobacion de cableado de red.

Testerd Multimet
Comprobacién Certificador Cualificador b ' PR
gama media y tester
Requisitos del .
cableado estructurado
Parametros de medicidn &
[MHz, dB, NEXT, etc.]
Compatibilidad con .
estandares Ethernet
Contiguracion del enlace .
(velacidad, diplex)
Deteccidn de . 5
actividad ’
Rastreo por tonos * *
TDR * o *
Distancia hasta una " o .
averia
Continuidad * * * *
Mapa de cableado * .

Tabla 2. Comparacidn de funciones de las herramientas de comprobacidn de cableado de red.

4.2. Analizadores o comprobadores de cable

Taly como se comenta en la Seccidn 4.1, existen diferentes herramientas para la com-
probacion del cableado. Como se puede apreciar en la Tabla 2, un certificador realiza la
mayoria de mediciones de interés para garantizar que la red funcionara segin lo es-
perado. Un cualificador se utilizara cuando la compatibilidad de un enlace de cable con
una cierta tecnologia quede entredicha por problemas de rendimiento. En esta sec-
cién se va a prestar especial atencion a la certificacion de la red. En la Figura 4.1 se
puede apreciar un certificador de la marca Fluke.
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Figura 4.1. Certificador de red modelo Fluke DTX-1800.

4.2.1. Caracteristicas

Los certificadores son unidades portatiles, ya que un técnico debe poder transportar-
lo consigo por largos periodos de tiempo. Constan de dos mddulos:

* Launidad principal: esta unidad incluye un display asi como otros elementos
tactiles para el control de las pruebas realizadas. El técnico configura las prue-
bas, las ejecuta y comprueba su resultado en esta unidad.

* Launidad remota: es la unidad que se conecta al otro extremo del enlace. Se
denomina remota, ya que es habitual que se encuentre fuera del alcance del
técnico. Suele incluir algunos indicadores basicos, como un indicador de prueba
activa, de fallo o de nivel de baterfa bajo.

Los certificadores son aparatos de precisidn que tienen gran complejidad, por lo que
suelen ser costosos, con precios de varios miles de euros. Afortunadamente, su pre-
cio suele valer la pena, ya que ofreceninformacion precisa sobre el estado del cablea-
do, y ademas ofrecen sugerencias sobre como solucionar los problemas.

Utilizando un certificador se puede comparar el rendimiento de transmision de un siste-
ma de cableado empleando varias mediciones de parametros definidos en los estindares
ANSI/TIA/ EIA 568-C e 150 11801. Las mediciones realizadas permiten comprobar dos cosas:
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* Lacalidad de los componentes utilizados: unos componentes de mala calidad
introducen dificultades en |a transmision.

* Lacalidad de la instalacién realizada: aunque los componentes sean de ca-
lidad, si la instalacion no es correcta seguiran apareciendo dificultades en la
transmision. De hecho, en muchos casos es necesaria la certificacion para ob-
tenerla parantia del fabricante.

Conforme van apareciendo nuevas tecnologias de transmision, la calidad de la insta-
lacion del cableado y de los componentes se vuelve mas importante, ya que es ne-
cesario afinar mas el rendimiento para obtener la maxima capacidad. La certificacién
es un método estandar de garantizar que el cableado supera los minimos de calidad
exigibles para el correcto funcionamiento de la red. Para poder certificar un sistema
de cableado, se utilizan mediciones de parametros que se van actualizando confor-
me avanza la tecnologia. Algunos de los parametros se describen en las siguientes
secciones.

4.2.1.1. MAPA DE CABLEADD

El mapa de cableado muestra las conexiones entre la unidad principal y la remota. El
certificador comprueba si los hilos respetan un cierto codigo de colores, como EIA/TIA
5684 o EIA/TIA 568B. Algunos fallos habituales en este tipo de test son los siguientes:

* (ircuito abierto.
* (Cortocircuito.

* Hilos cruzados.
* Pares cruzados.

Estos problemas se describen en la Seccidn 4.2.3.

4.2.1.2. RESISTENCIA DE BUCLE

La resistencia muestra la resistencia de cada par al introducirle un flujo continuo de
corriente. La unidad remota conecta los extremaos del par probado para crear el bu-
cle. Aunque la mayoria de estandares no incluyen limites para la resistencia, este test
permite comprobar si un par tiene una resistencia superior a los demas, mostrando
un problema.

La resistencia de un par depende de la integridad de los contactos en el conector, la
longitud del par y su seccidn.
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4.2.1.3. LONGITUD

Esla longitud de cada par. En las instalaciones de cableado estructurado, un cable no
deberiallegar a los 90 m. Larazén esta en que el cable de par trenzado tiene una lon-
gitud maxima de 100 m, a los que hay que restar 10 m perdidos’ en la sala de teleco-
municaciones y en la zona del usuario. Resulta comin que un certificador ofrezca me-
didas de longitud dispares entre los pares, con variaciones pequenas de hastaun 5%.
Esto puede deberse a diferencias de velocidad en cada pary a un destrenzado exce-
sivo en alguno de los pares.

4.2.1.4. RETARDO DE PROPAGACION

El retardo de propagacion es el tiempo que tarda un pulso eléctrico en recorrer un par
del cable. El retardo se mide en nanosegundos, y varia de un par a otro por diferencias
en su longitud y sus caracteristicas eléctricas. Existe un tiempo maximo de retardo
de propagacion para un enlace, aunque también permite descubrir diferencias andma-
las entre los pares.

4.2.1.5. DIFERENCIA DE RETARDOD

Es la diferencia entre el retardo de propagacidn entre los pares. El par con menor re-
tardo de propagacion tiene una diferencia de retardo de 0 nanosegundos, y es tomado
como referencia para calcular la diferencia de retardo del resto de pares. La diferencia
de retardo tiene un limite superior, pero incluso superando el test, permite detectar di-
ferencias andmalas en alguno de los pares.

4.2 1.6. PERDIDAS DE INSERCION

La pérdida de insercidn, o atenuacion, se da por la pérdida de potencia de la senal a lo
largo del cable. Describe la relacion entre la potencia de entrada y |a potencia de sali-
da y se expresa en decibelios [dB). La pérdida de insercidn es mas pronunciada cuan-
to mayor es la frecuencia empleada. Los estandares especifican los valores maximos
admisibles.

La pérdida de insercion se debe a la resistencia que ofrece el cable a la circulacion de
la electricidad, a los conectores y al mal estado del aislamiento del cable.

La norma ANSETIACEIA 565-C establece que puede haber una parte del cableado en la sala de elecomunicaciones dedicado a
interconexion en patch-ponnel, latiguillos y a cableado de reserva, y otra parte desde el punito de red hasta el host.
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4.2 1.7. PERDIDA DE RETORNO

La pérdida de retorno de una senal es una medida que indica la relacidon entre |a se-
fal de entrada y la senal reflejada. Al igual que la pérdida de insercidn, se mide en de-
cibelios [dB) y cuanto mayor sea, menor es la cantidad de sefial reflejada. La reflexién
de la sefial se debe a variaciones en la impedancia del cable. Altos niveles de pérdida
de retorno indica que el cable refleja muy poca cantidad de senal hacia la fuente. Este
parametro es importante en los sistemas de cableado de alta velocidad, como Gigabit
Ethernet, ya que en las comunicaciones full duplex® la electrénica de las interfaces de
red debe separar de las sefiales entrantes y salientes, lo que se complica si hay una
baja pérdida de retorno, ya que la reflexidn de las senales salientes pueden confundir-
se con senales entrantes.

La causa de una baja pérdida de retorno puede deberse a variaciones en |a estructura
del cable, conectores defectuosos y torceduras del cable u otros danos.

4.2.1.8. NEXT

Toda corriente eléctrica genera un campo magnético y viceversa. Por eso, una corrien-
te eléctrica en un cable puede inducir una corriente eléctrica inversa en un cable veci-
no. A este fendmeno se le llama diafonia. Para medir la diafonia, el certificador introdu-
ce una senal conocida en uno de los cables y comprueba la perturbacion recibida en e
resto de cables. La relacion entre la senal original y la perturbacién causada se mide
en decibelios (dB] y cuanto mayor sea, menor serd la perturbacidn, es decir, es pre-
ferible un valor alto. Cuando esta medicion se realiza cerca de la fuente, se denomina
NEXT (Near-End Crosstalk) o paradiafonia. La paradiafonia debe comprobarse en am-
bos extremos del cable, ya que |a pérdida de insercién hace que |a diafonia sea muy
inferior en el extremo lejano del cable. Los estandares establecen un nivel minimo de
NEXT que debe ser superado en los tests,

4.2.1.9. PSNEXT

PSNEXT [Power Sum Near End Crosstalk) es una medida que incluye la suma de |a pa-
radiafonia provocada por todos los cables adyacentes. PSNEXT se expresa en decibe-
lios (dB] y al igual que en la paradiafonia, son preferibles valores altos. Los esténda-
res establecen un nivel minimo de PSNEXT que debe ser superado en los tests.

# Lacormunicacidn full dupler describe una comunicacidn bidireccional, de forma que se pueden enviar y recibir sefiales simultd-
neamente.
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4.2.1.10.EL FEXT

FEXT (Far End Crosstalk) mide la telediafonia, es decir, |a diafonia en el extremo remo-
to. La telediafonia detectada en la unidad principal se ve afectada por la pérdida de in-
sercion, ya que la senal debe viajar por todo el cable con |la consecuente atenuacidn,
ELFEXT (Equal Level Far End Crosstalk], o ACR-F, intenta paliar esta atenuacion, res-
tandosela a la telediafonfa registrada. Se mide en decibelios [dB], y al igual que ocurre
con la diafonia, un valor alto de ELFEXT es positivo. Los estandares establecen un ni-
vel minimo de ELFEXT que debe ser superado en los tests.

4.2.1.11.P SELFEXT

PSELFEXT (Power Sum Equal Level Far End Crosstalk], o PSACR-F, proporciona la suma de el
ELFEXT provocado por todos los pares a la vez. Se expresa en decibelios (dB), y es preferible
un valor alto. Los estandares establecen un nivel minimo que se debe superar en los tests.

4.2.1.12. RELACION ATENUACION/DIAFONIA [ACR)

ACR [Attenuation to Crosstalk Ratio) o relacién atenuacion/diafonia, compara la poten-
cia de la senal recibida desde el otro extremo del cable con la potencia de la paradiafo-
nia. Esto esimportante en las lineas de alta velocidad para que los filtros electrénicos
puedan eliminar las sefales provocadas por la paradiafonia de las sefales transmiti-
das desde el otro extremo. Al igual que ocurre con la paradiafonia, la relacidn atenua-
cion/diafonia se mide en decibelios, y un valor alto es preferible. Los estandares esta-
blecen un nivel minimo que se debe superar en los tests.

4.2.1.13. RELACION ATENUACION/DIAFONIA DE SUMA DE POTENCIAS (PSACR])

PSACR (Power Sum Attenuation to Crosstalk Ratio) compara la potencia de las sefiales re-
cibidas desde el otro extremo de un par con la suma de la potencia de la paradiafonia del
resto de pares. Se expresa en decibelios [dB) y, al igual que ocurre con la relacidn atenua-
cion/diafonia, un valor alto indica que la sefal original es mucho mayor que la paradiafo-
nia. Los estandares definen valores minimos que se deben superar durante los tests.
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Figura 4.2. Algunas perturbaciones que son medidas mediante un certificador.
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4.2.1.14. MODELOS DE ENLACE Y EL CABLEADO ESTRUCTURADO

Existe una relacidn intima entre la certificacion de una red y el uso de cableado es-
tructurado:

Para la certificacion de un enlace®, debe elegirse qué parte del mismo se va a
evaluar. Aestose le llama elegir el modelo de enlace.

Por otro lado, para la certificacion de una red es requisito que se esté utilizando
cableado estructurado.

Cableado estructurado

El cableado estructurado es un enfnque sistematico del cableado. Utilizarlo Significa

seguir un conjunto de reglas™ al llevar a cabo tareas relacionadas con los cables de
la red y todos los elementos que se utilizan alrededor de él. Es importante que un ad-
ministrador de redes tenga nociones sobre este particular, ya que debe saber en qué
parte del cableado se deben hacer las pruebas cuando se produce un problema. El ca-
bleado estructurado divide el cableado en seis™* subsistemnas. Cada subsistema tiene
su funcidn especifica y sus propias normas. Los subsistemas son:

* Puntode entrada [EF): es el cableado, elementos de interconexidn y resto de

equipamiento de red que se conecta al ISP™,

Sala de equipamiento [ER]): el cableado proveniente del punto de entrada pasa
al restode lared por la sala de equipamiento. Esta sala es el centro de la red de
voz y datos. Alberga armarios rack, servidores, equipos de netwarking, centrali-
tas telefénicas [PBX), tomas de tierra, dispositivos de proteccidn, etc.

Sala de telecomunicaciones (TR) y armario de telecomunicaciones [TE): el ca-
bleado estructurado se articula a través de las TR y las TE, que albergan elemen-
tos de interconexidn para un area concreta de la LAN, como paneles de parcheo
([patch panel), ordenadores de cable, electrénica de red (routers, switches, pun-
tos de acceso, etc.). La diferencia entre TRy TE es de tamanio® del drea a la que
prestan servicio. Las TR [y las TE en su caso) se presentan de tres maneras:

m

Llamamaos enlace al conjunito de elementos del cableado que permiten conectar dos nodos de la red.

Existen varias normativas sobre cableado estructurado. La norma ANSETIACEA SE8-C, que se aplica en Estados Unidos s la
méas conocida. Establece los subsistemas de cableado, |05 requisitos minimos para los componentes del cable de partrenzadao,
definiendo aspectos como |a estructura del cable, las caracteristicas de transmision, los conectores, el hardware de conexian,
etc, En Europa la norma equivalente a ANSETIA/EIA 568-C es EN 50173, Ademds existen otras normas para definir diferentes
aspectos sobre el cableadn,

Informacion basada en los estandares ANSETIAEA S68-C.0 y ANSLTIA/EM 5E8-C.1,

El ISP [faternet Service Provider] es la empresa encargada de proporcionar servicios de telefoniay acceso a lnternet,

El esténdar ANSITIA-568-C.1 indica que debe haber un minimo de una TR por planta [o bien una TR por cada 1000 m2), que estd
complementado por la presencia de varias TE y gue pueden ser desde un armario rack lleno de electrdnica de comunicaciones
hasta un pequefio armario de pared.
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— MC [Main Cross-connect): es la TR principal, desde donde se distribuye el
cableado hacia el resto de la red. Puede compartir espacio con la sala de
equipamiento.

— IC [Intermediate Cross-connect): es una sala de tamario mediano [respec-
to ala MC] que se conecta directamente al MC, Una IC es una TR que alberga
el equipamiento de un edificio.

— HC (Horizontal Cross-connect): es una TR o una TE que interconecta el ca-
bleado de un piso con el resto. Se suele presentar en forma de gabinete de
red.

« Cableado vertical [troncal o backbone): es el cableado principal, que conecta la
MCconlasIC,ylasICconlas HC, Atraves de él fluyen las senales entre los hosts y
el nlcleo™ de la red, por lo que es comparable a la médula espinal de la red. Puede
utilizarse par trenzado de cobre o fibra éptica, lo que determina la distancia maxi-
ma de los tendidos. La capacidad del cableado vertical es mayor que el del resto
del cableado, dado el mayor volumen de sefales que transporta.

» Cableado horizontal: el cableado horizontal se extiende entre el area de traba-
joyun HC. Normalmente empieza en un punto de red de pared (o de otrotipo) y
termina en un patch panel de una TR. Este cableado esta mas expuesto a cam-
bios, por lo que existen mecanismos para articular el cableado, como los puntos
de consolidacion, Un punto de consolidacién es un dispositivo mecanico de in-
terconexidn similar a un patch-panel ubicado en algtin punto del cableado hori-
zontal, que no deja de ser una suerte de empalme. Si hay que sustituir un cable,
solo hay que hacerlo hasta el punto de consolidacion, reduciendo asi costes y
complejidad del trabajo.

» Areade trabajo: se trata de la zona de coberturade una TR o una TE que esta
conectada al cableado horizontal. Dependiendo de los medios de transmisidn
empleados, el tamafio de dicha zona variard. Si el cableado horizontal est3
compuesto de par trenzado de cobre [como suele ser habitual), el radio de esta
zona variara entre los 50 m y los 90 m. La razdén esta en que el cable de par
trenzado tiene una longitud maxima de 100 m, a los que hay que restar 10 m
perdidos'® en la TR y en la zona del usuario, junto con los metros que se invier-
ten en la trayectoria del tendido [probablemente no rectilinea). Por razones de
disefio, se suele usar un radio de 50 m, lo que da un margen para cambios.

El niclen esta formado por cableado y electranica de red de alta velocidad cuya misidn es desviar el trafico lo mas rapidamente
posible hacia los servicios apropiados, estén dentro de la misma red o no. Estd ubicado en el MC.

La norma ANSLTIASEA 569-C establece que puede haber una parte del cableado en la TR dedicado a interconexian en patch-
panne), latiguilles y a cableado de reserva, y otra parte desde el purto de red hasta el host,

74



switch del

Armarno de comunicacknes

{HC}
Area de trabajo remris switch de
I = _— ACCESD

Cableada
horizontal
S, T patch panel E:Et::ir:adln
Armario de comunicaciones Armario de comunicaciones
IHE:!““ : (<) switch de
P pane — xrdlstrihucﬁn

fp—
[SS————————_—.] | Cableaco ——
— vertical
_l—
—

patch panel
Router del ! ;
T o ——
Punto de Red del
entrada 5P

Figura 4.3. Esquema con los subsistemas del cableado estructurado.

Modelos de enlace

Existen dos modelos de enlace:

* Enlace permanente: se denomina asi a todos los componentes del enlace que

novan a ser cambiados a lo largo del tiempo. Es decir, todos los elementos
que van desde un patch panel hasta otro patch panel o bien hasta un punto de
red. Esto puede incluir conectores de red hembra, cableado horizontal, verti-
cal, puntos de consalidacion, etc. La particularidad del modelo de enlace per-
manente es que los latiguillos utilizados para conectar las unidades del cer-
tificador al enlace deben ser transparentes a las mediciones. Para conseguir
este nivel de transparencia se debe utilizar un latiguillo especial, denominado
“Adaptador de enlace permanente”, fabricado expresamente para esta tarea.
Enla Figura 4.4 se puede apreciar un certificador, junto con otros elementos,
entre los que hay un adaptador de enlace permanente. Para garantizar que las
mediciones son completamente transparentes, los certificadores incluyen al-
gun procedimiento de calibracién del adaptador enlace permanente, y asi po-
der eliminar sus efectos del canal.
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* Enlace de canal: este modelo incluye todos los elementos del enlace que co-
nectan las unidades del certificador. Esto quiere decir que las mediciones in-
cluyen los latiguillos que conectan las unidades del certificador al sistema de
cableado. Los latiguillos deben ser adecuados, es decir, tienen la misma cate-
goria que el enlace o superior, y deben ser certificados, para evitar que tengan
anomalias que afecten a las mediciones. En este modelo no se utiliza un "adap-
tador de enlace permanente”, sino un “adaptador de canal” al que se conecta el
latiguillo correspondiente. En la Figura 4.4 aparece entre otros elementos un
adaptador de canal.
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Figura 4.4, Modelos de enlace empleadas para la certificacion de un enlace.
Cuando se lleva a cabo la instalacidn del cableado, las pruebas de certificacion se rea-
lizan empleando el modelo de enlace permanente por los siguientes motivos:
* Enmuchos casos aun no se han afadido los latiguillos en los patch panel,

* Los latiguillos y los cables que conectan los nodos al enlace pueden ser cam-
biados muchas veces a lo largo de su vida Util, por lo que incluirlos en las medi-
ciones puede hacer que dejen de ser validas con cada cambio.
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Las mediciones empleando un modelo de enlace de canal se realizan una vez que la
red ya esta operativa, para llevar a cabo tareas de mantenimiento y resolucidn de
problemas.

4.2.2. Procedimiento de comprobacidn de cables de par trenzado

Ourante el mantenimiento de un sistema de cableado es habitual comprobar el esta-
do de los cables. Algunas de estas tareas, las mas basicas, se pueden llevar a cabo
con un simple tester. Otras requieren del uso de equipamiento mas avanzado, como
un cualificador o un certificador.

Una de las ventajas del cableado estructurado es que se pueden sistematizar las
pruebas sobre el mismo para garantizar que ha sido probado en su totalidad. De
este modo, se facilita tanto la certificacion de la red como la resolucion de proble-
mas durante su ciclo de vida. La sistematizacion de las comprobaciones se consi-
gue probando uno a uno todos los enlaces de cada subsistema. Los enlaces que
se prueban en una instalacidn de cableado estructurado se limitan a un unico sub-
sistema:

* Pruebas en un area de trabajo: incluye el cableado que va desde la estacion de
trabajo hasta el punto de red correspondiente, como una roseta de pared, por
ejemplo. Este cableado se compone de latiguillos de hasta 5 metros que pue-
den estar mas expuestos que el resto del cableado. Un técnico puede probar
cada uno de estos latiguillos.

* Pruebas en el cableado horizontal: incluye multiples enlaces desde un HC has-
ta los puntos de red [rosetas de pared, por ejemplo) que hay en su drea de co-
bertura. Un técnico puede probar cada enlace desde cada punto de red hasta el
puerto del patch panel correspondiente en su HC.

* Pruebas en el cableado vertical: incluye multiples conexiones entre un HC y un
IC o bien entre un IC y un MC. Un técnico puede probar cada enlace que une un
puerto del patch panel de un armario o sala de comunicaciones (TE o TR) conel
puerto del patch panel correspondiente al siguiente armario o sala de comuni-
caclones.

* Pruebas en el interior de un armario de comunicaciones: ademas de las prue-
bas citadas, también se pueden hacer pruebas sobre los latiguillos que conec-
tan la electronica de red con los patch panel. Los latiguillos son cables muy hu-
mildes pero son un eslabén mas de la cadena. De hecho, al ser los cables que
mas cambian son los que habitualmente dan mas problemas.
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El procedimiento seguido para la deteccion de problemas y para certificar un enlace
siempre es el mismo:

1. Insertar uno de los latiguillos en la unidad principal del tester o el certificador, El
otro extremo del latiguillo debe conectarse al puerto del patch panel correspon-
diente al enlace que se desea probar.

2. Insertar el otro latiguillo en la unidad remota del tester o el certificador. El otro
extremo del latiguillo debe conectarse al otro extremo del enlace, como una ro-
seta de pared, por ejemplo.

3. Iniciar el procedimiento de testeo.

Un tester dispone de indicadores luminosos para mostrar la continuidad en un cierto
hilo. Dependiendo del tester, puede haber un indicador luminoso por hilo, o bien un in-
dicador luminoso por par. Los indicadores luminosos por hilos resultan mas faciles de
interpretar, ya que cada hilo es probado de manera independiente, pudiendo asi de-
tectar situaciones que afectan a un hilo exclusivamente.

Aliniciar una prueba, el tester envia un pulso eléctrico por cada hilo. 5ila sefal es recibi-
da enla unidad remota, se ilumina el indicador correspondiente al hilo. En la Figura 4.5
se puede apreciar este comportamiento.

Uinidad principal

Figura 4.5, El tester ilumina el indicador de un hilo si detecta corriente.
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Los certificadores realizan todas las pruebas necesarias en un enlace mediante tests
automatizados. Una vez que se han completado los tests, se genera un informe con

los resultados. Los resultados se pueden ir examinando a través de |a pantalla del cer-
tificador.
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Figura 4.6. Resultados mostrados en el display de un certificador para diferentes pruebas.

4.2.2.1. CIRCUITO ABIERTO

Un circuito abierto es aquel que no esta cerrado, impidiendo que |a electricidad circu-
le a través de él. Cuando se utiliza un tester se puede observar que alguno de los in-
dicadores luminosos no se enciende, lo que muestra que no se transmitié corriente.
Cuando se utiliza un certificador, es posible obtener ademas el punto en que se ha de-
tectado el corte.

Las razones mas habituales de que un circuito esté abierto son las siguientes:
* Uncable se ha roto por exceso de tension en las conexiones.

* Uncableestaunido a unaconexidnincorrecta, por lo que el técnico esta conec-
tando el verificador a un puerto donde no se recibe corriente.

* Elcable no esta conectado correctamente, y hace un mal contacto con el co-
nector.

* FE|conectorestadanado.
* [|cable hasido cortado.

* [lcable estd conectado a los pines incorrectos en el conector.

4.2.2.2. CORTOCIRCUITO

Un cortocircuito se produce cuando dos conductores que deberian estar aislados en-
tre si entran en contacto. Cuando se utiliza un tester para comprobar un enlace, un
cortocircuito provocara que mas de un indicador se encienda a la vez, senal de que el
pulso eléctrico esta llegando simultaneamente a mas de un pin del conector. Cuando
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se utiliza un certificador, el cortocircuito se muestra mediante un grafico, indicando
el punto del cable en que se produce. En |a Figura 4.6 se puede observar, entre otros,
el grafico que muestra el certificador Fluke DTX 1800 para notificar un cartocircuito.

Las razones mas habituales de un cortocircuito son |las siguientes:

* Laimpactacion del cable [0 su crimpado, dependiendo de si el conector es hem-
bra o macho] se harealizado de forma incorrecta provocando que algunos hilos
entren en contacto. Las impactadoras incluyen una cuchilla para que al impac-
tar el cable en el conector IDC se corte el resto sobrante de hilo de cobre. Algu-
nas impactadoras de mala calidad no realizan correctamente el corte, pudiendo
quedar restos de cable colgando fuera del conector.

» Elcortocircuito se produce en el mismo conectar porque es defectuoso.

* Hayun material conductor entre los pines de un conector, como un trozo de hilo
metalico. Esto es especialmente posible cuando se utiliza cable multifilar.

* Lacubierta aislante de dos hilos esta rota y los hilos entran en contacto.

* Seestdutilizando una categoria de cable inferior a la del conector. Por ejemplo,
los cables de categoria 5e tienen una seccidn inferior al didametro de los con-
ductos del conector de categoria 6. Esto puede provocar facilmente que dos hi-
los entren por el mismo conducto, provocando un cortocircuito.

4.2.2.3. HILOS CRUZADOS

Taly como se describe en la Tabla 3, las conexiones de los cables que hay en un enla-
ce deben seguir un cierto cadigo de color. Cuando se produce un error en la ubicacian
de un hilo en un conector, de forma que no corresponde al codigo que supuestamente
se esta utilizando, se produce una incidencia de hilos cruzados. Cuando se utiliza un
tester, es facil detectar un cruce de hilos, ya que el orden en que se activan los indica-
dores luminosos no se corresponde con el esperado. Si se esta utilizando un certifica-
dor, se podra comprobar qué hilos estan cruzados.

La causa de un hilo cruzado es siempre que el técnico que llevo a cabo la instalacidn
cometié un error durante su crimpado/impactacidn.

4.2.2.4. PARES CRUZADOS

Si se compara el codigo de color T5684 y T568B, se puede comprobar que los colores
de los hilos 4, 5, 7 y 8 [azul, blanco-azul, blanco-marrén y marrdn) tienen la misma po-
sicidn en ambos. En cambio, los colores de los hilos 1 y 2 del cédigo 75684 (blanco-
verde y verde] coinciden con los colores de los hilos 3 y 6 del cddigo T568B. Del misma
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modo, los colores de los hilos 3 y 6 del cddigo T5684 (blanco-naranja y naranja) coin-
cide con los colores de los hilos 1 y 2 del codigo T568B. Supongamos que un cable dis-

pone su conexidn del siguiente mado:

Ndamero de pin

Extremo 1

Extremo 2

1 Blanco-naranja Blanco-naranja
2 Maranja MNaranja

3 Blanco-verde Blanco-verde
4 Azul Marron

5 Blanco-azul Blanco-marrdn
B Verde Verde

7 Blanco-marran Blanco-azul

B Marron Azul

Tabla 3. Ejemplo de cable con los pares azuly marrdn cruzados.

Como se puede observar en la Tabla 3, el par azul [formado por un hilo de color azul y
otro blanco-azul) ocupa la posicién del par marrén (formado por un hilo de color ma-
rrén y otro blanco-marrdén) en el extremo 2, y viceversa. Cuando se da una circunstan-
cia similar a esta, se dice que se ha producido un cruce de pares. Si se esta utilizando
un tester, puede resultar algo complicado de ver claramente, ya que la mayoria de los
testers iluminan los indicadores con cierta velocidad, por lo que puede no dar tiempo a
observar que hay un cruce de pares. Sin embargo, si es facil ver que el orden en que se
iluminan los indicadores no es el esperado. Existe cierto tipo de tester que utiliza solo
4 indicadores, uno por cada par. Con este tipo de tester si es facil ver que hay un cru-
ce de pares, ya que el orden es claramente andmalo. Silo que se esta utilizando es un
certificador, se podra ver en el informe correspondiente informacion sobre los pares
cruzados. En la Figura 4.6 se puede ver entre otras capturas, el informe generado por
un certificador Fluke OTX 1800 cuando se produce un cruce de pares.

La razon detras de un cruce de pares suele ser alguna de las siguientes:
* (ables conectados a pines incorrectos.

e Mezcla*®*delos codigos de color T568A y 15688 a lo largo del enlace. Estaes la
causa mas habitual del cruce de pares.

* Uso de latiguillos cruzados.

5 Enocasiones, un crace de pares puede pasar inadvertido si se cruza dos veces el mismo par en el mismo enlace. Esto puede
ser una fuente de problemas futuros cuando se realicen carmbios en el cableado. Para evitarlo, siempre se debe usar el mismo
codipo de color a lo largo de la instalacidn.
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4.2.2.5. PAR DIVIDIDO

Se dice que un par esta dividido cuando un hilo de un par esta cruzado con el hilo de
otro par en ambos extremos.

Nimero de pin

Extremo 1

Extremo 2

1 Blanco-naranja Blanco-naranja
2 Naranja Naranja

3 Blanco-verde Blanco-verde
4 Azul Azul

2 Blanco-azul Blanco-marrdn
b Verde Verde

7 Blanco-marrdn Blanco-azul

8 Marrdn Marron

Tabla 4. Ejemplo de cable con los pares azul y marrén divididos,

En el ejemplo de |a Tabla 4, el par azul y marron estan divididos, ya que los hilos blan-
co-marron y blanco-azul estan cruzados. Al igual que ocurre con los pares divididos, si
se utiliza un tester puede resultar algo complicado ver a primera vista que se trata de
un par dividido. Lo méas probable es que se observe un orden andmalo en los indicado-
res, aunque a primera vista no se vea claro que se trata de un par dividido. Si se utiliza
un certificador, se puede ver claramente en el informe que hay un par dividido y cua-
les son los hilos afectados.

La razdon de un par dividido siempre es un error en la aplicacion del codigo de colores.

4.2.2.6. DETECCION DE VOLTAJES TELEFONICOS

Hace algunos afios era habitual encontrar una red de cableado exclusivamente para
telefonia analdgica. La evolucion de Ia tecnologia ha propiciado las redes convergen-
tes que integran voz, video y datos sobre una misma red |P. La tecnologia que permi-
te la transmision de voz por unared IP se denomina VolF. En un futuro cercanao, la te-
lefonia analdgica sufrird un apagdn definitivo por las ventajas que ofrecen los servi-
cios por VolP:

* Menor coste de instalacion y explotacion: una Unica red de datos ofrece la fun-
cionalidad de telefonia, sin necesidad de tener una doble instalacidn. Ademas,
puesto que la voz viaja en forma de datos, se reduce la factura al poder usar la
tarifa plana de datos.
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* Funcionalidades: centralitas virtuales, interconexidn de sucursales, redireccio-
namiento geografico, etc.

Sinembargo, si es preciso medir el voltaje en un par telefanico de una instalacion an-
tigua, es posible hacerlo mediante el empleo de un multimetro o bien con tester orien-
tado a |la telefonia analégica.

Un cable conectado a una linea telefdnica tiene un voltaje residual que esta alrededor
de los 40 voltios negativos. Los valores de voltaje varian a valores positivos cuando
se mantiene una conversacion,

4.2.2.7. DERIVACION EN PUENTE

Las derivaciones en puente son una técnica arcaica utilizada en el pasado por los ins-
taladores de cableado de telefonia. Cuando un técnico de telefonfa instalaba el bucle de
abonado, en lugar de llevar directamente el par de cobre hasta |a ubicacion destino, ex-
tendia el cable mas alld y después creaba una derivacidn en el punto mas proximo al
cliente. Mediante estatécnica, la compania telefénica puede reasignar el par a otro abo-
nado en caso de que el abonado actual se dé de baja, simplemente cambiando la deri-
vacion de lugar. La derivacion en puente no causa problemas en la telefonia analogica,
pero sien las tecnologias de banda ancha sobre par de cobre [coma ADSL), debido a los
ecos eléctricos que genera |a parte del bucle sin conectar. En |a actualidad es una técni-
ca obsoleta que ya no se utiliza. Los clientes de servicios ADSL que padecen problemas
cronicos de conexién podrian estar usando un bucle de abonado antiguo que utiliza una
derivacidn en puente. Para solucionar los problemas causados por una derivacion en
puente es preciso sustituir el bucle de abonado por otro sin derivaciones.

Las derivaciones en puente generan una pérdida de insercién muy pronunciada, de
forma que son faciles de detectar utilizando un tester que incorpore TDR. Algunos tes-
ter de gama media orientados a la telefonia detectan expresamente las derivaciones
en puente.

4.2.2.8. DETECCION DE PUERTOS ETHERNET

Aveces es necesario comprobar si existe actividad al otro lado de un enlace. Es de-
cir, comprobar si hay algin dispositivo conectado. La forma mas sencilla de compro-
barlo consiste en conectar al otro lado del enlace un dispositivo como un portatil o un
switch pequeno. Cuando hay un dispositivo conectado al otro lado del enlace, normal-
mente el indicador luminoso de estado del enlace de |a interfaz de red se encendera.
También es posible utilizar un cualificador, que es capaz de detectar que hay al otro
lado del enlace. Por supuesto, esta Ultima opcidn es algo mas cara.
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4.2.3. Procedimiento de comprobacion de cables coaxiales

La comprobacidn de cables coaxiales es una tarea poco comun para un administra-
dor de redes LAN. Hasta finales de los afios 90 era habitual encontrar interfaces de
red con un puerto coaxial””. Actualmente no se utiliza en redes LAN. En cambio, el ca-
ble coaxial se sigue utilizando en instalaciones de fibra dptica fibra dptica que utilizan
la tecnologia HFC™.

Algunos testers de red incorporan puertos para cable coaxial, para poder comprobar la
continuidad del cable. Los certificadores también suelen contar con adaptadores para
la certificacidn de cable coaxial. En ambos casos el procedimiento es similar al utiliza-
do para comprobar el cable de par trenzado.

4.2.4. Procedimiento de deteccidn de alimentacion por Ethernet

El estandar | EEE 802 3af [PoE o Power over Ethernet) permite alimentar un dispositivo
directamente sobre el cable de cobre. Esta caracteristica simplifica y reduce el cos-
te de la instalacién, ya que no es necesario instalar cableado de alimentacion eléctri-
ca. Para que un dispositivo pueda ser alimentado mediante PoE, debe implementar el
estandar (EEE 802.3af. Dicho estandar previene los dafios sobre dispositivos que no
implementan PoE, ya que la corriente no se suministra hasta que en ambos extremos
del cable hay un dispositivo compatible.

La deteccion de PoE requiere del uso de herramientas de comprobacion que sopor-
ten dicha caracteristica. En el mercado se pueden encontrar tanto testers, testers de
gama media, cualificadores y certificadores que pueden detectar PoE.

4.2.5. Procedimiento de localizacidn de cables utilizando tonos

En ocasiones un técnico conoce la ubicacion de uno de los extremos de un enlace,
pero desconoce |la ubicacion del otro extremo. Para este tipo de problemas existe un
tipo de comprobador especial, llamado generador de tonos. Un generador de tonos
cuenta con dos unidades:

* Unidad generadora de tonos: se trata de la unidad principal. Es la unidad que
se conecta al extremo del enlace que es conocido. Esta unidad genera una se-
cuencia de tonos en forma diferentes voltajes que viajan por el cable.

La tecnologia Ethernet soportd @l cable coaxial como medio durante los B0 y princpios de los 90, Los estandares que definen
Eol [Ethemet over Coox) son | EEE 108ASES, que utiliza cable coaxial grueso yalcanzaba 10 Mbps, e |ECE 108ASEZ, que utiliza
cable coaxial fino yalcanzaba 10 Mbps.

¥ La tecnologia HFC [Hybrid Fiber Coaxial] combina el uso de cable de fibra dptica y cable coaxial para crear una red de banda
ancha. Esta tecnologia es utilizada habitualmente por operadores como OND en sus instalaciones de fibra dptica.
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* Unidad rastreadora de cables: se trata de la unidad mediante la que se localiza
el cable buscado. Cuando la unidad rastreadora pasa cerca de cable conectado
alaunidad generadora de tonos, detecta los tonos y genera una senal aclstica
que informa al técnico de que el cable ha sido localizado.

La Figura 4.7 muestra un generador de tonos durante la deteccion de un cable. La for-
ma habitual de utilizar un generador de tonos es la siguiente:

1. Eltecnico conecta la unidad generadora de tonos al extremo conocido del enla-
ce. Porejemplo, podria conectarse a un latiguillo insertado en una roseta de pa-
red cuyo puerto en el HC es desconocido.

2. Después se desplaza hasta el armario de comunicaciones donde sospecha que
esta el otro extremo del enlace.

3. Unavez delante del patch panel correspondiente, desplaza la unidad rastreado-
ra sobre los diferentes cables que llegan a él, hasta obtener la sefal sonora in-
dicativa de que el generador de tonos esta al otro lado.

Unidad rastreadora Unidad generadora
de cables de tonos

W
j -

Tonos viajando
por el cable

Figura 4.7. Localizacidn de un cable utilizando un generador de tonos.
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ACTIVIDADES

4.1,

4.2

4.3.

4.4.

4.5.

4.5.
4.7
4.8.

49.

4.10.
4.11.
4.12.

4.13.

Explica queé es y para qué son utiles los siguientes elementos:
a) Comprobador de continuidad y tester.

b) Tester de gama media.

¢] Cualificador.

d] Certificador.

¢De qué dos madulos consta un certificador? ¢(ué permite comprobar un certi-
ficador?

¢Para que es utilizado el mapa de cableado? ;Cuales son los fallos habituales
que se localizan en los test realizado por un certificador sobre el mapa de ca-
bleado?

¢Qué muestra la resistencia de bucle? ;Qué es la longitud de un par?

¢En qué consiste el retardo de propagacion? ;Cudl es la unidad en la que se
mide el retardo de propagacion?

¢Qué es |a diferencia de retardo? ¢Para qué sirve esta medida?
¢Qué es la pérdida de insercion? ;A qué es debida esta pérdida de insercion?
¢Qué es la pérdida de retorno? ;En qué unidad se mide? ;Cual es su causa?

Define lo siguientes conceptos:
a)] NEXT o paradifonia.

b) PSNEXT.

c) ELFEXT.

d] PSELFEXT.

¢En qué consiste larelacion de atenuacion/diafonia (ACR]? ;Y la PSACR?

En el dmbito de las certificaciones. ;A qué se denomina enlace?

¢Existe relacion entre la certificacion del cableado y el cableado estructurado?

Enumera los subsistemas del cableado estructurado segln la norma ANSI/TIA/
EIA 568-C.
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4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.

4.22.

4.23.

4.24.

En terminologia de cableado estructurado, explica qué significan los siguientes
terminos:

a) Cableado horizontal.

b) Cableado vertical.

c) HC.

d) IC.

e] MC.

f) Sala de telecomunicaciones.

g) Armario de telecomunicaciones.

Existen dos modelos de enlace en cuanto a la certificacion. ;Cuales son? ;Des-
cribe en qué consisten?

Explica en qué casos es preferible usar un modelo de enlace permanente o un
modelo de enlace de canal.

¢Qué ventaja el cableado estructurado desde el punto de vista de las pruebas?
¢De que forma se pueden sistematizar?

Explica la siguiente frase:

“Los enlaces gue se prueban en una instalacion de cableado estructurado se li-
mitan g un dnico subsistema’.

Detalla el procedimiento seguido para la deteccidn de problemas y para certifi-
car un enlace.

¢Cudl es el principio de funcionamiento de un tester basico [comprobador de
continuidad]?

¢Qué es un circuito abierto? ;Qué motivos puede haber detras de un circuito
abierto?

¢Qué es un cortocircuito? ;Qué motivos puede haber detras de un cortocir-
cuito?

¢Qué son los hilos cruzados? ;Qué motivos puede haber detrds de un par de hi-
los cruzados?

¢Qué son los pares cruzados? ¢Qué motivos puede haber detrds de un par de
pares cruzados?
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4.25.

4.26.
4.27.
4.28.
4.29.
4.30.

431

¢Qué son los pares divididos? ;Qué motivos puede haber detrds de un par divi-
dido?

¢Lomo se puede comprobar si hay actividad al otro lado de un enlace?
¢Camo se puede rastrear un cable mediante un generador de tonos?
Busca en el mercado un tester basico.

Busca en el mercado un comprobador que detecte Pof.

Busca en el mercado un cualificador.

Busca en el mercado un generador de tonos.
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5. Comprobacion y solucion de
incidencias a nivel de red

Contenido

Introduccion
5.1. Herramientas de comprobacion

5.2. Deteccidn de problemas yresolucion






Introduccion

En la Seccién 3.2 se tratd el proceso para gestionar las incidencias que se producen
enla red. Este capitulo se centra en dos aspectos de dicho proceso:

* Aislar el problema.
* Aplicar acciones correctivas.

El aislamiento del problema implica la decantacion por una causa concreta que lo pro-
voca, actividad que implica dos cosas:

» Eladministrador conoce las diferentes causas que provocan el problema: en
el Capitulo 2 se describieron diferentes incidencias que se podiandar a nivel de
enlace y a nivel de red, analizando por un lado los sintomas que indican que se
esta produciendo un problema, y por otro las causas mas probables que provo-
can esos sintomas.

* Eladministrador conoce las herramientas y procedimientos para comprobar si
una cierta causa es la que provoca el problema: en la Seccidn 5.1 se presentan
diferentes utilidades, que junto a los comandos de TCP/IP citados en la Seccion
1.1.2 ofrecen al administrador herramientas para discernir sobre el estado de
la red y asi decantarse por una u otra causa.

Ademas de conocer las herramientas, un administrador debe saber cuando utilizar
cadauna ycémo utilizarla para la deteccidn de un cierto problema. Por dltimo, tam-
bién debe saber qué hacer [acciones correctivas) para solucionar el problema. En la
Seccion 5.2 se abordan estas dos cuestiones:

* (Como utilizar las herramientas para detectar un problema.

* (ue acciones correctivas llevar a cabo para resolver el problema.

5.1. Herramientas de comprobacion

En esta seccion se presentanvarias herramientas que permiten comprobar el estado
de la red. Posteriormente, todas estas herramientas se citaran en Seccién 5.2, donde
se establece cuando es apropiado utilizarlas.

5.1.1. Wireshark

Wireshark es un analizador de protocolos disponible tanto para Windows comao para
GNU/Linux, que permite capturar las tramas que envia o recibe una cierta interfaz de
red. Una de |las ventajas de Wireshark estd en |la forma en que se pueden consultar las
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tramas capturadas, pudiendo inspeccionar cada campo de los diferentes niveles de
protocolo. Ademads, incorpora caracteristicas muy dtiles, como el filtrado de paquetes,
para poder asi centrar la blisqueda en cierto tipo de paquetes, o la elaboracian de es-
tadisticas a diferentes niveles de protocolo que ofrecen una perspectiva mas amplia
de lo que esta sucediendo en la red.

La instalacidn de Wireshark depende del sistema operativo empleado. Las diferentes ver-
siones pueden descargarse de la pagina oficial de Wireshark, http:/www.wireshark.org.
La instalacién en Windows se lleva a cabo con un archive de instalacion .exe [de 32 bits
0 64 bits dependiendo de la version de Windows que se esté usando). Durante la ins-
talacidn se solicita la instalacion de la libreria WinPecap, que permite a Wireshark los
datos transmitidos a través de las interfaces de red. Es necesaria su instalacion para
que Wireshark funcione correctamente,

Enlas versiones mas recientes también se da la opcidn de instalar la libreria USBFcap,
necesaria para capturar los datos transmitidos a través de los puertos USB.

La instalacién GNU/Linux puede*® hacerse mediante repositorios, lo que se hace de di-
ferente forma dependiendo del sistema operativo empleado. Si se esta utilizando una
distribucion derivada de Debian, como Ubuntu o Linux Mint, la instalacion se lleva a
cabo del siguiente modo:

hest 5> sude apt—-get install wireshark

En caso de estar utilizando una distribucion derivada de RedHat, como Centos o Fedora,
la instalacion se realiza a través de dos comandos. Mediante el primero se instala la he-
rramienta de linea de comandos de Wireshark llamada TShark que realiza las tareas de
captura del trafico. El segundo comando instala la interfaz grafica de Wireshark:

host #* yum install wireshark

host #* yum install wireshark—-gnome

5.1.1.1. CAPTURAR EL TRAFICO DE RED CON WIRESHARK

Aliniciar Wireshark se ofrece un listado con las diferentes interfaces de red disponi-
bles. Para poder capturar el trafico de red, en primer lugar hay que seleccionar la in-
terfaz de interés. Después, hay que ir al mend “Capture” y hacer clic sobre la opcidn
“Start”.

B También puede obtenerse compilando el codigo fuente proporcionado en la seccidn de descargas de hitp:Avww wiresfark o,
aungue se trata de un proceso que requiere conocimientos gque van mas alla de los establecidos en este libro. En caso de querer
compilar Wireshork a partir del cddigo fuente, se puede consultar la documentacion que se suministra en la misma pagina.
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Figura 5.1. Captura de trafico con Wireshark.

5.1.1.2. EXAMINAR LAS PDU EN UNA TRAMA

Enlaimagende la Figura 5.1 se puede apreciar como el area de trabajo de Wireshark
estd dividida en tres secciones: la superior [lista de paquetes o packet list] muestra
la lista de tramas capturadas, la seccién del medio [detalles del paquete o packet de-
tails) muestra varios menus desplegables, que muestran de manera organizada el
contenido de la cabecera de cada nivel de protocolo y, por dltimo, la inferior (bytes del
paguete o packet bytes) muestra el contenido de |a cabecera seleccionada en forma
de bytes, tanto en hexadecimal como en texto plano,

La forma mas comoda de examinar la informacidn que contiene una cabecera consis-
te en desplegar los menus de la seccién de detalles del paquete. En la imagen de |a Fi-
gura 5.2 se puede ver el valor del campo TTL del paquete IP correspondiente a la trama
seleccionada en la lista de paquetes.
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Mo, T Source Destrabon Profodol  Length Info

178 27.635167 2M2.127.247.2015 18.0.2.15 TCP G0 BE - 49570 [SYN, ACK] SeqeD Ack=l Win=6%
L 37.635018 19.9.2.15 d13. 537247 . 205 TOR 54 45579 = B0 [A(K] Seqel Ackel WinsgsSied L
188 27.635458 19.0.2.15% 212.237. 047,228 WITP 30€ GET / HTTP/L1.1

181 27.636355 J12.007.347.205 10.8.2.15 TP 60 BB - 40570 [ACK] SEqe] Ack=2%) WiA=E5%15
12 I7.6062156 2112.337.247.115 10.D.1.15 TP 0 B0 = 49580 [5YN, ACK] Seqed Ack=l Wine85"

I Frome 1881 36 bytes on wire (2448 bits). 386 bytes captured (3448 bits) on interface @
b Ethernet 11, Src: CedeusCo BeifS:5d (08:00:27:1Be:f5:5d), Dstr RealtekU_12:35:02 (52:58:109:12:¥5:82)
4 Internet Protocol Version 4, Sre: 10.8.2.15, Dst: ¥13.337.247.235
100 .... = Verslon: 4
ssss 0181 = Header Length: 19 bytes (5)
+ Oifferentlated Zervices Pleld: &b [O3CP: C50. ECh: Hot-ELT)
Total Lengeh: 292
Identification: @x598b (20619)
» Flags: ex82 (Don"t Fragment)
Fragment offzet: 0
Tine to live: L28
Protocolr TCP (8)
Header checlsum: 0wdddd [validation dissbled]
Sgurcer 18.0.2.15
Dustination: 313,237,147 .3d5

Figura 5.2. Consulta del campo TTL de un paquete IP.

5.1.1.3. FILTROS

Otra de las caracteristicas que hacen de Wireshark una herramienta imprescindible
son los filtros. En la parte superior de la pantalla de Wireshark hay un campo de texto
con la sugerencia "Apply a display filter... <Ctrl-/>". En este campo de texto se pueden
introducir filtros para examinar solamente aquellas entradas de |a lista de tramas que
cumplan una condicidn. La sintaxis de los filtros puede llegar a ser compleja, y su exa-
men a fondo excede los propositos de este libro. A continuacion se citan algunos fil-
tros a modo de ejemplo.

* Filtro: http.

Este filtro Unicamente muestra las tramas que contengan en su interior un pa-
quete de tipo HTTP a nivel de aplicacidn.

¢ Filtro: arp.

Este filtro muestra solamente aquellas tramas que contengan un paquete de
tipo ARP a nivel de red.

* Filtro: ip.dst==192.168.1.10.

En este filtro se utiliza una comparacidn. En concreto se esta comparando el
campo dst [destino) del paquete IP con la direccion IP 192.168.1.10. Cuando
coinciden, la trama correspondiente se muestra en la lista.

e Filtro: ip.dsteq 192.168.1.10.

Filtro equivalente al anterior, donde se sustituye == por eq.
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Resulta habitual que sea necesario filtrar utilizando como criterio un campo de una cier-
ta cabecera, cuyo filtro se desconoce. Para estos casos, Wireshark ofrece una ayuda
muy interesante. En la barra de estado (inferior] se muestra el identificador de un cam-
po seleccionado. En la imagen de |a Figura 5.3 se puede apreciar el cédigo correspon-
diente al campo Don't fragment de una cabecera IP. Una vez se conoce el identificador
del campo, se puede construir el filtro correspondiente. Por ejemplo: ip.flags.df == 1.

B.oo cvwe = RbidFwed BATI ST 24t
shaw wnen = Den"t Ffrageent: 53
ol oise = FErE TPAERANTE! NDT BET
Fragei=t offieti @
Tiew to live: 128
Prakasal: TCF (&)
wppde chetkioe! fwiddd) [validetisn diz
Sourcez 18.8.2.1%
brinination: 21d.137.047.22%

Goln WL M 0 db [ 00 B0 04 80 00 0 W
FMPeicishon S8 M1 P9 M I edd
Fa fd o9 co BD 0 &7 4% 54 2 IF 20 &
OF WL 3¢ 31 Bd Ba A1 B3 &1 68 TH A A
PAPa M A Tagd B e M TATME
P06 6 be 2 TH 6B T4 6d 6c 3o TH 6

D F | ournt Sagreen o fsge. 2, Lo |

Figura 5.3. |dentificador del campo Don't fragment para ser usado en un filtro.

5.1.1.4. VISUALIZAR CAMPOS CONCRETOS EN LISTA DE PAQUETES

Wireshark cuenta con una caracteristica que permite mostrar en la seccion de |a lista de
paquetes cualquier campo de la cabecera de una trama [y de las cabeceras de las PDU
gue transporta) como una columna mas. De este modo, se puede visualizar en tiempo
real el campo de interés, facilitando la interpretacidn del administrador. Por ejemplo, las
direcciones MAC origen y destino no aparecen en |a lista de paquetes. Sin embargo, pue-
de serinformacion de interés en muchas situaciones, como por ejemplo, cuando se esta
produciendo una tormenta broadcast debida a un bucle entre switches.

Para afiadir un campo como columna a la lista de paquetes, se debe seguir el siguien-
te procedimiento:

1. Enlaventana de detalles del paquete, localizar el campo de interés.

2. Hacer clic con el botén derecho sobre el campo, de forma que se abra un menu
contextual, En dicho mend, elegir la opcién “Apply as a column”,

5.1.1.5. ESTADISTICAS

Las estadisticas son otra de las caracteristicas interesantes de Wireshark. Estas se
pueden encontrar en el mend statistics. Existe una amplia variedad de estadisticas que
permiten analizar el trafico desde muchos puntos de vista. Por ejemplo, en la opcién
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“statistics = IPv4 Statistics - Source and destination addresses” muestra una estadisti-

ca con las direcciones IP que aparecen en el trafico de red, organizados segun si son ori-
gen o destino, y con qué frecuencia aparecen. En la opcidn “statistics < conversations” se
puede ver las conversaciones entre hosts a distintos niveles: enlace, red, transporte, etc.

 Ethenet-3 | Pve-8 | ve-1 | ToP-31 | woe -6 |

[ndmu'n Address B Packets Bytes PacketsA—B BytesA —B PacketsB —A E]
|08:00:278e45:5d 52:54:00:12:3502 2213 1361 k 743 61k 1470 |
08:00:278e15:5d 33:33:00:01:00:02 6 888 6 38 0
| 08:00:278eA5:5d 52:54:00:12:35:03 7 480 6 420 1
11: m i rl
" Name resolution 7] Limit to display fiter [conversaton Types |

s | T e e [

Figura 5.4. Estadistica de conversaciones a nivel de enlace.

5.1.2. Port mirroring

Port Mirroring es una caracteristica que implementan muchos switches para copiar todo el
trafico que pasa por un puerto a otro puerto. Los switches realizan reenvio selectivo para
que cada trama se dirija Unicamente por el puerto mas cercano al destino, mejorando el
rendimiento de |a red. El problema que tiene el reenvio selectivo es que la captura del tra-
fico que pasa por un puerto solamente incluye los paquetes dirigidos al host conectado a
dicho puerto. Pero en muchas ocasiones, un administrador de redes necesita capturar pa-
quetes que van dirigidos a otros equipos diferentes. De este modo, es posible examinar
el trafico de red que pasa por un puerto importante de un switch. De esta forma, se pue-
de hacer una captura del trafico utilizando un analizador de protocolos como Wireshark.

Dependiendo del switch, la forma de configurar port mirraring varia. Por ejemplo, en un
switch gestionable de marca Cisco, se configura del siguiente modo.

Switch> enable

Switchd configure terminal

Switchiconfig)#

Switchi{configld moniter session 1 scurce interface fastethernet 0/2
Switchiconfig)$ monitor session 1 destination interface fastethernet 043

Switchiconfig)# end
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De este modo, se estd indicando que se copie el trafico que pasa por la interfaz
fastethernet 0/2 en la interfaz fastethernet 0/3. En este ejemplo se utiliza la consola
de comandos, pero en otros casos, dependiendo del switch, la configuracidn se reali-
za mediante una consola de administracion web o bien mediante una consola basa-
da en menus, por lo que debe consultarse la documentacion del switch en cuestion.

5.1.3. bwm-ng

Se trata de una herramienta ejecutable desde la consola de comandos que permite
examinar el ancho de banda consumido a través de las diferentes interfaces de red en
tiempo real. Esta disponible Unicamente para GNU/Linux. Cuenta con varios métodos
de instalacion, aunque si estamos utilizando una distribucion basada en Debian o bien
una distribucidn basada en RedHat, la forma mas cémoda es el uso de repositorios. Si
utilizamos una distribucidn como Ubuntu o Linux Mint [ambas derivadas de Debian],
la instalacidn sera del siguiente modo:

host S» sudo apt—get install bwm-ng

Si estamos utilizando Fedora o Cent0S, ambas derivadas de RedHat, la instalacion se
lleva a cabo como sigue:

host 4= yum install bwm-ng

Cuenta con muchas opciones, y las mas importantes son:
= -Ipara monitorizar una interfaz de red concreta.
* -gparaelegir el formato de salida.
* hmuestra las opciones disponibles que se pueden usar con el comando bwm-ng.

Por ejemplo, al ejecutar el comando bwm-ng -/ eth0 muestra en pantalla la tasa de
transferencia instantanea para la interfaz eth(.

host $> bwm-ng -I eth
bwm-ng w0.6 (probing every 0.500s), press ‘*h' for help
input: Sprooci/net/dev type: rate

- iface Ex Tx Total
ethd 337.94 EB/=s 9.91 EEB/s 347.88 KB/s
total: 337.94 ER/s 9,91 KER/=s 347 .86 KR/=

De esta forma, se puede comprobar rapidamente la tasa de transferencia enun cierto
servidor que esta siendo monitorizado.
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G.1.4. Microsoft Network Monitor

Se trata de una aplicacidn que se puede descargar gratuitamente desde la pagina de
Microsoft. Su funcidn es similar a la de Wireshark. Su instalacion se lleva a cabo median-
te un programa de instalacion .exe. Como caracteristica extra, muestra los procesos en
gjecucion que generan el trafico, Ademas, simplemente seleccionando la aplicacion de
interés, se muestra todo el trafico que genera. De este modo, es posible saber siuna
cierta aplicacién esta generando un trafico poco habitual. En laimagen de la Figura 5.5
se muestra el trafico generado por la aplicacion Internet Explorer. Cada trama enviada se
puede examinar a fondo, consultando los parametros de la PDU de cualquier nivel.
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Figura 5.5. Microsoft Network Monitor manitorizando la actividad de Internet Explorer.

5.1.5.nmap

nmap es una aplicacion de rastreo de puertos. Inicialmente nmap estaba disponible
Unicamente en GNU/Linux, pero en la actualidad lo esta también para otros sistemas
operativos, como Windows. Se trata de una herramienta con muchisimas opciones, |
que puede ofrecer una forma rapida de realizar una gama de comprobaciones intere-
santes. Mediante nmap es posible conocer cosas como las siguientes:

* Listade equipos conectados a la red.

* Servicios que ejecuta un servidor.
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* Nombre y versidn de un servidor en ejecucion.

» Sistema operativo que ejecuta un cierto host.

Suinstalacién en GNU/Linux depende de la distribucion. En distribuciones derivadas
de Oebian como Ubuntu o Linux Mint la instalacidn seria como sigue:

host 5> sudo apt—get install nmap
En distribuciones derivadas de RedHat, la instalacion se realiza del sipuiente modo:
host #> yum install nmap

Para instalar nmap en Windows, es preciso descargar el instalador desde la pagina ofi-
cial de nmap, http:/nmap.org/download.htmi. A diferencia de GNU/Linux, en Windows
nmap se ejecuta a través de una interfaz grafica llamada Zenmap. A continuacion se
muestran algunos ejemplos de uso de nmap.

5.1.5.1. ESCANEO DE PUERTOS

Mediante un escaneo de puertos realizamos un andlisis de los puertos abiertos [servi-
cios en ejecucién] en un host. De esta forma, podemos saber qué servicios estan eje-
cutandose en dicho host. Esto es interesante cuando, por ejemplo, deseamos verificar
que un cierto servicio no esta caido en un servidor. En el siguiente ejemplo se realiza
un escaneo de puertos del host con direccién IP 192.168.1.133.

host 5> nmap 192.168.1.133
Starting Wmap 7.01 { https://nmap.crg ) at 201e-09%-0& 18:36 CEST
Nmap scan repcrt for 192.168.1.133
Host is up (0.l12s latency).

Not shown: 294 closed ports

FORT STATE SERVICE

22/tep open  ash

Bl/tcp open hitp

13%/tcp open  nethios-s=an

443/tocp open  nttps

445/ tep open microsoft-ds

802/tocp open iss-realsecure

Nmap done: 1 IP address (1 host up) scanned in 32.00 seconds
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En el ejemplo anterior, el host ejecuta un servidor SSH, un servidor HTTP y un servidor
HTTPS. Los puertos 139 [Servicio de sesiones NetBI0S) y 445 [SMB] indican que hay
un servidor de archivos también. Por dltimo, el puerto 902 puede indicar varias co-
sas, como que hay instalado un servidor de virtualizacion VMWare, o un servidor ISS
RealSecure Server Sensor de monitorizacion de la red.

En este caso, se ha utilizado el tipo de escaneo por defecto, aunque existen diferentes
técnicas, descritas en https:/nmap.org/book/man-port-scanning-technigues.htmi.

5.1.5.2. CONSULTA DE LA VERSION DEL SISTEMA OPERATIVO

Mediante nmap se puede consultar la version del sistema operativo ejecutado en un
host remoto. Esta comprobacidn puede ser util, por ejemplo, cuando se estd indagan-
do sobre un host desconocido que aparece en la captura del trafico de red realizada
mediante un analizador de protocolos como Wireshark o Microsoft Network Monitor. En

el siguiente ejemplo se comprueba la version del sistema operativo ejecutado enun
host con direccién IP 192.168.1.133.

host 4> nmap -0 192,168.1.133

Starting Nmap 7.01 { https://nmap.org ) at 2016-0%-06 19:10 CE3IT
Nmap scan repeort for 192.168.1.133

Host is up (0.0058z latency).

Mot shown: 2%4 closed ports

PORT STATE SERVICE

22/tcp open  ssh

foos SALIDA ACORTADA ...]

MAC Address: 1C:4B:D6:F3:F2:45 (AzureWave Technology)

Device type: general purpose

Running: Linux 3.%X[4.%X

0S5 CPE: cpe:/o:linux:linux _kernel:3 cpe:/o:linux:linux _ kernel:id
0% details: Linux 3.2 = 4.0

Network Distance: 1 heop

05 detection performed. Please report any incorrect results at
httpa://nmap.org/submit/ .

Nmap dene: 1 IP address (1 host up) scanned in 5.8% seconds

Como se puede observar, el sistema chequeado ejecuta una distribucidn GNU/Linux.
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5.1.5.3. ESCANEO DE PUERTOS CONCRETOS

El escaneo de todos los puertos disponibles puede ser lento, y a veces el adminis-
trador esta interesando Unicamente en comprobar ciertos puertos. En el siguien-
te ejemplo se comprueba si el host 192,168.1.1 esta ejecutando los servicios
FTP (puerto TCP 21), SSH (puerto TCP 22), telnet (puerto TCP 23], SMTP [puerto TCP 25),
HTTP (puerto TCP 80), HTTPS (puerto TCP 443) y el puerto TCP 902. Los puertos TCP se
especifican para agilizar el sondeo, ya que reduce el nimero de puertos a consultar.

hest 5> nmap -p T:21-25,80,443,902 192.168.1.133

Este comando solamente mostrara el estado de un puerto, similar al resultado obtenido
enlaSeccion 5.1.5.1. Sise desea ademas conocer la version de un cierto servicio, se debe
utilizar la opcion -sV (service Version). Esta opcion es interesante cuando deseamos obte-
ner mas informacién sobre un servicio desconocido, o bien si se desea saber sila version
encaja con alguna vulnerabilidad. En el siguiente ejemplo se puede observar el resultado:

host 5> nmap =-sV -p T:21-25,80,443,902 192.168.1.133
Nmap scan report for 192.168.1.133

Host is up (0.0C6Bs latency).

FORT STATE SERVICE VERSICN

21/tcp closed ftp

22/tcp open ssh CpenisH 6.6.1pl Ubuntu ZubuntuZ,7 (Ubuntu Linux;
protocol 2.0)

23/tcp clesed telnet

24/tep closed priv-mail

25/tcp closed smtp

80/tcpe open http Apgrhe httpd 2.4.20 ((Ubuntua))

443/tep open ssl/http VMware VirtualCenter Web service

S02/tecp open gsl/vmwara—auth VMware Authentication Daemon 1.10 {Uses
WVHC, SO0AT)

Service Info: 0S: Linux; CPE: cpe:fo:linux:linux kernel

Service detectlon performed. Please report any ilncorrect results at
https://nmap.org/submit/ .

Hmap deone: 1 TP address (1 host up) scanned in 13.14 seconds

Como se puede observar, los puertos que estan abiertos ahora aparecen acompana-
dos de la versidn del servidor que hay detras de ellos. Por ejemplo, el puerto TCP 902
podria significar varias cosas. Con este tipo de escaneo queda claro que se trata de un
servicio relacionado con VMWare.
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5.1.5.4. ESCANEO DE LARED

nmap también puede obtener infarmacion sobre los host que hay en una red. Esto
puede ayudar a comprobar si hay host inesperados en nuestra red.

host S>> nmap —-sP 192.168.1.0/24

Etarting Nmap 6.£0 ( http://nmap.crg ) at 2016-09-06 20:28 CEET
Mmap scan report for 192.168.1.1

Host is up (0.001%:z latency).

Nmap scan repert for 192.16B.1.10

Host is up (0.0023s latency].

lo.. SALTDA ACORTADA ...]

Nmap scan report for 192.168.1.133

Host is up (0.000082Zs latency).

Nmap deone: 256 IP addresses (1% hosts up) scanned in 7.12 seconds

En el ejemplo anterior se comprueba cuales son los host conectados a la red
192.168.1.0/24. En este caso, aparecen 15 host,

nmap posee muchas mas opciones, y esta es solo una pequefa muestra de los son-
deos mas habituales. Para saber més sobre esta herramienta, se puede consultar en
la documentacion de la pagina oficial: https:#/nmap.org.

5.1.6. telnet

El comando telnet es una herramienta para mantener sesiones de terminal remota
con otro host mediante el protocolo TELNET. Su uso original era dnicamente la admi-
nistracién remota, aunque su uso en este sentido ha disminuido, debido a la inseguri-
dad inherente del protocolo TELNET, en favor de protocolos como SSH. Sin embargo, se
puede utilizar el comando telnet para realizar pruebas sobre otros servicios diferentes
a TELNET. A continuacion se detallan algunos usos del comando telnet.

5.1.6.1. COMPROBAR S| UN PUERTO ESTA ABIERTO

Esta comprobacion es similar a la mostrada en la Seccidén 5.1.5.3 con el comando
nmap.

host 5> telnet 192.168.1.1 80
Trying 192.168.1.1...
Connected to 192,168.1.1.
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Escape character is “*]'.

!

HTTES1l.1l 400 Bad Regquest

Date: Tue, 06 Sep 201& 18:35:09 GMT

Berver: Apache/2.4.20 (Ubunti)
Content-Length;: 301

Ceonnection: close

Content-Type: text/html; charset=i=sc-883%-1

f... SALIDA ACORTADA ...]

Connection <losed by foreign host.

Tras ejecutar el comando, telnet se conecta al puerto TCP 80 [HTTP], pero el servidor es-
pera el envio de una solicitud. En el momento en que se muestra la cadena “Connected
to 192.168.1.1" sabemos que el puerto esta activo, Para cerrar la conexidn basta con pul-
sar latecla de escape e Intro. Lo que viene a continuacion es una pagina del servidor web
indicando que la solicitud que se le ha realizado no se ajusta a lo esperado.

5.1.6.2. MANTENER UNA CONVERSACION CON UN SERVICIO

El comando telnet se puede utilizar para intercambiar datos con un servidor del mismo
modo que lo haria un programa cliente. Por gjemplo, el administrador puede querer rea-
lizar pruebas de envio de correo sobre un servidor de correo SMTP en un lugar y un mo-
mento en que no cuenta con un cliente de correo, o bien el cliente de correo no esta fun-
cionando correctamente, El protocolo SMTP permite la transmision de mensajes de co-
rreo electrénico desde un cliente a un servidor de correo y entre servidores de correo. A
continuacion se describe el procedimiento para llevar a cabo esta comprobacion sobre
el servidor de correa mx1.seder.net (en negrita se especifican las entradas del usuario):

host 5= telnet mxl.seder.net smtp

Trying 192.0.2.2...

Connected to mxl.sedear.net,

Ezcape character is Y*|'.

220 mxl.seder.net ESMTP serwver ready Tue, 20 Jan 2004 22:33:36 +0200
HELD seder.net

250 mxl.seder.net

MAIL from: <jperez@seder.net>

230 Sender <jpereziseder.net> Ck

RCPT to: =<jperezfiseder.net>

250 Recipient <jpereziseder.net> Ok
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DATAE

354 Ck 3end data ending with <CRLF>.<CRLF>
From: fjperezfiseder.net

To: jperezfiiseder. net

Subject: mensaje de prueba

Este &5 un mensaje de prueba.

250 Message recelwved: 20040120203404.CCCC18555.mxl.seder.netifjperez.seder.net
QUIT

server: #Z1 mxl.seder.net ESMTF server closing connecticon

En el ejemplo anterior se especifica el nombre del puerto (smtp) en lugar de su nime-
ro. Se pueden utilizar las dos opciones. Por ejemplo, el comando siguiente es equiva-
lente al anterior:

host 5> telnekt 192,168.1.1 25

También es habitual usar el comando telnet para comprobar un servicio de correo entran-
te, como POP3 o IMAF. En el siguiente ejemplo se muestra la forma que probar el servicio
POP3. El protocolo POP3 permite descargar desde el servidor de correo los mensajes al-
macenados. El procedimiento para llevar a cabo esta comprobacion sobre el servidor de
correo mx1.seder.net es el siguiente (en negrita se especifican las entradas del usuario):

host $> telnet 192.168.1.1 pop3

Se utiliza para realizar pruebas de recepcion de correo sobre un servidor de carreo
POP3.

host 5> telnet pop.seder.net 110
Trying 0.0.0.0...
Connected to 0O,

Escape character is Y],
+0K Helle thare.

usar jperez@seder.net
+0K Password reguired.
pass SPerrc20!

FOK logged in.

stat

+0K 47 13458471

guit
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5.1.7. NetStumbler

NetStumber es una de muchas aplicaciones para la deteccion de redes inalambricas
disponibles unicamente para Windows. Su instalacidn se lleva a cabo mediante un
programa de instalacion.exe. Lo que hace esta aplicacién es elaborar una lista con
las redes inalambricas presentes en una zona, dando informacion adicional como su
ESSID, su direccién fisica [MAC], o el canal en que emite cada uno. Se puede utilizar
para tareas diferentes como las siguientes:

* C(rearun listado con todas las redes inalambricas disponibles en una zona,
* Comprobar que nuestra red esta bien configurada.

* Comprobar la cobertura de los diferentes puntos de acceso de nuestra red.
¢ Detectar otras redes que provocan interferencias entre si.

¢ Detectar puntos de acceso no autorizados.

Laimagen de la Figura 5.b muestra la herramienta NetStumbler.
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Figura 5.6. Net5Stumbler muestra todas las redes disponibles en la zona asi como otros parametros.

5.1.8. iwlist

iwlist es una herramienta para mostrar informacién de una interfaz de red inalambrica
no facilitada por el comando iwconfig [equivalente a ifconfig para interfaces inaldm-
bricas). Solamente estd disponible en GNU/Linux, y no es necesario instalarla, ya que
suele estar disponible tras una instalacién fresca del sistema operativo. Uno de sus
usos mas habituales es el escaneo de las redes inalambricas disponibles en una zona:
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host 5> iwlist wlanD scan

wlan? Scan completed

Cell 01 - Address: AA:BB:CC:DD:EE:FF
Channel:&
Freguengcy:2,437 GHz (Channel &)
Quality=70/70 Signal level=-39% dBEm
FEnocryption key:on

EssiD:"Andreidap”

[... SALIDA ACCRTADA..

Cell 02 - Address: 50:60:T70:BB:CC:DD
Channel:]
reguency:2.412 SHe (Channsl 1)
Duality=45/70 Signal level=-65 dBm
Encrypticn key:on

ESSTID:"Crange-10BN"

[...5ALTDA ACORTADA.]

Cell 03 - Address: 11:22:33:44:55:FF
Channel:1
Freguency:2,412 GHz (Channel 1)
Duality=28/70 Signal lewvel=-82 dEm
Encrypticn key:on

ESSID:"Linuxap”
[...5ALIDA ACORTADA..]

Cell 04 - Address: A4d:B4:C4:DR:ES:FG
Channel:11
Freguencoy:2.462 GHz (Channsl 11)
Duality=24/70 &ignal level=-8& d4dBm
Encrypticn key:on

ESSID:“pepephone  ADSLASOODY

...5ALTIDA ACTRTADA..]
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En la captura anterior se puede apreciar que existen 4 puntos de acceso emitiendo en la
zona, tres de ellos utilizando el mismo canal. Se puede ver el nombre de cada red, la cali-
dad de sefal, el tipo de cifrado [no mostrado, ya que aparece en la salida acortada), etc.

5.1.9. Keepass?2

Keepasse es una aplicacién multiplataforma para la gestion de contrasenas. Un admi-
nistrador de redes requiere el manejo de muchas contrasefas, y eso puede llevarle a
utilizar la misma para diferentes cosas, o bien utilizar contrasenas débiles faciles de
recordar. Con este programa se pueden mantener las contrasenas en una base de da-
tos cifrada, que solo se puede abrir utilizando una contrasefna maestra. De este modo,
se pueden utilizar contrasefas complejas y diferentes para cada cosa. KeepassZ tam-
bien incluye un generador de contrasenas seguras. Siempre que se pongan medidas
para que el archivo no se pierda ni se deteriore, es una gran ayuda.
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Figura 5.7. Keepass2 visualizando el contenido de una base de datos de contrasefias.

5.1.10. Arpwatch

Arpwatch es una herramienta disponible en GNU/Linux que permite monitorizar el tra-
fico ARP y detectar cambios sospechosos. Su instalacion depende de la distribucion
que estemos utilizando, Sila distribucidn que se esta usando es una derivada de De-
bian [como Ubuntu o Linux Mint), la instalacién se lleva a cabo del siguiente modo:

host 5> sude apt—get install arpwatch
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Si se trata de una distribucidn derivada de RedHat, como Fedora o Cent0S, la instala-
cion es del siguiente modo:

host #> yum install arpwatch

Generaunregistro de entradas nuevas en la tabla ARP detallando el instante en que
se crearon. De este modo, es facil detectar cambios extranos en el mapeo de direccio-
nes MAC y de direcciones IP de latabla ARP. A continuacidn se muestra el resultado de
ejecutar el comando Arpwatch:

host #> arpwatkeh -d —i ethO

From: arpwatch {(Arpwatch nostromo)
To: root
Subject: new statien (1%2.168.43.1) ethd
hostnames: <unknown>
ip address: 192.168.43.1
interface: =thi
ethernet address: Te:91:22:1=:48:76
ethernet vendor: <unknown:

timestamp: Saturday, September 3, 2016 20:25:12 40200

From: arpwatch {(Arpwatch nostromo)
To: root
Subject: new statlieon (nostromo) ethi
nosthame: nostromo
ip address: 1922,168.43,209
interface: =thi
eLhernat address: bciel:ch:25:77:26
ethernet vendor: <unknown>

timestamp: Saturday, September 3, 2016 20:25:12 +0200

[... SALTDAZ ACCRTADA ..]

Oe este modo, se pone en escucha la interfaz eth0. El parametro -d mantiene el pro-
grama en primer plano. Si no se utiliza esta opcidn, las entradas se escriben al regis-
tro de log en el archivo /var/log/syslog en sistemas derivados de Debian y /var/log/
messages en sistemas derivados de RedHat.
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La utilidad de arpwatch es poder ver en qué momento se anuncid un cierto host en |a
red, y también si se producen cambios sospechosos. Por ejemplo, si estamos ejecu-
tando arpwatch en primer plano, podremos ver un cambio del siguiente modo:

host 4= arpwatch -d —i eth0

From: arpwatch {(Arpwatch nostromo)

Tao: root

Subdect: new staticn (192.165.1.141) =thi

hostname: <unknown:>

1p address: 192,168.1.143

interface:
ethernat address:
ethernet vendor:

Limestamp:

[ooo SALTDA ACORTADA...

From:

To: root

athi

lc:db:de:d8:de:dd

Azurelave

2016 11:35:32 +0200

Thursday, September &,

]

arpwatch {Arpwatch nostromo)

Subject: changed ethernet address

nostname:

ip address:
interface:

ethernet address:

ethernet wvendor:

old ethernet address:

cld ethernet wvendor:

timestamp:
previcus timestamp:

delta:

sunknownz
192.168.1.141
ethl
le:db:de:f8: fe: 20
AzureWave
lo:éb:idg:dB:de:dd
azureiave
2016 12:11:43 +0200

Thursday, September 8,

Thursday, September B, 2016 11:35:32 +0200

3n minutes

Como se puede apreciar, la direccidn fisica del host con direccidn IP 192.168.1.141 ha
cambiado, pasando de ser 1c:4b:db:d8:de:44 a 1c:4b:d6:f8:fe:20. Este cambio puede
significar que un host con direccidn fisica 1c:4b:db:f8:fe:20 se estd intentando hacer
pasar por otra cuya direccion fisica es 1c:4b:db:d8:de:44.

Sise esta ejecutando el comando en segundo plang, los eventos son registrados en el
archivo /var/log/syslog (si se estd usando una distribucion derivada de Debian) o bien
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/var/log/messages [si se estd usando una distribucidn derivada de RedHat), como se
ha comentado anteriormente. Para poder analizar comodamente los mensajes de ar-
pwatch en el archivo var/log/syslog o /var/log/messages podemos ejecutar el siguien-
te comando:

host 5= cat /var/fleg/syslog I grep “arpwatch: naw\larpwutch: changed"”

Sep g 11:24:40 nostromo arpwatch: hew station 19%2.1e8.1.1
eciBardciaaret:al =thi

Sep B 11:24:40 nostreoemo arpwatch: new station 192.168.1.139
Screl:eS:25:77:26 ethi

Sep 8 11:35:32 nostremo arpwatch: new station 1892.168.1.143
loidbidé:diide: &4 ethl

[... SALIDA ACCRTADA ...]

"

Sep 8 12:11:43 nostromc arpwatch: changed ethernet address 192,7168.1.141
loidbidb:f8:fe:20 (lc:db:d6:dB:de:44) ethl

Se puede apreciar en la dltima linea el cambio registrado.

5.1.11. Nagios

Nagios es un software utilizado para la monitorizacién de de red y servidores. Se tra-
ta de un proyecto open source muy activo y disponible para GNU/Linux. Nagios cuen-
ta con varias versiones:

* Nagios Core: se trata de un proyecto libre y gratuito que permite realizar las ta-
reas de monitorizacidon mas habituales, como por ejemplo:

— Monitorizacidn de servidores.

— Monitorizacidn de elementos de la red.

— Monitorizacidn de aplicaciones concretas.
— Métricas de sistemas.

— Desarrollo personalizado de plugins, basados en diferentes lenguajes, como
Bash, (++, Perl, Ruby, etc.

— Envio de correos electrdnicos Y SMS al administrador con notificaciones.

» Nagios XI: en general, Nagios X es la version comercial de Nagios. Ahade princi-
palmente elementos a nivel de interfaz grafica, que mejoran la experiencia del
usuario, como graficas.

* Nagios Network Analyzer: se trata de una version lanzada en 2013 orientada al
analisis de patrones de red y detectar actividad sospechosa en el trafico.
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» Nagios Fusion: version de Nagios lanzada en 2010 como panel central de moni-
torizacion.

En esta seccion se va a realizar una instalacion y configuracion de Nagios basica, Al
ser un producto de proyeccion empresarial, cuenta con muchas mas opciones que las
aqui mostradas, por lo que lo explicado en las siguientes subsecciones debe enten-
derse Unicamente como una introduccion a Nagios. El escenario en el que se plantea
el uso de Nagios es el siguiente:

» PCdeladministrador: es el PCdonde el administrador de |a red se sienta, y des-
de donde abre la consola de administracion web de Nagios.

» Servidor Nagios: es un servidor GNU/Linux donde se ejecuta el servidor Nagios.
Tiene la direccion IP 192,168.1.146,

» Servidor SSH: es un servidor GNU/Linux que ejecuta el servicio SSH. Tiene como
direccion IP 192.168.1.200.

La idea detrds de Nagios es que existe un servidor que ejecuta el servicio Nagios, que
realiza pruebas de manera continua siguiendo un esquema programado. Por ejem-
plo, se puede configurar para que haga un ping a un cierto host cada 20 segundos
para comprobar que hay respuesta. 0 bien se puede configurar para que compruebe
que el servicio SSH esta activo en un cierto servidor cada minuto. La gama de prue-
bas que se puede hacer con Nagios es casiilimitada gracias a la gran cantidad de
plugins existentes.

5.1.11.1. INSTALACION DE NAGIOS

En este libro se va a exponer la instalacién en una distribucién derivada de Debian.
Parallevar a cabo |a instalacidn, en primer lugar se deben satisfacer ciertas depen-
dencias, es decir, programas que Nagios requiere para funcionar:

host 5= sudo apt—get install build-essential libgdZ2-xpm—dev apacheZ-
utils unzip apache2 php libapache2-mod-php

Ademds de instalar estos paquetes, también es necesario crear el usuario y el grupo
de usuarios que utilizara el servidor Nagios. Aunque pueda parecer extrano, Nagios re-
quiere de un usuario para poder hacer cambios sobre ciertos archivos controlados por
otros servicios, como el servidor web a través del que Nagios mostrara graficamente
su informacion. Los comandos a ejecutar son los siguientes:

1. Crear elusuario nagios:

host 5= sudeo useradd -m nagios
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2. Asignaruna contrasefia al usuario nagios:

host $> sudo passwd nagios

3. Crearun nuevo grupo de usuarios, llamado nagemd, para el usuario nagios:

host §5> sudeo groupadd nagcomd

4. Agregar alusuario nagios al grupo nagcmd:

host 5> sudo usermod -a -G nagemd nagios

5. Anadir el grupo de nagios, lamado nagemd, al grupo utilizado por el servidor
web, llamado www-data.

host 5> sudo usermod -a -G nagomd www-—data

A continuacidn, hay que descargar el paquete de instalacidn de Nagios. La descarga
de Nagios se puede hacer directamente desde la pagina oficial, o bien ejecutando el
siguiente comando:

host 5> wget https://assets. nagios.com/downloads/nagioscore/releases/nagios-

4.2.1 tar.gz

El archivo nagios-4.2.1.tar.gz se encuentra en el mismo directorio en el que se llevo a
cabo |la ejecucidn del comando anterior. Se trata de un archivo comprimido, por lo que
en primer lugar hay que descomprimirlo:

host 5»* tar —zxvf nagios—-4.2.1.tar.gz

Tras ejecutar el comando anterior, se crea directorio llamado nagios-4.2.1. El siguiente
paso es entrar dentro de dentro del directorio:

host 5> ed nagieos-4.2.1

Finalmente, para instalar Nagios se deben llevar a cabo los siguientes pasos:

1. Comprobar que todos los requisitos para instalar Nagios estan cubiertos:
host %> sude ./configure --with-command-group=nagcmd
2. Compilar Nagios:

host %> gudo make all

3. Instalar Nogios:

host 5> sudoe make install
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host 5> sudo make install-init
host 5> sudo make install-config

host %= sudo make install-commandmode

4. Instalar la interfaz web de Nagios:

host 5> sudo make install-webconf

NOTA: es posible que se obtenga el siguiente error al ejecutar el lltimo coman-
do si se estd en una distribucidn basada en Debian:

fuasribinfinztall -c -m 644 sample-config/httpd.conf fetc/httpd/
conf.d/nagios.conf

fusr/binfinstall: cannot create regular file “Yetc/httpd/conf.d/
nagios.conf’: No such file or directory

Makefile:286: recipe for target 'install-webconf® failed

make: *** [install-webgonf] Error 1

Para solventar el problema se debe ejecutar el siguiente comando:

host 5> sudo fusr/bin/finstall -c¢ -m 644 sample-config/httpd.conf /
etc/apache2/sites-enabled/nagios.conf

Finalmente debemos asequrarnos de que hay un archivo llamado nagios.conf
en el directorio /etc/apacheZ/sites-enabled/ mediante el siguiente comando:

host 5* ls Jete/apache2/sites—enabled/

Después de esto, ya esta instalado Nogios.

5.1.11.2. INSTALACION DE LOS PLUGINS DE NAGIDS

Los plugins de Nagios anaden funcionalidades al servidor. De hecho, Nagios puede ha-
cer mas bien poco sin ellos. A estos plugins, se pueden anadir otros conforme surgen
nuevas necesidades. La descarga de los plugins se puede realizar desde la pagina ofi-
cial de los plugins de Nagios, o bien ejecutar el siguiente comandao:

host 5> wget http://www.nagios-plugins.org/download/nagios-plugins-
2.1.2. tar.g=z
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Una vez que han sido descargados (en la misma carpeta donde se ejecutd el comando
anterior), se deben realizar las siguientes tareas:

1. Descmmprimir el archivo con los pll'ugins;

heost 5> tar xzf nagiocs—-plugins-2.1.2.tar.gz

2. Cambiar al directorio descomprimido:
host $» ed nagios-plugins-2.1.2/

3. Comprobar que se cumplen todos los requisitos para instalar los plugins:

hest $» sudo ./configure --with-nagios-user=nagios --with-nagios-
group=nagios
4. Compilar los plugins:

host %> sudo make

5. Instalar:

host %> sudo make install

Después, los plugins de Nagios ya estan instalados.

5.1.11.3. CONFIGURACION INICIAL DE NAGIOS

Los archivos de configuracion de Nagios estan en el directorio /usr/local/nagios/etc.
Nagios ya trae parte de la configuracion preestablecida, pero se deben hacer algunos
cambios.

Restringiendo el acceso al servidor nagios

Sise desea, por cuestiones de seguridad, que solamente desde algunas direccio-
nes IP se pueda acceder al servidor Nagios, se debe editar el archivo /etc/apache2/
sites-enabled/nagios.conf con cualquier editor de texto, como nanao, | hacer los si-
guientes cambios:

1. Comentar las siguientes lineas [anadir el simbolo # delante):
# Crder alleow,dany

# Allow from all

2. Descomentar las siguientes lineas:
Order deny,allcocw
Deny from =11

Allow from 127V.0.0.1 1822.148.1.0/24
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La direccidn IP o rango de red especificado, en este caso 192.168.1.0/24, debe co-
rresponder host usado por el administrador que va a acceder al servidor Nagios para
visualizar la informacidn de monitorizacion.

También se deben activar los mddulos de apache rewrite (para reescribir urls] y cgi (para
gjecutar scripts de diferentes lenguajes). Para ello, se ejecutan los siguientes comandos:

host 5> sudo aZenmod rewrite

host 5» sude aZ2enmod cgi

Después, hay que reiniciar el servidor web Apache:

host 5> sudo service apache? restart

5.1.11.4. ACCEDER A LA INTERFAZ WEB DE NAGIOS

Antes de seguir, es preciso asignarle una contrasena al interfaz web de Nagios, para evi-
tar que cualquiera pueda acceder a ella. El comando que se debe ejecutar es el siguiente:

host S» sudo htpasswd -c¢ fusr/local/nagios/ete/htpasswd.users

nagiosadmin

Tras crear la contrasefia, hay que reiniciar el servicio Nagios. Para ello, se ejecuta el si-
guiente comandao:

hest 5> sudo service nagios restart

NOTA: en algunas distribuciones este paso puede dar el siguiente mensaje de error:

Failed to start nagios.service: Unit nagics.service failed to
Ipad: No such file or directory.

0 bien

{....] Starting nagios (via systemctl): nagics.serviceFailed to
start npnagios.service: Unit nagioas.service failed to load: Ne such
file pr diractory,

failed!

Fara resolver este errot, se debe copiar el archivo /etc/init.d/skeleton a /etc/
init.d/nagios mediante el siguiente comando:

host 5» sudo cp fetc/init.d/skeleton fetc/init.d/nagios
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Después se debe editar el archivo /etc/init.d/nagios con un editor de texto y
anadir las siguientes lineas:

DESC="Nagios"

NAME=nagios

DAEMON=/usr/local/nagios/bin/SNAME

DAEMON _ ARGS="-d Sfusr/local/nagios/etc/nagios.cfg”™
BIDFILE=/usr/local/nagios/var/5SNAME. lock

Una vez guardados los cambios, se deben cambiar los permisos del archivo /
etc/init.d/hagios:

host 5> sude chmed +x fetcsinit.d/nagics

Hecho esto, ya es posible reiniciar Nagios.
El usuario es nagiosadmin y es importante recordar la contrasefa introducida, ya
gue se nos preguntara al acceder a la consola. Siguiendo el ejemplo mostrado en
laimagen de la Figura 5.8, el administrador, sentado frente al host con direccion

IP 192.168.1.50, abre un navegador web y escribe la siguiente URL en |a barra de di-
recciones: http:/#/192.168.1.147/nagios
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Figura 5.8. Interfaz web de Nagios.
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5.1.11.5. MONITORIZAR UN SERVICIO

En la topologia seguida en esta seccidn, el servidor con direccidn IP 192.168.1.200
ejecuta un servidor SSH. En este ejemplo se va a monitorizar que el servicio SSH esta
activo. Las tareas expuestas a continuacion deben llevarse a cabo en el servidor Na-
gios, no en el servidor monitorizado. En primer lugar hay que editar el archivo /usr/
local/nagios/etc/nagios.cfg con cualquier editor de textos, como nano. Después, hay
que buscar y descomentar la siguiente linea (eliminar el simbolo # al inicio de la linea):

ofg dir=sfusr/local/nagics/etofservers

Después, se debe crear un directorio llamado servers en el directario /usr/local/na-
gios/etc/”

host 5> sudo mkdir fusr/local/nagios/fetc/servers

A continuacidn, dentro del directorio creado, se crea el archivo donde se dan los datos del
servidor que se desea monitorizar, asi como qué comprobaciones se desean hacer. Este ar-
chivo se puede llamar como se desee. En nuestro caso, se le puede llamar servidor moni-
torizado.cfg por ejemplo. Para crear dicho archivo, se debe ejecutar el siguiente comando:

host 5> sudo touch
fusr/local /nagios/etc/servers/servidor _ monitorizado.cfg

Después, se debe editar el archivo con cualquier editor de texto, como nano, y anadir
el siguiente contenido al archivo:

define ho=st{

uSe i MaxX—-sSgerver

host  name servidor monitorizado
aliasg servidor monitorizadeo
address 192.,168.1.200

max check attempts =

check period 24x7

netification  interval 30

notification period 24x7

1

define service |

use generic-service

kost  name servidor monitorizado
service _description 55H

check  command chack ssh
notifications  enabled C

1
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NOTA: los pardmetros utilizados en el archivo servidor monitorizado.cfg, asi
como otros aparecen descritos en la siguiente pdgina:

https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/3/en/ob-
jectdefinitions.html

Finalmente, se procede a reiniciar Nagios:

host %> sudo service naglos restart

Al acceder de nuevo a la interfaz web de Nagios se puede comprobar que ya aparece
el nuevo servidor, tal y como se muestra en laimagen de la Figura 5.9.
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Figura 5.9. Lainterfaz web muestra como el servicio 55H del servidor monitorizado esta activo.

Existen muchas otras cosas que puede hacer Nagios que se han dejado fuera de la
seccidn, como por ejemplo NRPE?, NSClient++°" o la integracion con SNMP*,

5.1.12. SNMP

SNMP es un protocolo de preguntas y respuestas que permite monitorizar distintos ti-
pos de dispositivas de una red, como switches, routers, servidores, impresoras, etc.

NRPE [Nogios Remate Plugin Execution] es un servicio que permite ejecutar plugins de Nogios u otros programas en un ser-
vidor remato, 4 devolver el resultado al servidor Nogios, De este mode, es posible medir no solo lo que se ve desde [a red, sing
tarmbién lo que esta ocurriendo en el interiar de un host,

NSClient++ &5 un agente gue permite realizar tareas similares a las gue se pueden realizar con NRPE en equipos con Windows
instalado.

En dltima instancia, preguntar a un switch o a un router cuestiones sobre su funcionamiento [como el ancho de banda consu-
rnido, por ejemple] pasa por el uso de SNME

2
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Para el protocolo SNMP, |a red constituye un conjunto de elementos basicos ubicados
en los equipos de la red:

= Estacidn de gestién [NMS): esta instalado en el host del administradar y va re-
copilando la informacidn de dispositivos y servidores.

* Nodos gestionados: son los host monitorizados. Ejecutan internamente un
agente SNMP que responde a las encuestas de |a estacidn de gestion. El agente
que implementa el protocolo SNMP es capaz de enviar y recibir mensajes SNMP
cuando es preguntado. Interactda con el dispositivo fisico y obtiene la informa-
cidn necesaria para responder las consultas del NMS y para enviar mensajes
trap (mensajes de notificacion). El agente también es capaz de realizar cam-
bios en la informacidn de gestién, siguiendo las instrucciones de las peticiones
del NMS, Tienen que contar con una configuracion de control de acceso para
gestionar los privilegios de lectura y escritura,

» MIB [Management Information Base). |a informacidn disponible sobre un siste-
ma en SNMP depende de su MIB, que es basicamente un arbol jerarquico que in-
cluye los parametros sondeables. El agente SNMP busca dentro de este arbol
jerarquico para responder a una pregunta SNMP. Cada uno de los parametros
del MIB es identificable mediante un 0ID (Object IDentifier). Un 01D es una cade-
na de enteros, separados por puntos. Por ejemplo, el 01D 1.3.6.1.2.1.5.8 espe-
cifica el "“Ndmero de paquetes ICMP echo recibidos”. La mayoria de dispositivos
implementan algun tipo de MIB. Lo mas probable es que se termine trabajando
con ciertos 0I0s concretos. Algunos de los 010 usados habitualmente son:

— %deusoCPU:.1.36.1.4.1.311.1.1.3.1.1.2.1.3
— Espacioen(:.1.3.6.1.4.1.311.1.1.31.1.5.14
— Memoria RAM libre: .1.36.1.4,1.311.1.1.3.1.111

Existen varias versiones de SNMP. El problema que siempre ha arrastrado SNMP es |a
seguridad, ya que incluso la versién 2 [que es la mas habitual) transporta la informa-
cidn entexto plano. De hecho, una broma para informaticos decia que SNMP eran las
siglas de “Security is Not My Problem”. La versidn 1 es la mds antigua, y por lo gene-
ral ha sido sustituida por la version £. La versidn £ de SNMP aporta una serie de mejo-
ras frente a la original, que, fundamentalmente, se manifiestan en tres areas particu-
lares autenticacidn, privacidad y control de acceso. Y por Gltimo, la versién 3 mejora
aun mas la seguridad afadiendo el cifrado para las transferencias de paquetes SNMPF.

Existen muchos programas capaces de interaccionar con SNMP. Un tipo especial es
llamado “navegador MIB", que permite preguntar a un host determinado el valor de un
cierto OID. Estos programas terminan siendo poco practicos, porque el manejo de las
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01D es muy tedioso, ya que requiere escribir una secuencia bastante compleja de nua-
meros y puntos. En general, SNMP se utiliza en todos los servicios de monitarizacion
de redes, incluido Nagios, para preguntar cosas concretas sobre el estadode lared a
los diferentes dispositivos conectados a la red.

5.2. Deteccion de problemas y resolucidn
La deteccidn y resolucién de problemas implica dos aspectos:

* Herramientas: es necesario conocer las herramientas necesarias para la detec-
cion de un problema.

* Procedimientos: una vez que un problema ha sido detectado mediante el uso
de las herramientas adecuadas, hay que aplicar un procedimiento correctivo.

En los apartados siguientes se revisan las incidencias descrita en la Seccidn 2 del
presente libro. Para cada una de ellas se proponen herramientas asi como soluciones
para detectar y solucionarlas.

5.2.1. Tramas largas y cortas

Descripcion del problema: se produce fragmentacion de los paquetes por diferencia
de MTU en los enlaces entre el origen y del destino, reduciendo la eficiencia de la red
u otros problemas.

Herramientas para la deteccion del problema

* ping:|a herramienta ping permite comprobar la MTU hasta un host remato. Par
ejemplo, en GNU/Linux el siguiente comando, permite comprobar que la MTU es
de 1500 bytes:

host $* ping -s 1472 -M do www.seder.net

Con el parametro -M do indicamos que los paquetes no se deben fragmentar.
Porello, cuando la MTU es superada, se obtiene el mensaje "Message too long”,

En Windows esta misma comprobacion se puede hacer con el comando siguiente:
CovWindowshSystem3?> ping -1 1472 -f www.seder.net

En este caso, el parametro -findica que el paquete IP no debe ser fragmentado.
Sila MTU se supera, se obtiene el mensaje "£s necesario fragmentar el paquete
pero se especificé DF".
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Como se puede observar, el tamano indicado es de 1472 para probar una MTU
de 1500. Esto se debe a que el comando ping no incluye las cabeceras de 20
bytes del paquete IPy 8 bytes del paquete ICMP.

* jfconfig: el comando ifconfig de GNU/Linux muestra la MTU de una interfaz de
red en el pardmetro MTU asociado a la interfaz.

* netsh: en Windows el comando netsh muestrala MTU de una interfaz con el co-
mando siguiente:

CovWindowshSystem3Zy> netsh interface ipwvd show subinterface

Soluciones propuestas

= Modificar la MTU: en caso de ser necesario, se puede modificar la MTU de la in-
terfaz de red correspondiente,

— Cambiarla MTU en Windows: una vez abierta una consola de comandos, se-
guimos los siguientes pasos:

1. Paraobteneruna lista de las interfaces de red disponibles, ejecutar el
comando siguiente:

Ci\WindowshSystem3?> netsh interface ipvd show subinterface

2. Para aaignar una MTU de 1458 bgtes auna lainterfaz Conexion de drea
lacal ejecutar el comando siguiente:

Wi ndows\Systemn32h> netsh interface ipvd set subinterface "Conexidn de
area local” mtu=l458 store = persistent

3. Hay que sustituir el nombre de la interfaz Conexion de drea local por el
nombre de la interfaz cuya MTU se desea modificar.

4. Reiniciar el sistema, y comprobar la nueva MTU.

— Cambiar la MTU en GNU/Linux: abrir la consola de comandos y ejecutar el si-
guiente comando:

host %> sudo ifconfig eth0 mtu 1492

5.2.2. Trafico excesivo

Descripcion del problema: |a red experimenta una degradacién en su rendimiento en
los momentos de mayor actividad.
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Herramientas para la deteccidn del problema

Existen multitud de herramientas para medir el trafico de red en una interfaz ethernet.

Estadisticas de red:

Wireshark: mediante Wireshark se puede capturar el trafico y después utili-
zar la herramienta grafica /0 Graph de dicha aplicacion para analizar la tasa de
transferencia en el tiempo.

Port mirroring: se trata de una funcion que tienen los switches gestionables
para replicar el trafico de un puerto por otro puerto. Una estrategia sencilla para
medir el trafico que pasa por el puerto de un switch consiste en aplicar port
mirroring Y conectar un al puerto replicado un dispositivo que esnife el trafico
con Wireshark.

Otras herramientas: existen multitud de aplicaciones de terceros para medir
el trafico de una interfaz de red, tanto en Windows como en GNU/Linux, como
el comando bwm-ng en GNU/Linux, o Microsoft Netwark Monitor en Windows.
También se puede emplear el protocolo SNMP. SNMP combinado con una herra-
mienta de monitorizacion, como Nagios o Cacti”, permite monitorizar de mane-
ra continuada el trafico los dispositivos de networking de la red.

Soluciones propuestas

Se da por hecho en esta seccion que todo el trafico es legitimo, ya que el caso contrario se
escapa al ambito de este libro. Si la red esta mal disefiada, y carece de estructura, la so-

lucion a un cuello de botella sera probablemente costosa, puesto que requerira la sustitu-
cion de cableado asi como de varios dispositivos. En cambio un diseno jerarquico como el
mostradoen la Seccidn 2.1.2.1 se adapta a diferentes problemas sin costes desorhitados:

ot

La red ha crecido: si hay mas dispositivos en la capa de acceso de los inicial-
mente previstos, la estructura jerarquica permite que el crecimiento sea orde-
nado y predecible. Si el modelo del disefio consiste en dos switches de la capa
de distribucion por cada 10 switches de la capa de acceso, se puede continuar
agregando switches de la capa de acceso hasta tener 10 switches de la capa
de acceso interconectados con los dos switches de la capa de distribucidn an-
tes que necesitar agregar switches adicionales de |a capa de distribucion, que
siempre son mas costosos.

Se requiere mas ancho de banda: una parte de la red puede necesitar mas an-
cho de banda que el inicialmente planificado por circunstancias varias, coma la

Cacti &5 una herramienta de monitorizacidn de la red gue se caracteriza por su interfaz grafica intuitiva y las representaciones
graficas de los aspectos monitorizados.
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implementacién de nuevos servicios, por ejemplo. En tal caso, existe una téc-
nica llamada agregacion de enlace que permite enlazar dos switches median-
te varios enlaces que se comportan como uno soélo. Las interfaces de un switch
suelenserde 100 MBps o 1 GBps. La agregacion de enlace hace posible utilizar
anchos de banda superiores, como 10 GBps, agregando enlaces entre la capa
de acceso y la capa de distribucién. Esta técnica tiene varias ventajas:

Se utilizan puertos existentes sin necesidad de actualizar el hardware.
— Se pueden aplicar diferentes filosofias de balanceo de carga.

— En caso de caida de uno de los enlaces, el canal légico sigue funcionando,
perdiendo Unicamente el ancho de banda de dicho enlace.

La agregacidn de enlace se consigue utilizando un protocolo especifico
como LACP*",

5.2.3. Netware

Novell Netware es un sistema operativo desarrollado por la empresa Novell. Este sis-
tema operativo quedod obsoleto a principios de los anos 2000 al no ser capaz de com-
petir con el servicio Active Directory de Microsoft. Utilizaba como protocolo de comuni-
caciones SPX/IPX. En la actualidad este protocolo no se utiliza.

5.2.4. TCP/IP

Descripcion del problema: un host tiene una configuracion de red estatica incorrecta.

Herramientas para detectar el problema

* ifconfig e ipconfig: las herramientas ifconfig [en GNU/Linux) e ipconfig (en
Windows) permite comprobar la configuracion de red del host.

» Network Manager: en los host con un entorno de escritorio GNU/Linux, |a aplica-
cion Network Manager permite comprobar si la configuracion de red es o estatica
o dinamica, y si esta es correcta o incorrecta.

= Archivo de configuracion: en los host con GNU/Linux instalado sin entorno de escrito-
rio, la configuracion de red esta ubicada en un archivo de texto. Dependiendo de si la
distribucion GNU/Linux es una derivacion de RedHat o de Debian, dicho archivo varia:

“ LACP [Link Aggregation Control Protacol] es el protocalo definido en el estdndar JIEEE 802, 3nd, Cuando dos switches que imple-
mentan el protocolo LACF estdn conectados por més de un enlace, pueden crear enlaces ldgicos gue surman el ancho de banda
de todos ellos.
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— Distribuciones derivadas de RedHat: las distribuciones derivadas de Red-
Hat ubican el archivo de configuracidon en la carpeta /etc/syconfig/network-
scripts/, con el nombre ifcfg-eth0 para lainterfaz ethd, por ejemplo.

— Distribuciones derivadas de Debian: las distribuciones derivadas de Debian
ubican la configuracion de la red en el archivo Jetc/network/interfaces,

Ventana “Propiedades: Protocolo de internet versidn 4 [TCP/IPv4]": en siste-
mas Windows se puede comprobar si la configuracion de lared es estaticaen la
ventana “Propiedades: Protocolo de internet versidn 4 [TCP/IPv4]".

Soluciones propuestas

Una vez que se ha comprobado que la configuracion es incorrecta, se debe utilizar el
meétodo de configuracion correspondiente al sistema operativo para establecer la con-
figuracion correcta. Los parametros a tener en cuenta son:

Direccion IP.
Mascara de red.
Direccion IP de la puerta de enlace.

Direccion IP del servidor DNS primario o0 secundario.

5.2.5. Configuracion del host

Descripcion del problema: el servidor DHCP esta asignando una configuracién inco-
rrecta a los host de la red.

Herramientas para detectar el problema.

Detalles de la interfaz en Windows: en Windows es comun consultar los para-
metros de configuracion de una interfaz de red de forma grafica. Para ello, se-
guir los siguientes pasos:

1. Abrir el "Centro de redes y recursos compartidos”.

a. EnWindows 8.1, o posterior, hacer clic en el botén de Inicio, escribir “Ver
conexiones de red”, y seleccionar la opcidn mostrada en la lista.

b. EnWindows 7, hacer clic en el botdn de inicio y seleccionar la opcién “Pa-
nel de Control”. Una vez abierto el panel de control, elegir “Centro de re-
des y recursos compartidos”.

2. Unavez abierto el “Centro de redes y recursos compartidos”, en |la seccidn
“Ver los redes activas” se pueden ver las interfaces de red actualmente en
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funcionamiento. Al hacer clic sobre cualquiera de las interfaces, cuyo nom-
bre aparece junto a la etiqueta “Conexiones”, se abre una ventana con el ti-
tulo “Estado de conexidn de drea local”.

3. Enlaventana “Estado de conexidn de drea local”, hacer clic en el botdén “De-
talles”. Ahi podremos ver diferentes detalles de configuracion de la interfaz.

* ifconfig o ipconfig: los comandos ifconfig (en el caso de GNU/Linux] o ipconfig
[en el caso de Windows) permiten conocer |a configuracién de un host de la red.
En Windows, para poder obtener la direccién del servidor DNS, el comando ip-
config se debe ejecutar del siguiente modo: ipconfig /all.

» /etc/resolv.conf: en algunas distribuciones GNU/Linux, como RedHat y sus de-
rivadas, el archivo /etc/resolv.conf contiene la direccion del servidor DNS,

» nmcli: en algunas distribuciones GNU/Linux se utiliza un servidor ONS local dns-
masgq, por lo que el archivo /etc/resolv.conf contiene la direccidn 127.0.0.1 [que es
la direccidn loopback) en lugar de la direccion del servidor DNS de la red. Para cono-
cer la direccion del servidor DNS debe usarse el comando nmcli del siguiente modo:

host $> nmecli device show eth0 | grep ipd.dns

IPLZ.DMNE[1]: 192.168.43.1

* route: el comando route permite ver entre otras cosas la puerta de enlace enun
equipo GNU/Linux el siguiente modo:

hest 5> route =-n | grep *~0.0.0.0

0.0.0.0 192.168.1.1 0.0.0.0 & al0 0 0 ethl

Soluciones propuestas

Una vez que se ha aislado y diagnosticado el problema y se ha determinado que el ser-
vidor DHCP esta ofreciendo una configuracion errénea, el administrador tendra que re-
configurarlo y reiniciar el servicio.

5.2.6. Resolucién de nombres

Descripcidn del problema: no se resuelven los nombres de los host de la red o de
otras redes.

Herramientas para detectar el problema

* ping:debido a que el nivel de red funciona perfectamente, serd posible alcanzar
cualquier destino de la misma red o de cualquier otra. La secuencia de pruebas
habitual en estos casos es la siguiente:

— Hacer ping a la puerta de enlace.
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— Hacerping a algin servidorimportante de la red.

— Hacer ping a un servidor remoto cuya IP conozcamos. Muchos administra-
dores apuntan direcciones |P de servidores web populares en Internet para
utilizarlas en estos casos.

» nslookup o dig: mediante nsfookup (en Windows) o dig (en GNU/Linux) se pue-
den hacer pruebas contra nuestro servidor DNS, asi como contra otros servi-
dores publicos de proveedores de Internet, Todo administrador de la red tiene
apuntadas las direcciones de varios servidores DNS publicos de Internet para
su uso en caso necesario. Dos ejemplos de direccion IP de servidor DNS publico
son 8.8.8.8 yB0.58.32.33, de Google y de Telefénica respectivamente. La bate-
ria de pruebas arealizar debe incluir varios nombres tanto del dominio local de
la red, como nombres de dominio publicos como google.com. Las pruebas de-
ben hacerse contra la DNS de la red [que supuestamente estéd fallando] y des-
pués en una ONS publica de suficiente confianza como las citadas. El objetivo
de estas pruebas es doble:

— Comprobar que nuestra DNS no resuelve nombres, mientras que otra dife-
rente si lo hace.

— Descartar que se estén bloqueando los paquetes DNS que intentan salir de
la red.

Soluciones propuestas

Una vez que se ha aislado y diaghosticado el problema, la accion a tomar dependera
en gran medida del control administrativo que tengamos sobre la DNS.

*» Sjtenemos control administrativo sobre la DNS de la red:

— Rearmar el servidor DNS: si tenemos control administrativo del servidor
DNS, se puede inspeccionar el problema, aplicar las medidas correctivas
necesarias y dejarlo operativo de nuevo.

— Habilitar un servidor DNS esclavo: para que la caida de un servidor DN5 no
provoque la pérdida del servicio, se debe contar con un segundo servidor es-
clavo que utilice una copia temporal del registro de zona del servidor principal.

*» Sinotenemos control administrativo sobre la DNS de la red:

— Ponernos en contacto con el proveedor de DNS: aunque probablemente ya
lo sabe, es importante llamar al proveedor de DNS [que muchas veces es el
mismo ISP) para informar del problema. Cuantos mds usuarios reporten |a
incidencia, mayor prioridad le daran.
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— Modificar temporalmente la configuracidn del servidor DHCP: si el servicio
no se restablece rapidamente, se puede modificar la configuracion del ser-
vidor DNS para que proporcione la direccidn IP de una DNS de un provee-
dor diferente. La configuracion original deberd ser restablecida una vez que
nuestro servidor DNS haya sido rearmado.

5.2.7. NetBIOS

Descripcion del problema: no se lleva a cabo la resolucion de nombres NetBIOS.

Herramientas para detectar el problema

nbtstat: |a herramienta nbtstat permite hacer comprobaciones para detectar
errores de resolucion de nombres NetBI0S.

Ventana Sistema: en los sistemas Windows, el nombre NetBIOS del equipo se
puede comprobar en el parametro Nombre def equipo |la ventana Sistema. La
ruta de dicha ventana es Panel de control > Sistema y seguridad > Sistema.

Soluciones propuestas

Una opcidn es que el nombre NetBI0S del equipo invocado es incorrecto o no es el es-
perado. Una vez que se ha comprobado que el nombre del equipo es incorrecto, debe
modificarse para que sea el correcto. Para modificar el nombre NetBI0S, se deben se-
guir los siguientes pasos:

1.
2.

Acceder al "Panel de control”y elegir la categoria “Sistema y sequridad”.

Dentro de la categoria “Sistema y seguridad”, en el apartado "Sistema” hacer
clic sobre el enlace con el texto “Mostrar el nombre de este equipo”. Entonces se
mostrara una seccion con el nombre “Ver informacion badsica acerca del equipo”.

. Enlaseccién “Ver informacion bdsica acerca del equipo”, hacer clicen el enlace con

el texto "Cambiar configuracion”. Entonces se abrird una ventana con titulo “Propie-
dodes del sistema”. En dicha ventana, hacer clic en el botdn “Cambiar”, tras lo que
se abrird una ventana con el titulo “Cambios en el dominio o el nombre del equipo”.

En la ventana con el titulo “Cambios en el dominio o el nombre del equipo”, aia-
dir el nombre del equipo asi como el nombre del grupo de trabajo en los campos
de texto con las etiquetas “Nombre de equipo™y “Grupo de trabajo” respectiva-
mente. Después hacer clic en el botdn “Aceptar”.

. Finalmente, aparecera una notificacion con el siguiente texto "Se unid correcta-

mente al grupo de trabajo...". Para aplicar los cambios sera necesario reiniciar.
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También podria ocurrir que se haya desactivado el servicio de sesiones NetBIOS y no

se cuente en la red con un servidor ONS para resolver los nombres. Para activar de
nuevo el servicio de sesiones NetBIOS se debe seguir el siguiente procedimiento:

1

Abrir el "Centro de redes y recursos compartidos”. Después, hacer clic sobre la
entrada de la izquierda "Cambiar configuracion del adaptador”.

Sobre el adaptador conectado a la red en el que deseamos activar NetBI0S, ha-
cer clic con el botén derecho del ratdn, y elegir la opcién “Propiedades”.

. Seleccionar la opcién “Protocolo de Internet versidn 4 [TCF/IPv4]" y hacer clic so-

bre el botdn “Propiedades”.

En la ventana con el titulo “Propiedades: Protocolo de Internet versidn 4
[TCF/IPv4]" hacer clic sobre el botén “Opciones avanzadas...”

. Enlaventana con el titulo “Configuracion avanzada de TCF/IP” seleccionar la

pestana "WINS"y seleccionar la opcion "Habilitar NetBIOS a través de TCP/IP",

5.2.8. Conexidn al servidor http o proxy

D&scripciﬁn del prnhiema: no es pnsihle acceder alas péginas de uno o mas servido-
res web.

Herramientas para detectar el problema

host

nmap: mediante el comando nmap podemaos comprobar si el servidor remaoto
tiene el puerto deseado abierto. En concreto, el puerto de HTTF es habitualmen-
te 80 y BOBO, mientras que el puerto de un servidor proxy suele ser 3128, aun-
que podrian variar dependiendo de la configuracion del servidor. Si el servidor
no responde o el puerto esperado no esta abierto, puede significar 3 cosas:

— El puerto correspondiente no esta escuchando.
— El servidor esta caido.
— Noes posible alcanzar el servidor.

cURL: el comanda cURL, de GNU/Linux permite obtener la cabecera de los pa-
quetes http, ejecutando el siguiente comando:

S» eurl -I http://www.seder.net/redes/temal.html

HTTE/1.1 404 Mot Found

Content-Type: text/html

Cconne

ction: keep-zlive
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Keep-Alive: timeout=1l5

Date:

Tue, 20 Sep 2016 20:10:25 GMT

Saerver: Apache

El estado 404 Not Found indica que el recurso no esta disponible. Cuando el co-
mando no devuelve una respuesta, puede significar que el servidor esta caido,

Soluciones propuestas

Probar en otro host: una solucion sencilla es probar a acceder al mismo recurso
desde otro host de lared. Esto permite comprobar si el problema es generalizado.

Escribir la URL correcta: si el problema es una URL incorrecta o inexistente, |a
solucidn es averiguar cual es la URL correcta y volver a probar.

Cambiar la configuracion del proxy: si el problema es que la configuracidn del
proxy es incorrecta, se debe corregirindicando la IP del servidor y el puerto co-
rrespondiente en el navegador.

Revisar el servidor: si la URL es correcta \ la configuracién del proxy (en caso
de estar usandose uno) es correcta, entonces se debe revisar el servidor para
comprobar el problema. Un punto de partida siempre consiste en comprobar los
registros de eventos generados por el servicio en el servidor,

5.2.9. Conexion al servidor de correos

Descripcidn del problema: no es posible conectar con el servidor de correo electroni-
co al intentar configurar una nueva cuenta en un cliente de correo o bien no se envian
ni se reciben correos nuevos.

Herramientas para la deteccidn del problema

telnet: el comando telnet permite comprobar si el servidor smtp y el servidor
pop3 estan disponibles y son capaces de enviar y devolver correo, tal y como
se especifica en la Seccién 5.1.b.

dig o nslookup: mediante los comandos dig [en el caso de GNU/Linux] y ns-
lookup (en el caso de Windows] se puede comprobar cudl es el nombre del ser-
vidor smtp de un cierto dominio. Por ejemplo, para comprobar el nombre del ser-
vidor de correo del dominio seder.net, los comandos correspondientes serian:

o dig seder.net mx

2 nslookup -—guery=mx seder.nst
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* nmap: averiguar el nombre del servidor pop3 puede ser algo mds complicado.
Lo mas habitual es que utilicen nombres como pop, pap3 o mail. Por ejemplo,
para el dominio seder.net, el servidor pop3 probablemente se llame pop.seder.
net, pop3.seder.net o mail.seder.net. Mediante el comando nmap podemos com-
probar que el servidor tiene el puerto 110 abierto.

Soluciones propuestas

* Revisar los nombres del servidor smtp, del servidor pop3y de la cuenta de correo:
en muchas ocasiones, el problema esta en que los nombres de los servidores son
incaorrectos. Una vez comprobadas, revisar la configuracion del cliente de correo.

* Realizaruna prueba desde otro cliente: realizar un envio y recepcion de correo
desde otro host. Utilizar tanto la cuenta de correo implicada en la incidencia
como otra cuenta diferente.

» Comprobar que el servicio de correo estd operativo: si la configuracién del
cliente de correo es correcta y las pruebas de envio no han resultado, se pue-
den realizar pruebas mediante telnet para comprobar las respuestas que da el
servidor.

» Revisar el registro de eventos servidor, corregir la configuracion y reiniciar:
cuando el problema se halocalizado en el servidar, el registro de eventos es |a
mejor fuente de informacién sobre si se esta produciendo alguin problema. Una
vez que la configuracion ha sido corregida, se debe reiniciar el servidor.

5.2.10. Conexidn al servidor de impresidn

Dascripciﬁn del prublama: no es pugible encontraruna impregnra cumpartida enredo
bien una impresora en red configurada en un host no esta disponible,

Herramientas para la deteccion del problema

* nmap: con el comando nmap podemos comprobar si el servidor de impresion
dispone del puerto esperado abierto. Por ejemplo, si se usa protocolo de impre-
sion IPP el puerto 631 deberia estar abierto.

» Buscar automaticamente impresoras disponibles en red: los sistemas opera-
tivos modernos son capaces de detectar automaticamente las impresoras en
red, incluidas las que proporcionan los servidores de impresion. Por ejemplo, en
Windows el procedimiento para localizar automaticamente una impresora es:

1. Abrir el panel de control y elegir Ia opcion "Ver dispositivos e impresoras” de
la categoria "Hardware y sonido”,
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2. Enlaventana que se abre a continuacion, hacer clic en el boton "Agregar
una impresara” que hay en la barra superior.

3. Después de eso, se abre un asistente con el titulo "Agregar impresora”. En
dicho asistente, hacer clic sobre el botén con el texto "Agregar una impreso-
ra en red, inaldmbrica o Bluetooth”,

4. Enelsiguiente paso del asistente se muestra una lista de las impresoras
conectadas o compartidas en red detectadas.

En GNU/Linux el procedimiento depende de |a distribucién. Por ejemplo, en
Ubuntu Desktop con el entorno de escritorio Unity la forma de encontrar una im-
presora en red automaticamente es:

1. Hacerclic en el botén de inicio y escribir “impresoras” en el campao de texto. Des-
pués elegir elicono con forma de impresora, subtitulado como “Impresoras’.

2. Enlaventana que se abre, con el titulo “Impresoras - localhost”, hacer clic
sobre el botdn "Afadir”. Entonces se abre un asistente titulado “Impresora
nueva’.

3. En el panelizquierdo, etiquetado como “Dispositivos”, desplegar el ment
“Impresora de red”, donde se podran ver las impresoras conectadas o com-
partidas en red.

Soluciones propuestas

Comprobar conexidn con el servidor: empleando el comando nmap se puede
comprobar si el servidor tiene el puerto por el que comparte la impresora abier-
to. Los puertos utilizades suelen corresponder al servicio CIFS (445]) o IPP [631).
También se puede hacer una busqueda de impresoras compartidas en red.

Comprobar que la impresora ha sido anadida en el servidor de impresion: abrir
la consola de administracién y comprobar que |la impresora ha sido anadida al
servidor, | gue esta operativa.

Anadir laimpresora al servidor de impresion: si la impresora no esta afnadida,
se debe proceder a suinclusidn al servidor de impresidn.

Comprobar el estado de la impresora: si pese a incluir la impresora, no es posi-
ble anadirla en un cliente Windows o GNU/Linux, el problema podria estarenla
impresora. Por ello, hay que revisar la documentacion y el registro de eventos
de la impresora.

Revisar el registro de eventos del servidor: el registro de eventos del servidor
de impresidn puede aportar informacién sobre un problema mas profundo.
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5.2.11. El dominio broadcast es demasiado grande

Descripcidn del problema: la red experimenta una degradacion en su rendimiento en
ciertos momentos y aparentemente hay tormentas broadcast periddicas [los swit-
ches entran en modo difusidn cada cierto tiempo].

Herramientas para detectar el problema

Wireshark: se puede capturar el trafico de red en un equipo de manitorizacion
con Wireshark instalado, ubicado estratégicamente durante un fragmento de
tiempo suficientemente amplio, y después comprobar el nimero de paquetes
al total.

Port mirroring: en una red conmutada [mediante switches], los paquetes
unicast siguen un camino concreto hacia su destino una vez que las direccio-
nes MAC han sido registradas en las tablas CAM de los switches. Por ello, un
equipo que captura el trafico de red desde un puerto de |a capa acceso, sola-
mente recibird el trafico broadcast asi como el trafico unicast dirigido a él. Para
poder capturar una muestra representativa del trafico de red, el equipo de mo-
nitorizacidn debe conectarse en un puerto troncal capa de distribucion, y refle-
jar mediante port mirroring un puerto troncal, ya sea en un switch de la capa de
acceso ode |lacapa de distribucidn.

Soluciones propuestas

Encontrar el origen de los paquetes broadcast: puede que los paquetes broadcast
provengan de un unico host, o bien de un pequeno grupo de ellos. Un host po-
dria estar realizando consultas NetBI0S de forma masiva, ejecutando algun tipo
de malware o cualquier otra causa. En tal caso, la atencion se debe centrar en di-
cho host.

Segmentar la red: los paquetes broadcast son necesarios para muchos ser-
vicios. Por ejemplo, los utilizan el servicio DHCP, y ARP. Cuando el trafico
broadcast pasa a serexcesivo, superando el 5 % del trafico de |a red, debe plan-
tearse la segmentacion de la red, es decir, su division en redes mas pequefas.
Pararealizar la segmentacion, se pueden utilizar dos estrategias:

— Dividir fisicamente la red: esta alternativa requiere switches independien-
tes para cada subred. Supone una inversidn en equipamiento y cableado, ya
que hay que hay que duplicar el numero de switches. Lada subred esta co-
nectada a una interfaz diferente de un router.

— Dividir légicamente la red mediante VLAN: |a opcién mds utilizada actual-
mente consiste en segmentar la red sin modificar la estructura fisica de la
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red mediante el uso de redes virtuales o VLAN®*. Para aplicar esta solucidn,
debe comprobarse que los switches de la red implementan el protocolo
[EEE802.1q, lo que se indica en las especificaciones técnicas.

5.2.12. Errores en las tramas

Descripcion del problema: parte de las tramas recibidas son descartadas por conte-
ner alteraciones.

Herramientas para la deteccidn del problema

* jfconfig: En GNU/Linux la herramienta ifconfig muestra una estadistica sobre

host

e k0

las tramas enviadas y recibidas en una interfaz.

5> ifconfig ethl

[RE]

Link encap 10Mbps Ethernet HWaddr 00:00:20:90:B3:42
inet addr 17Z2.16.1.2 Beast 172.16.1.255 Mask 255.255.255.0
Up BROADCAST RUNKNING MTU 1300 Metric C

RY packets 3136 errors 217 dropped 7 overrun It

TH packets 1757 errors 25 dropped (0 overrun [

En concreto las lineas KX y TX muestra cuantos paquetes han sido enviados
o transmitidos libres de error, cudantas tramas llegaron con malformaciones
[campo errores), cuantas fueron descartadas por falta de memoria [campo per-
didos), y cudntos se perdieron por saturacién (campo overrun).

netstat: en Windows, el comando netstat -i muestra el estado de una interfaz
de red y entre otras cosas muestra el ndmero de tramas con errores en la co-
lumna Oerrs.

show interfaces: en Cisco |05, el comando show interfaces nombre interfaz
muestra la estadistica de tramas enviadas y recibidas por una interfaz. Los
Campos input errors Y output errors muestran los paquetes con errores.

ping: el comanda ping permite comprobar si se pierden algunos paquetes.

Estadistica en la consola de administracidn web: en los dispositivos de networking
con una interfaz grafica suele haber una seccion donde consultar el estado de
una cierta interfaz. Por ejemplo, el firmware D0-WRT muestra |la estadistica de
paquetes en la seccion Administration\System information.

0 Las VLAN [ Virtuol LAN ] son posibles gracias al protocolo [EEE B02.1g, que afade a las tramas Ethernet un campo que contiene
un nimero, Cada namero diferente identifica una red [Geica o VLAN diferente, g independiente de las demas. Los switches ma-
nejan las tramas de las diferentes YLAN como si estuviesen fisicamente separadas, aunque viajen por & mismo cable, De esta
forma, los dominios broodcost se reducen,
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Soluciones propuestas

Realizar pruebas sobre el cableado para detectar el cable que origina los proble-
mas.

Sustituir o reparar el cableado defectuoso.

5.2.13. Mala calidad de la senal

Descripcion del problema: |a sefial inalambrica es muy débil.

Herramientas para detectar el problema

= /proc/net/wireless: para obtener |a ganancia de la sefal y del ruido en GNU/Li-

nux se puede consultar el contenido del archivo /proc/net/wireless:
P P

host 5> cat /proc/net/wireless

Inter-| sta-| puality I Liscarded packets
Miszsed WE

face | tus link level noise | nwid crypt frag retry misc |
beacocn 22
wlpZs0: 0000 6B. -4Z. -Z36 0 o al 0 ey o

iwlist: también se puede utilizar en GNU/Linux el comando iwlist para obtener
un listado de redes inalambricas disponibles asi como su calidad. En el ejemplo
mostrado en la Seccidn 5.1.8 el comando iwlist generaba el siguiente informe
sobre la red “Linux AP"

Cell 01 - Address: aa:bb:iccidd:es:ff
Channel;l
Freguency:2.412 GHz (Channel 1)
Puality=28/70 Signal lewvel=-82 dEm
Encryption kevy:ion

ESSID:"LinuxAP”
[...3ALIDA ACORTADA..]

En este resultado se puede ohservar que la senal tiene una ganancia de
-82 dBm, y que la calidad de |a sefal es 28/70, es decir del 40 %, lo que indica
que la sefial es baja.

NetStumbler. en Windows, la herramienta grafica NetStumbler permite conocer el
SNR para cada punto de acceso alcanzable desde el equipo. En laimagen de la Fi-
gura 5.6 se puede ver el SNR para varias redes inalambricas en la columna SNR.
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Soluciones propuestas

» Aumentar la potencia de emisién del punto de acceso: en muchos puntos de
acceso se puede ajustar la intensidad de la sefal. Se trata de un parametro que
puede estar establecido por defecto al 100 %, pero puede no ser asi, en cuyo
caso se puede jugar con este parametro, Hay que tener en cuenta que aumen-
tar |a potencia de emision puede tener efectos contraproducentes si creainter-
ferencias en el area de cobertura de otros puntos de acceso. En la imagen de |a
Figura 5.10 se puede ver en |la consola de administracidn web del firmware 00-
WRT el parametro Xmit power que permite modificar la potencia de la sefal.

ddwrt.
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Figura 5.10. Pardmetro Xmit power del firmware DD-WRT,

* Instalaruna antena en el punto de acceso para amplificar la senal: muchos pun-
tos de acceso soportan la instalacion de una antena externa, aunque cada vez
mas traen antenas externas fijas o internas. En caso de que el punto de acceso
soporte la instalacion de una antena externa, se puede buscar una que amplifigue
la sefial suficientemente. Entre 8 y 10 dBi*® puede ser suficiente.

Relacian entre la ganancia de una antena y |a de un radiador isotripico, Un radiadorisotrapico es un modelo ideal de antena gue
emite energia en forma esférica perfecta, con la misma intensidad de sefal en todas las direcciones, Una antena omnidireccio-

nal no superara los 12 dBi de ganancia, mientras que una direccional puede tener ganancias de mas de 30 dBi,
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» Anadir a la red un repetidor (range extender]: |a funcidn de los repetidores ina-

lambricos, también llamados range extender, es aumentar el area de cobertura
de las redes inalambricas. Instalar un repetidor inalambrico en el lugar adecua-
do puede resolver el problema.

5.2.14. Varios puntos de acceso inalambricos proximos utilizan el mismo canal

Descripcion del problema: |a conexion a la red inaldmbrica se pierde continuamente o
bien el rendimiento es bajo a pesar de estar muy cerca del punto de acceso.

Herramientas para la deteccion del problema

* jwlist: para conocer los canales en que estan emitiendo los puntos de acceso

circundantes, en GNU/Linux podemos utilizar el comando iwlist scan tal y como
se describe en la Seccion 5.1.8. En el ejemplo mostrado en dicha seccidn, se
puede observar que las redes con ESSID AndroidAP, Orange-10BN y LinuxAP uti-
lizan el canal 1, lo que podria provocar problemas.

NetStumbler: en Windows, la herramienta NetStumbler muestra los canales
ocupados por los puntos de acceso cercanos. En la imagen de la Figura 5.6 se
pueden observar los canales utilizados por los diferentes puntos de acceso.

Soluciones propuestas

» Seleccion automatica de canal: los routers y puntos de acceso modernos cuen-

tan con una opcion para la seleccién automatica del "mejor” canal disponible. Al
no ser un estandar, la condicién de “mejor” canal viene descrita por el fabrican-
te. En condiciones ideales, esta opcidn podria reducir las incidencias por sola-
pamiento de canales.

Seleccidn de canales a partir de un mapa SNR?’: si la configuracién automatica
no da los resultados deseados, confeccionarun mapa SNR para las diferentes re-
des inalambricas presentes en la zona del problema. Después, elegir administrati-
vamente los canales mas adecuados para evitar el solapamiento. Puede que par-
te de los puntos de acceso no estén bajo nuestro cantrol administrativo.

5.2.15. Clave de red incorrecta

Descripcidn del problema: no se consigue conectar con la red inalambrica.

Fl

Ur mapa SHR g5 una representacidn espacial del valor 3NE en el plano donde se encuentra el punto de acceso. Através de un
mapa 3NR se puede ver de un solo vistazo en qué partes de un piso tiene mayor calidad la sefal.
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Herramientas para la deteccién de problemas

* Indicador de conexidn: tanto en escritorios Windows como GNU/Linux hay un
icono para indicar el nivel de conectividad, Cuando la clave es incorrecta, po-
dremos ver que |la red inalambrica esta disponible, pero el icono muestra que el
host no ha conseguido conectarse a la red.

* jwconfig: en GNU/Linux la herramienta iwconfig muestra el estado de conexion
a unared inalambrica usando una contrasena incorrecta.

host 5> iwconfig wlanQ

wlan? IEEE 802.1lakgn ESSID:off/fany
Mode:Managed Access Point: Not-Associated Tx=Power=22 dBm
Retry short limit:? RTE thr:off Fragment thr:off

Fower Management:on

El término Not-Associated indica que la interfaz de red inalambrica no esta aso-
ciada a ningln punto de acceso.

» Herramienta de configuracidn de la interfaz de red: examinar la contrasefa in-
troducida por elusuario para comprobar que es la correcta en la herramienta de
configuracion de la interfaz de red. Cada sistema operativo tiene su propio pro-
cedimiento para acceder a la configuracion de la interfaz inalambrica. Depen-
diendo del sistema operativo, la contrasefia se puede ver una vez ha sido intro-
ducida o no.

Soluciones propuestas

* [ambiarlaclave errénea por la correcta.

5.2.16. Hay unintruso en la red

Descripcién del problema: la red inaldmbrica tiene un bajo rendimiento paratodos los
usuarios sin razdn aparente o se detecta actividad cuando no hay nadie conectado.

Herramientas para la deteccidn del problema

* Indicador de actividad del punto de acceso: un primer indicio, no muy exacto,
puede aparecer cuando se observa un alto nivel de actividad en un punto de ac-
ceso en un momento en que la mayoria de los equipos estan apagados. No es
un método muy exacto, pero puede darnos una pista cuando se estan dando
problemas de rendimiento en la red.
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* Inventario de la red: todo administrador deberia contar con un inventario de
los dispositivos que pertenecen a la red. Dicho inventario deberia contar con
al menos el Nombre, la direccidn MAC, la direccion IP, y la descripcion para cada
dispositivo, pudiendo contar con otra informacién adicional como un registro
de incidencias. Esto se puede conseguir usando desde una simple hoja de cal-
culo, hasta programas que automaticen el inventario como OCS Inventory, por
ejemplo. Contando con un inventario es facil comprobar la identidad de un cier-
to equipo, 0 bien si se trata de un equipo no identificado.

» Software para obtener un listado de usuarios conectados: una vez que tene-
mos indicios de que se esta produciendo un acceso ilegal a nuestra red, es pre-
ciso recabarinformacion sobre los equipos conectados a la red. Hay muchas al-
ternativas en este sentido. A continuacion se muestran algunas opciones:

— nmap: si estamos utilizando GNU/Linux, nmap es una herramienta que per-
mite descubrir hosts y servicios en la red. Para poder utilizar nmap es preciso
conocer la direccidn de la red. Para encontrarla, podemos utilizar ifconfig:

host %> ifconfig

wlan? Link encap:Ethernst HWaddr Tl:f3:aZ:cZ:fZ:ed

inet addr:182.168.1.13] Beast:192.168.1.255 Mas=sk:255.255.255.0
inett addr: feB0::73f3:aZef:fec2:£2e8/64 Scope:Link

UP BRECADCAST EREUNNING MULTICAST MTU:15C0 Metric:1

R¥X packets:2135051 errors:0 dropped:0 overruns:0 frame:0
TX packets:2013773 errcrs:0 dropped:0 overruns:0 carrier:0
collisicns:0 txgueuslen:1000

RX bytes:14349%40913 (1.4 GB) TX bytes:636207445 (636.2 MB)

De los campos inet addr y Mask se puede deducir que la direccion de la red
es 192.168.1.0/24. Una vez que conocemos la direccidn de la red, se puede
proceder a escanearla en busca de los dispositivos de |a red:

host $> nmap —-sP 192.168.1.0/24

Starting Wmap V.01 { https://nmap.org ) at 20L6-08-04 09:09 CEST
Nmap scan report for 192, 168.1.1

Host is up (0.0056s latency).

Nmap scan report for nostromo (192,168.1,131)

Host is up (0.070s latency).

Mmap scan report for Intruder (1%2.168.1.208)

Host is up {(0.0000%3= latency).

Nmap done: 256 IF addresses (3 hosts up) scanned in 2.59 seconds
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Cuando se haya escaneado la red, se puede ver los equipos conectados y
ademas se puede consultar en la tabla ARP para comprobar si hay alguna
direccidn MAC que no esta inventariada:

host 5> arp -n

Direccicn TipoHW CireccidnHdW Indic Mascara
Interfaz

182 .168.1.1 efher To:81:22:1e:48:786  C

wlp2sl

192 .168.1.209 efCher losdbed9:f8:£3:44 C

wlp2sl

— Wireshark: una vez que el intruso ha sido detectado, se puede monitarizar
el trafico de red que se genera mediante wireshark, y conocer si los proble-
mas de rendimiento tienen que ver con el uso que este usuario esta hacien-
do del ancho de banda. Pueden ser validos dos tipos de captura:

v Una captura en modo "monitor” para capturar todos los paquetes
802.11 y poder comprobar las direcciones MAC que estan utilizando

nuestro punto de acceso.

v Una captura Ethernet en un punto intermedio de |a red, utilizando port
mirroring para comprobar qué esta haciendo el usuario.

— KeepassZ2: incluye un generador aleatorio de contrasenas que en el caso de
las redes inalambricas, es Gtil para crear claves WPA2 seguras.

Soluciones propuestas

Las medidas a implementar para evitar que un intruso acceda a la red son las medi-
das normales para incrementar la seguridad en una red inalambrica:

* Usarcifrado WPA2: desde 2006, los dispositivos con el sello Wi-Fi certified imple-
mentan el cifrado WPA2. Se trata de un cifrado que utiliza AES™ y CCMP® para ga-
rantizar un nivel de seguridad alto. WPAZ se puede implementar de dos formas:

— PSK [Pre-Shared Key): es ideal en redes domésticas. El propietario define
una clave en el punto de acceso, que deben conocer los usuarios que se
conectan a la red. La clave debe ser indicada por el usuario que se conec-

E | cifrado AFS [.ﬂ.dmncedgnc.rupnun Standard], tambign conocido coma Rijndasl, £5 un esquema de cifrado por blogues adop-
tado coma un estandar de cifrada por el gobierno de los Estados Unidas, EIAES fue anunciado por el Instituto Nacional de Estan-
dares y Tecnologia [NIST] el 26 de noviembre de 2001, Se transformd en un estandar efectivo el 26 de mayo de 2002, Desde
2006, ¢l AES o5 uno de los algoritmos mas populares usados en criptografia simétrica,

#  CCMP [Counter Mode CBC-MAL Protorol] es un protocolo de cifrado disefiado para las comunicaciones inaldmbricas que imple-
menta el estandar (EEEA0.110. Fue disefiado para solucionar los problemas de seguridad del cifrado WER
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ta alared. Cuando se utiliza en redes corporativas, es muy importante em-
plear una clave adecuada. Para protegerse de los ataques de fuerza bruta,
se recomiendan claves aleatorias de al menos 33 caracteres o mas [con un
méaximo de 63 caracteres). Habra protestas de los usuarios por la longitud,
pero éstas no duraran mucho, teniendo en cuenta que la clave queda guar-
dada una vez que se ha establecido en un equipo. Para crear claves aleato-
rias, podemos utilizar un programa como KeepassZ. Por ejemplo la clave si-
guiente ha sido generada mediante este programa:

|"20uJzLR1CS! ' ~Erfx, ARmZzHd], z7K>J: ' VdSH\Be ({p +An; =D | F(*v[wis=

Otros recursos para generar contrasenas aleatorias son:
v' www.leemon.com/crypto/MakePass.html
v https://www.grc.com/passwords.htm

— WPAZ2-Enterprise: es el método recomendado para una red corporativa. Re-
quiere la instalacion de un servidor Radius y configurar los puntos de ac-
ceso para que utilicen dicho servidor. Con esta configuracion, la autentica-
cion es responsabilidad del servidor Radius, que almacena las credenciales
de los usuarios. Cuando un usuario intenta conectarse alared inalambrica,
debe introducir unas credenciales de usuario, que el punto de acceso envia
al servidor Radius. 5i las credenciales son correctas, el usuario es conecta-
do a lared. Esto mejora la seguridad, ya que el intruso debe conocer las cre-
denciales de un usuario valido para acceder. Existen diferentes soluciones
paraimplementar un servidor Radius:

v Windows Server: si contamos con un servidor Windows Server, se puede
usar el servicio NPS [Netwark Palicy Server).

v"  FreeRadius: se trata de una solucidn libre disponible en GNU/Linux y
Windows habitualmente elegida por los administradores.

v Servicios externos: existen empresas en Internet, como nowiressecu-
rity.com que ofrecen un servicio Radius para los casos en gue no es po-
sible 0 no se desea contar con un servidor dedicado.

* Cambiar el nombre por defecto de la red: debido al disefio de WPAZ, el nombre
de la red, o ESSID, es anunciado mediante tramas broadcast, §y se muestraen
su forma cifrada también. Los atacantes pueden utilizar tablas rainbow’ para

T Lastablas roinbow son tablas precalculadas utilizadas para revertr una funcidn criptografica, Estas tablas se van lenando con
palabras aleatorias y sus equivalentes cifrados, de forma que posteriormente, a partir del texto cifrado es posible obtener el
texto original.
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tratar de averiguar la clave. Para mitigar este tipo de vulnerabilidad, el nombre
de |a red debe ser lo mas aleatorio posible. Por ejemplo ASZumFYZJ6Jelbpv8xN-
WVRgmYESDFEAX podria serun buen nombre.

* Cambiar el nombre y la contrasefa por defecto: muchos proveedores de Inter-
net configuran sus routers inaldmbricos con contrasefas generadas automati-
camente a partir de informacidn sobre el punto de acceso, como su ESSID y su
MAC. Lo malo de este procedimiento es que esta informacion la anuncia el pun-
to de acceso mediante tramas broadcast. Por esta razon, existen aplicaciones
que, si conocen el algoritmo con que el ISP genera sus contrasenas, pueden
romperlas facilmente.

* Otras medidas: hay medidas que tradicionalmente se han aplicado para asegu-
rar una red inaldmbrica. Son medidas que pueden ser efectivas cuando el intru-
so tiene pocos conocimientos. Estas medidas son:

— Ocultar la ESSID: la ocultacidn del ESSID evita los paquetes broadcast (lla-
mados beacons] con los que el punto de acceso anuncia la red. Ocultar |a
red inalambrica es poco efectivo, ya que incluso estando oculta es facil de
detectar por el tréfico que intercambia el punto de acceso con los dispositi-
vos conectados. Ademas, esta medida puede despertar la curiosidad de un
atacante con conocimientos, con la certeza de que la red contiene informa-
cion sensible,

— Aplicar filtrado MAC: consiste en permitir solamente a algunas direcciones
MAC el acceso a la red. Todos los puntos de acceso incluyen esta caracteris-
tica. Para utilizarla, hay que introducir una a una las direcciones MAC de los
equipos autorizados. Es una tarea facil pero tediosa. El inconveniente que
tiene es que un intruso puede ver faciimente las MAC de los equipos que es-
tan conectados a la red, y suplantarlas.

— Desactivar el servicio DHCP en la red inalambrica: |a idea detras de esta
idea clasica es que un intruso no pueda recibir una configuracion de red.
Pero esta medida es facil de superar, ya que un intruso que ya haya con-
seguido romper la clave, solo tiene que hacer una escaneo de la red para
detectar el rango de IP valido. Ademas, complica bastante |a gestiaon de
lared.

5.2.17. Un servicio de red mal configurado abusa de paquetes broadcast

Descripcidn del problema: un servicio envia gran cantidad de paquetes broadcast a la
red degradando su rendimiento.
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Herramientas para la deteccién del problema

» Wireshark: capturar el trafico de red es fundamental para entender qué tipo de

servicio esta degradando el rendimiento de la red. Por ejemplo, en ocasiones un
equipo Windows puede generar una gran cantidad de paquetes NetBIOS para re-
solveruna y otra vez los nombres de los host de la red. Si se esta utilizando en
la red un servidor DNS [lo que en la actualidad es lo mas aconsejable], el tréfico
NetBIOS de resolucién de nombres es innecesario.

Soluciones propuestas

Una vez que el servicio problematico ha sido encontrado, se debe corregir su
configuracion, desactivarlo o bien sustituirlo por otro, En el ejemplo dado ante-
riormente, la solucidn podria venir de dos partes:

— Sielservicio NetBI0OS es imprescindible, porque se utilizan servicios anti-
guos que dependen de él, se puede optar por instalar un servidor WINS para
evitar el envio de paquetes broadcast.

— Siel servicio NetBI0S no es estrictamente necesario, se puede optar por
desactivarlo y dejar |a resolucidon de nombres al servidor DNS local. Para
desactivar NetBIUS en Windows, se debe seguir el siguiente procedimiento:

. Abrir el “Centro de redes y recursos compartidos”. Después, hacer clic sobre |a

entrada de la izquierda “Cambiar configuracidn del adaptador”.

Sobre el adaptador conectado a |a red en el que deseamos desactivar NetBI/0S,
hacer clic con el botén derecho del ratén, y elegir la opcidn “Propiedades”.

. Seleccionar la opcién “Protacolo de Internet versidn 4 (TCP/IPv4]" | hacer clic so-

bre el botdn “Propiedades”.

En la ventana con el titulo “Propiedades: Protocolo de Internet versidn 4
(TCF/IPv4]" hacer clic sobre el botdn “Opciones avanzadas. ..”,

. Enla ventana con el titulo “Configuracion avanzada de TCF/IP” seleccionar

la pestana "WINS" y seleccionar la opcidn "Deshabilitar NetBIOS a través de
TCP/IP™.

Esta desactivacion de NetBIOS no es completa. Solamente desactiva el ser-
vicio de sesiones NetBIOS, que escucha en el puerto TCP 139. Sin embargo,
el servicio SMB, que escucha en el puerto TCP 445, continda abierto, ya que
es necesario para compartir archivos e impresora.,
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5.2.18. Una MAC ha sido bloqueada administrativamente y ya no es necesario

Descripcion del problema: un host no consigue conectarse a la red inaldmbrica sin ra-
zOn aparente.

Herramientas para la deteccidon de problemas

* Documentacion de la red: si se estd aplicando filtrado MAC, deberia registrarse
en la documentacion de la red las direcciones MAL filtradas. De este modo, re-
sulta sencillo comprobar siuna cierta direccion MAC esta siendo bloqueada.

Soluciones propuestas:

* Registrar la MAC filtrada: sila direccion MAC no estaba registrada en la docu-
mentacion, afiadirla. Sila documentacidn estaba al dia, corregir la configuracion
del punto de acceso.

* Desactivar el filtrado MAC: es la mejor solucidn, ya que la especificacion de las
MAC en los puntos de acceso es un proceso tedioso, facil de vulnerar, y que
puede acarrear inconvenientes a los usuarios. La seguridad debe centrarse en
un cifrado robusto.

5.2.19. Bucles entre switches de la red

Descripcidn del problema: hay una tormenta broadcast de forma permanente en la
red.

Herramientas para detectar el problema

* Indicadores luminosos de los puertos de los switches: cuando un bucle esta co-
lapsando lared, los switches estan enviando tramas por difusidn por cada uno de
sus puertos. Por ello, el comportamiento habitual es un parpadeo rapido, simulta-
neo Yy continuo en todos los puertos activos del switch. Sila red esta caida y los
switches parpadean frenéticamente, es indicativo de que hay un bucle.

* Wireshark: cuando se produce un bucle entre varios switches, un esnifado de la
red revelara que ciertas tramas se repiten una y otra vez. En un andlisis estad/s-
tico de las direcciones MAC de las tramas registradas revelara un pequefo con-
junto de direcciones que se repiten mucho, asi como un gran nimero de tramas
broadcast, Para poder comprobar rapidamente si las tramas son broadcast desde
Wireshark se puede emplear el procedimiento empleado en la Seccién 5.1.1.4.
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Soluciones propuestas

» Encontrar y deshacer el bucle: la busqueda del bucle puede ser una tarea com-
plicada, ya que puede darse entre varios switches a través de un cable poco
sospechoso. La puerta de cristal de los gabinetes de comunicaciones deben te-
ner pegado uno o varios papeles con la descripcion de las interconexiones. Si di-
cha documentacidn es exhaustiva, resultara mas facil encontrar el problema.

» Implementar el protocolo STP: el protocolo STP (Spanning Tree Protocol) desac-
tiva automaticamente los puertos implicados en un bucle. Estd estandarizado
por el protocolo [EEE 802.1D. Internamente STP organiza los switches |y los puer-
tos de los switches del siguiente modo:

— El switch principal es designadn puente raiz.

— Un puerto de cada switch que no es puente raiz es designado como puerto
rafz.

STP utiliza esta informacidn para encontrar caminos duplicados, y desactivar los
puertos que participan en aquellos de mayor coste. No todos los switches imple-
mentan STF, por lo que hay que comprobar en las especificaciones siimplementa
el estandar [EEE 802.1D o alguna otra version de STP*. Los switches no gestiona-
bles que implementan STFP lo aplican de manera automatica. Los switches gestio-
nables pueden requerir su activacion. En los switches de gama baja, el protocolo
STP suele admitir sélo dos configuraciones: activado o desactivado. En los switches
gestionables de gama media y alta, STP también funciona automaticamente, pero
ademas permite configuraciones mas avanzadas para definir administrativamente
diferentes parametros del protocolo, comao la designacién del puente raiz, por ejem-
plo, y ajustar el comportamiento por defecto de STP.

5.2.20. Tormentas de difusién no provocadas por un bucle entre switches
Descripcion del problema: hay una tormenta de difusidn aunque los switches imple-
mentan STP.

Herramientas para detectar el problema

» Indicadores luminosos de los puertos de los switches: al igual que ocurre con
los bucles entre switches, los indicadores luminosos de los puertos de los swit-
ches parpadean rapidamente y a la vez.

A Exigten maltiples versiones de STR, que han ido apareciendo como mejoras en la convergencia del protocole, es decie, el tiem-
po gue tarda en resolver un bucle. Las diferentes versiones de 5TF son, por orden de aparicidn, IECE 802,10, IEEE 802,15,
JEECBOZ Iwe |EEE BOZ 1og.
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 Wireshark: mediante Wireshark se puede realizar un analisis de las tramas,
buscando un exceso de paquetes broadcast, o buscando direcciones IP de |a
red que aparecen repetidas con diferente direccién MAC.

* Herramientas de monitorizacion de la red: en el mercado existen muchas apli-
caciones para el control del trafico. Por lo general, la instalacidn y la configura-
cidn de estas aplicaciones requiere conocimientos mas profundos de los trans-
mitidos en este libro. Nagios es un ejemplo de herramienta libre capaz de hacer
casi cualquier cosa. Si se dispone de una de estas herramientas instaladas, se
podra observar una tormenta de difusion cuando se dé un aumento brusco del
trafico, por encima de un umbral establecido.

Soluciones propuestas

» Activar la caracteristica Broadcast Storm Control: muchos switches incluyen
una caracteristica de control de tormentas de difusion, que se suele denominar
Broadcast Storm Control o Starm Cantrol. Esta caracteristica permite establecer
umbrales de trafico maximo en los puertos de un switch. Cuando se supera el
umbral especificado, las tramas son descartadas. Los switches de gama media
y alta permiten definir parametros adicionales para especificar el modo en que
se debe gestionar el trafico sobrante. Por ejemplo, se puede descartar el trafico
excedente por un tiempo limitado o bien hasta que disminuya.

5.2.21. Ataques de envenenamiento ARP

Descripcion del problema: hay un host que esta suplantando |a identidad de otro.

Herramientas para la deteccidn del problema

» ArpWatch: arpWatch es una herramienta disponible para GNU/Linux que va re-
gistrando las notificaciones ARP que se producen en la red. Fue descrita en |a
Seccidn 5.1.10. Cuando un hest cambia su direccidn fisica, ARP lo detectay lo
anuncia. ArpWaotch puede configurarse para que envie un correo al administra-
dor de |a red cada vez que detecte un cambio de este tipo. Existen otras herra-
mientas similares a arpWatch, como ArpON, XArp o AntiARP,

» Dispositivos fisicos de control de ARP: existen dispositivos fisicos (applian-
ces), como ARPDefender que realizan la misma funcién que las herramientas
software, pero con un dispositivo dedicado.

Soluciones propuestas

* Usode entradas estaticas en las tablas ARP: las tablas ARP contienen dos ti-
pos de entradas:
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— Entradas ARP dindmicas: son entradas que se generan cuando un host reci-
be un anuncio ARP. Estas entradas se crean y tienen una duracion limitada.
Una vez que termina el periodo de validez, son eliminadas de la tabla.

Entradas ARP estaticas: son entradas introducidas manualmente en el
equipo sin limitacion de tiempo.

Las entradas ARF estaticas se pueden configurar para ciertos servicios criti-
cos. Paraello, las entradas deben ser anadidas en el nodo origen | el nodo des-
tino. Esta practica no es adecuada para su aplicacién en todos los nodos de una
red grande, ya que sidicha red tiene n nodos, entonces habria que introducir n"
entradas ARP estaticas.

* Dynamic ARP Inspection [DAI): algunos switches y routers incluyen una ca-
racteristica llamada Oynamic ARP Inspection. Esta caracteristica permite de-
finir los puertos como “confiables” y “no confiables™ DAl intercepta las peticio-
nes y respuestas ARP que transiten por los puertos no “confiables”, ademas
las valida contra la una base de datos externa que contiene las direcciones
autenticas.

5.2.22. Cambios en la red que provocan efectos no deseados

Descripciﬁn del problema: se ha producido un cambio repentino en el rendimiento de
la red o0 bien esta caida.

Herramientas para la deteccion del problema

* traceroute: esta herramienta permite conocer la direccion IP de los routers
que atraviesa un paquete para llegar a su destino. Ejecutandola en un host
de la red ubicado en un punto de la red afectado por el cambio de una ruta, se
puede detectar un cambio en la ruta que estan siguiendo los paquetes, e in-
cluso identificar el router en qué ha cambiado. Para que esta estrategia fun-
cione, el administrador de la red debe conocer la ruta que deberfan estar si-
guiendo los paguetes.

* Herramientas de monitorizacién: muchas herramientas de monitorizacion per-
miten controlar los cambios producidos en las rutas configuradas en los routers
de la red. Existen tanto herramientas de pago como herramientas libres, como
Nagios, que con lainstalacidn del plugin adecuado realizan esta tarea de con-
trol. Cuando se da una incidencia con las rutas, se puede analizar el historial de
cambios, y comprobar qué cambio se producido y en qué router.
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Soluciones propuestas

Un cambio en las rutas configuradas en un router de la red puede deberse a dos mo-
tivos:

*» Un protocolo de enrutamiento dinamico: los protocolos de enrutamiento dina-
mico mantienen las tablas de rutas mediante el intercambio de mensajes en-
tre routers. La ventaja que reportan es que se adaptan a los cambios que se
producen en la red, eligiendo la ruta mas adecuada en cada momento. Cuan-
do las rutas existentes en los routers reflejan el estado real de la red y los pa-
guetes son correctamente enrutados, se dice que la red es convergente. Los
protocolos mas habitualmente utilizados en las redes son OSPF, RIP y BGP.
Bajo ciertas circunstancias, los protocolos de enrutamiento pueden llevar a
la red a un estado de “no convergencia”. Para detectar y corregir estas cir-
cunstancias, es preciso estar familiarizado con el protocolo de enrutamiento
que se esta utilizando. Una vez que el problema ha sido aislado y diagnosti-
cado, debe procederse a hacer los cambios necesarios en la red para corregir
el problema.

* Unaintroduccién manual de la ruta: un administrador de la red puede introducir
manualmente rutas concretas que no van a cambiar en ningln caso. Siun ad-
ministrador ha introducido una ruta equivocada, puede provocar un problema
en el trafico de la red. Las rutas estaticas deberian estar reflejadas en la docu-
mentacién de la red. Si tras aislar y diagnosticar el problema, finalmente se lle-
ga a la conclusién de que el problema esta en una ruta estatica, se puede con-
sultar la documentacion para volver a un estado anterior.

5.2.23. Problemas en los niveles fisico y de enlace que provocan problemas a nivel
de red

Descripcion del problema: un problema fisico o de enlace degradan el rendimiento de
la red.

Herramientas para diagnosticar el problema

* Traceroute: usando traceroute podemos ver en que punto se interrumpe el tra-
fico en direccion hacia su destino.

» Herramientas de monitorizacidn: las herramientas de monitorizacién, como
Nagios, permiten detectar rdpidamente que un dispositivo ha quedado fuera de
servicio.
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Soluciones propuestas

Algunos de los problemas del nivel fisico ya fueron analizados en la Seccién 2.2.2.2.
Siel problema esta relacionado con un router, se debe consultar la documentacion del
mismo para resolver el problema.

5.2.24. Configuracion del host: hay un servidor DHCP no autorizado en la red
(rogue DHCP)

Descripcion del problema: un servidor DHCP sin control esta asignando configuracio-
nes de red errdneas a los host de la red.

Herramientas para detectar el problema

* ipconfig o ifconfig: con ipconfig [en el caso de Windows] o ifconfig [en el caso
de GNU/Linux) podemos consultar la configuracion de red de un host de lared al
que se le ha asignado una configuracion errénea.

* arp: cuando un host recibe una configuracion DHCP errdnea, como minimo ha
mantenido contacto con el falso servidor DHCP. Esto quiere decir que la tabla
ARP contiene un registro de la direccion MAC del falso servidor. Mediante el co-
mando arp se puede consultar la tabla ARP para conocer dicha direccion MAC.
De hecho, es probable que el host no haya podido comunicar con ningtn otro,
dado que la configuracidn de red es erronea, por lo que la tabla ARP probable-
mente contendra como Unica entrada la direccion MAC del falso servidor DHCP,

* Wireshark: mediante Wireshark se puede hacer una captura del trafico de la red
para comprobar si el falso servidor DHCF esta adn activo.

Soluciones propuestas

» Bloquear temporalmente el acceso a la red al falso servidor DHCP: esta es una
medida muy temporal que tiene como objetivo contener el problema de forma
inmediata. Sise ha conseguido obtener la direccidn MAC del falso servidor DHCP
mediante el comando arp, el siguiente paso es comprobarlas tablas CAM de los
switches de |a red. La forma de realizar esto varia de un switch a otro, pero to-
dos los switches gestionables permiten hacerlo. En latabla CAM de cada switch
se puede ver el puerto por el que llegan las tramas asociadas a una direccidn
MAC. En nuestro caso, la direccion MAC que nos interesa es la del falso servidor
DHCP. El proceso para bloquear al falso servidor DHCP es el siguiente:

1. Mientras no se haya resuelto el problema, consultar la tabla CAM en el
switch gestionable en el que nos encontramos y localizar la direccion MAC
del falso servidor DHCF,
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2. Sila direccion esta asociada a un puerto troncal, entonces ir hasta el switch
que esta al otro lado del cable. Volver al paso 1. En caso contrario, ir al paso 3.

3. Siladireccién esta asociada a un puerto de acceso, entonces bloquear el
puerto desactivando la interfaz administrativamente.,

Siguiendo estos pasos se desactiva el puerto del switch al que se conecta el fal-
so servidor DHCP, con lo que ya estamos conteniendo el problema y ademas he-
maos localizado el lugar donde se encuentra, Pero esta medida puede ser muy
inconveniente, puesto que el servidor DHCP podria ser una maquina virtual eje-
cutandose junto a muchas otras en un nico servidor de virtualizacidn, porlo
que ademas del falso servidor DHCF, hemos podido bloquear a muchas otras
maquinas virtuales que estan ejecutando servicios importantes. Por ello, esta
es unicamente una medida de contencion.

Utilizar DHCP snooping: muchos switches implementan una caracteristica lla-
mada OHCF snooping. Los switches que implementan DHCP snooping ofrecen
una gama de opciones para definir de manera precisa el modo en que se mane-
jaran los paquetes DHCF. En general, los paquetes que se descartan mediante
DOHCF snooping son los siguientes:

— Mensajes DHLCP no de confianza: en el switch se definen los puertos que es-
tan conectados, ya se directa o indirectamente, al auténtico servidor DHCP.
De esta forma, cuando un falso servidor envia paquetes OHCP por un puerto
definido como “no de confianza’, los paquetes DHCP son descartados.

— Discrepancia de direccién MAC: aquellos paquetes que incluyen una direc-
cion MAC diferente en la trama Ethernet y en el paquete DHCP son descarta-
dos,

— Falsos mensajes DHCP Release o DHCP Decline: el protocolo DHCP incluye
varios tipos de mensaje. Dos de estos mensajes son:

v DHCP Decline: si un cliente DCHP determina que la configuracion ofer-
tada por el servidor DHCP no son vélidos [porque la direccién IP ya esta
siendo ocupada por otro host, por ejemplo), envia un paquete DHCP De-
cline al servidor para comenzar el proceso de solicitud de nuevo.

v DHCP Release: es enviado por un cliente DHCP para indicar al servidor
que libere la concesion que el servidor le asignd anteriormente.

Cuando uno de estos mensajes es recibido por un puerto del switch diferen-
te al puerto por el que se mantuvo la conversacion DHLF entre el cliente y
el servidor, el mensaje es descartado, ya que podria provenir de un usuario
malintencionado que desea finalizar una concesion legitima.
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Desde una perspectiva del disefio de la red, la caracteristica OHCF snooping es
una caracteristica de la capa de acceso, por lo que los switches ubicados en ga-
binetes de comunicaciones son los candidatos perfectos para habilitarla.

5.2.25. Configuracidn del host: una estacidn de trabajo utiliza una configuracién
de red estatica en lugar de dinamica

Descripcion del problema: un Unico host tiene una configuracidn de red andmala, que
utiliza una direccidn y un rango de red extrafno.

Herramientas para detectar el problema

» Network Manager: en |as distribuciones GNU/Linux basadas en entorno de es-
critorio es conveniente decantarse por un unico método para configurar las in-
terfaces de red. El programa Network Manager permite hacerlo de forma grafi-
ca. A traves del programa también se puede revisar la configuracion aplicada
actualmente.

» Archivo de configuracion: la configuracién de las interfaces de red en GNU/LI-
nux se puede realizar a través de archivos de configuracion. Dependiendo de si
la distribucidon es una derivada de RedHat o de Debian, el archivo de configura-
cidn se encontrara en un lugar u otro.

» Ventana “Propiedades: Protocolo de internet version 4 [TCP/IPv4]": en siste-
mas Windows la configuracién de |a red se puede comprobar en la ventana "Pro-
piedades: Protocolo de internet versidn 4 [TCP/IPv4]".

Soluciones propuestas

Abrir la consola de configuracion de la interfaz de red, segin el sistema operativo,
para comprobar la configuracidn, y modificarla para activar la configuracion por DHCF.

5.2.26. Hay un problema con el ISP

Descripcion del problema: la red experimenta un problema de rendimiento o de otro
tipo al acceder a servicios ubicados fuera de la red.

Herramientas para detectar el problema

* ping: mediante |a herramienta ping se puede comprobar si se puede alcanzar la
puerta de enlace asi como otros nodos de la red. Si la puerta de enlace respon-
de a los ping, puede significar que el problema estaen el ISF.
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traceroute: trazando la ruta de los paquetes que se dirigen a un servidor en In-
ternet se puede comprobar en qué punto quedan blogueados. 5i el punto de blo-
queo es |a puerta de enlace de la red, puede indicar que el problema estaenla
red del ISP,

Soluciones propuestas

Informar del problema al ISP, detallando las pruebas realizadas.

Si el problema se posterga en el tiempo y se dispone de un router alternativo co-
nectado a Internet, recanfigurar temporalmente el servidor DHCP definiendo di-
cho router como puerta de enlace, una vez que el problema haya sido resuelto.

5.2.27. Configuracion del host: hay una direccion IP duplicada

Descripcion del problema: algunos host no pueden alcanzar un servicio de la red,
mientras que otros si pueden. La direccidn fisica asociada al servidor que aparece en
la tabla ARP de los host que no lo pueden alcanzar no coincide con la direccién MAC de
dicho servidor.

Herramientas para detectar el problema

Notificacion de Windows: cuando se produce un conflicto de IP en un equipo
con Windows instalado, se abre una notificacion de error con un mensaje simi-
lar al siguiente: "Windows detectd un conflicto en la direccion IP". El texto del
aviso puede variar dependiendo de la versian de Windows. Dado que la mayoria
de usuarios dispone utiliza Windows como sistema operativo de escritorio, el
administrador de la red recibira informacidn precisa del usuario sobre la fuente
del problema.

Direccidn APIPA en la interfaz de red: no siempre se obtendrd un mensa-
je indicando un conflicto de IP en Windows, ya que en la mayoria de los casos
Windows asignara una direccion APIPA a la interfaz de red. Una direccion APIPA
siempre pertenece al rango 169.254.0.0/16, y es asignada por Windows alas
interfaces de red cuando existe un problema con la configuracion. Ademas de
un conflicto IF, existen mas motivos por los que una interfaz de red puede obte-
neruna direccion APIPA. Por ello, este indicio debe acompanarse de mas prue-
bas que permitan concluir que el problema es un canflicto de IP.

arping: la herramienta arping disponible en sistemas GNU/Linux permite com-
probar siuna direccion IP estd duplicada, asicomo la direccion MAC de los host
que la utilizan. Por ejemplo, para comprobar si hay un conflicto con la direccion
IP192.168.0.10, el comando a ejecutar es como el siguiente:
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host 5> arping -I ethe —¢ 2 192.168.0.10

ERREFING 152.168.10.12% from 1%2.165.10.230 wlanl

Unicast reply from 192.168.0.10 [08:00:27:38:6B:7C| :.02bhms
Uniczast reply from 122,1685.0.10 [08:00:27:F4:32:0D] 2.617ms
Unicast reply from 192,168.0.10 [08:00:27:74:32;0D] 1.868ms
Sent 2 probes (1 brcoadcastis))

Feceived 3 response(s)

* [uando hayun conflicto de IP, la primera consulta ARP devolverd dos resultados
dispares, lo que indica que se esta produciendo un conflicto de IF,

» Wireshark: mediante Wireshark es posible detectar que se esta produciendo un
conflicto de IP utilizando el siguiente filtro: arp.duplicate-address-detected.

* Documentacion de la red: las direcciones IP estaticas y el rango DHCP deben
estar recogidos en la documentacion de la red. Las direcciones estaticas deben
dejarse para servicios importantes que no puedan depender del servidor DHCP
para funcionar, Al consultar la documentacion, el administrador de |a red debe
poder saber qué servicios hay detras de una cierta direccién estatica.

Soluciones propuestas

* Refrescarladireccidn IP: si estamos ante un equipo que configura su interfaz
de red por DHCF, la forma mas sencilla de solucionar el conflicto consiste en re-
frescar la direccidn IP desactivando y volviendo a activar la interfaz de red.

» Utilizar una direccién de red diferente: hay que comprobar en la documenta-
cion de la red lo siguiente:

No se esta usando una direccién IP dentro del rango DHCP. Sies el caso, se
debe asignar una direccién estatica fuera de él.

— Mo se esta utilizando la direccion IP estatica de otro host de la red. En tal
caso, se debe elegir una direccion IP estatica que no se encuentre entre las
usadas, y registrarlo en la documentacion de la red.

Antes de asignar una direccion IP estatica definitiva, se debe comprobar que di-
cha direccion no estd en uso. Esto se puede conseguir haciendo ping desde un
host sin problemas de red a la direccidn IP elegida y comprobando que en |a ta-
bla arp no hay entradas para dicha direccién IP.

 Excluir la direccién IP duplicada del rango DHCP: si el host que estd provocando
el conflicto IP se encuentra fuera de nuestro control, se puede excluir temporalmen-
te la direccion IP del rango DHCF, hasta que se pueda aplicar una solucién mejor.
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* Bloquearladireccidn MAC en la red: algunos switches permiten bloquear adminis-
trativamente una cierta direccion MAC. Mediante las herramientas arp, Wireshark
y arping se puede obtener la direccion MAC del host que provoca el conflicto. Si no
es posible localizar la ubicacién del host problematico, una opcidn pasa por blo-
quear su direccion MAC en los switches de |a capa de acceso ala red.

5.2.28. Se ha agotado el rango DHCP

Descripcidn del problema: los host que se encienden a partir de un cierto momento no
reciben su configuracion de red.

Herramientas para detectar el problema

* ipconfig e ifconfig: mediante ipconfig (en Windows) e ifconfig (en GNU/Linux)
se puede consultar la configuracidn de red y comprobar que, en el caso de Win-
dows, la interfaz de red ha recibido una direccién APIPA, y en el caso de GNU/LI-
nux, no ha recibido una configuracion de red.

* Wireshark: supongamos gue tenemos un servidor DHCP con direccidon
192.168.0.200. Cuando un cliente DHCP realiza una solicitud de configuracidn de red,
la secuencia de mensajes que se produce (a nivel de red) se muestra en la Tabla 5.

Orden T[pﬁ de I\'IEHEE]E IP origen IP destino Sentido del destino
1 DHCP Discaver 0.0.0.0 255,255,255,255 Cliente a servidor
2 OHCP Offer 192.168.0.200 255.255.255.255 Servidor a cliente
3 OHCP Request 0.0.0.0 255.255.255.255 Cliente a servidor
4 DHCP Ack 192.168.0.200 255.255.255.255 Servidor a cliente

Tabla 5. Direcciones IP de los paguetes asociados a los mensajes DHCP intercambiados
enunaconcesidn.

» Cuando el rango de direcciones DHCP (o dmbito si usamos la terminologfa de
Windows Server] se ha agotado, el cliente envia mensajes de tipo DHCP Discover
para encontrar un servidor DHCP, pero no recibe respuesta. El servidor se man-
tiene en silencio. Utilizando Wireshark podremos ver cémo un determinado
host, identificado por su MAC, envia®® continuamente mensajes de tipo DHCP
Discover que no reciben por respuesta un mensaje UHCP Uffer. Esto es un indi-
cio de que algo no marcha bien con el servidor DHCP.

#  Log paguetes que contienen los mensajes DHCF tienen como direccidn IP destino 255,255, 255,255, es decir, la direccidn
broadcost, loque quiere decir que los paguetes llegardn a todos [os puntos de la LAN, incluido el host que ejecuta Wireshark,
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* Registro de eventos del servidor DHCP: |os servidores DHCP mantienen un re-
gistro de eventos donde registran su actividad. 5i se ha producido un agota-
miento del rango DHCF, habra quedado registro de ello. Dependiendo de si el
servidor es Windows Server o GNU/Linux, la ubicacidn del registro y el formato
del mensaje seran diferentes:

— En Windows Server: el registro de eventos esta activado por defecto en Windows
Server 2012, pero no en versiones anteriores. La documentacion online® de
Microsoft explica como activarlo en Windows Server 2008 y anteriores.

La ruta donde se encuentran los archivos del registro de eventos es
C:A\Windows\5ystem32\dheph. Un archivo de registro de eventos tiene un
nombre similar a DhcpSrvLog-Mar.log (en caso de haberse generado un
martes). Un agotamiento de concesiones se registra en una linea del archi-
vo del siguiente modo:

14,09/20/16,13:09:20, Ambito lleno, 192.168.0.0,,,,0,6,,,,,..,,0
La informacidon mas relevante de esta linea es:
v D del evento [14]: identificador de evento de tipo &mbito agotado.
v' Descripcion [“Ambito lleno”): describe el tipo de evento.

v Ambito agotado (192.168.1.0): un servidor DHCP puede hacer concesio-
nes para varias redes diferentes. Este parametro indica |a direccion de
red (dmbito DHCP en terminologia Microsoft) para que se han agotado
las direcciones.

En GNU/Linux: un servidor GNU/Linux guarda los registros de eventos en la
carpeta /var/log/. El archivo en cuestion depende de |a distribucion. En distri-
buciones derivadas de RedHat el archivo se llama messages mientras que en
derivadas de Debian, el archivo de llama sysfog. Cuando se ha producido un
agotamiento del rango OHCP, podremaos ver una linea como la siguiente:

DHCPDISCOVER from 00:40:ee:37:f3:d2 via eth0: network 192.168.0.0/24: no free leases

Esta linea indica que un cliente DHCP con direccion MAC 00:40:ee:37:f3:d2
ha solicitado una configuracion de red, pero el rango OHCP de la red
192.168.0.0/24 esta agotado.

9 hitpsdtechnetmicrosoft, comden-usAibrary/od 759178 v=ws. 11 | ospx,
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Soluciones propuestas

* Ampliar el rango de direcciones IP: muchos administradores de red dejan blo-
ques de direcciones IP fuera del rango DHCP reservadas para situaciones no
previstas, como por ejemplo:

Nuevos servidores que necesitaran direcciones IP estaticas.
— Direcciones IP estaticas de uso temporal.
— Agotamiento del rango DHCP.

Siquedandirecciones IP en esta reserva que no se estan utilizando, se puede
ampliar el rango anadiendo una parte al rango DHCP agotado.

* Reducir la duracidn de las concesiones: en muchas ocasiones la duracién de
las concesiones DHCP no se ajusta al valor dptimo, y quedan reservadas aun-
que los clientes DHCP ya no las estén usando. 5i la variabilidad de usuarios en |a
red es alta, es preferible una duracién corta (de 6 a 12 horas) para que las con-
cesiones sean liberadas lo antes posible.

= Utilizar asignacion manual por direccion MAC: el agotamiento del rango podria
afectar a un usuario clave que no puede quedarse sin configuracion de red. Por
usuario clave se entiende uno que cumple una funcion determinante en la orga-
nizacion o en la administracion de los sistemas, como cargos directivos, usua-
rios importantes, administradores de sistemas, etc. La asignacion manual por
direccion MAC garantiza que estos usuarios siempre dispondran de su configu-
racidn de red, incluso en caso de agotamiento de rango DHCP.

» Separarelrango DHCP a otra red: cuando no existe otra alternativa, se pue-
de plantear la posibilidad de mover el rango DHCP agotado a una nueva red que
tenga la dimension adecuada. Esta opcion no es éptima, ya que requiere cam-
bios en cuanto a configuracion de los dispositivos de la red, lo que siempre es
un riesgo.

5.2.29. Otros

Hay algo que un administrador de redes debe entender:

» Elndmero de incidencias diferentes que se pueden dar en una red es muy gran-
de, mucho mayor que la pequeia muestra de incidencias mostradas en el pre-
sente libro.
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* Lasolucidon a una incidencia puede no serinmediata. La mayoria de las veces |a
solucidn es mas 0 menos evidente, pero en ocasiones no o es. En estos casos,
la solucion siempre llega de la mano de tres fuentes combinadas:

— Elregistrode eventos.
— Documentacion del servicio.

— Foros que incluyan consultas sobre la misma incidencia.

En definitiva, un administrador de redes debe tener conocimientos sobre el funciona-
miento de la red y las incidencias mas comunes, pero es imposible saberlo todo. Por
ello, un buen administrador de redes resuelve incidencias aunque no este familiariza-
do con ellas, aplicando unos criterios de deteccion y diagnéstico exhaustivos, como
los expuestos en la Seccidn 3.
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ACTIVIDADES

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7

5.8.

5.9.

Instala |a aplicacion Wireshark en tu ordenador. Recuerda que el método de ins-
talacion depende del sisterna operativo que estés usando. Si estas utilizando
una distribucion de GNU/Linux, utiliza la herramienta apt-get en el caso de dis-
tribuciones derivadas de Debian o bien yum en el caso de distribuciones deriva-
das de RedHat.

Realiza una captura del trafico de red con Wireshark. En esta captura no es ne-
cesario que apliques ningun filtro.

Elige una de las tramas capturadas Yy examina su cabecera. Extrae |os siguien-
tes datos:

* Direccion MAC de origen.
» Direccion MAC de destino.
* Direccion IP de origen.

= [ireccion IP de destino.

Averigua la direccidn [P de tu puerta de enlace. Después, haz ping dicha direc-
cion IP. Finalmente, aplica un filtro en Wireshark para localizar todos los paque-
tes dirigidos a la direccidon IP de |a puerta de enlace. Localiza los paquetes ICMP
que se han generado al ejecutar el comando ping.

Supon que necesitas aplicar un filtro para localizar todos los paquetes dirigidos
al puerto 443 [HTTPS). Investiga en la cabecera del protocolo TCP (Transmission
Control Protocol) el nombre del filtro necesario. ¢ Qué aspecto tiene el filtro bus-
cado?

Visualiza el campo “Puerto de destino” con el que trabajaste en el ejercicio ante-
rior en la lista de paquetes como una columna mas.

Obten una estadistica con las 3 direcciones IP de destino mas repetidas duran-
te la captura. Indica qué direcciones son y qué porcentaje de repeticién tienen.

Busca la conexién HTTP [puerto 80] en la que mas datos se han transmitido.
Después aplica un filtro para visualizar los paquetes de dicha conversacion. In-
daga en la cabecera HTTP para averiguar la URL de la pagina relacionada con di-
cho trafico.

¢Para qué sirve la caracteristicas port mirroring que implementan muchos
switches gestionables?
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5.10.

5.11,

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

Busca en la pagina del fabricante de switches tp-link el manual de usuario del
switch T[-563424F. Investiga en el documento sobre la forma de aplicar port
mirroring sobre uno de sus puertos.

NOTA: en la pagina http:/www.tp-link.es/emulators.html puedes encantrar simu-
ladores de los switches de tp-link. En los menus desplegables de la pagina se-
lecciona las opciones siguientes:

 Paralo empresa
=  Switches JetStream

*  Switches Gestionables

Despugs, en la lista de switches disponibles, elige el modelo TL-:563424F con
versidn de hardware V2. Ten en cuenta que se trata solo de un simulador, por
lo que en realidad no se pueden aplicar cambios, pero al menos puedes ver las
secciones Y los mendus directamente.

Imagina que administras un servidor GNU/Linux, y deseas examinar la tasa de
transferencia instantanea de dicho servidor desde la terminal. ;0e qué modo
podrias hacerlo?

Supdn que estas administrando una red, y deseas conocer qué servicios,
incluyendo su versidn, estan ejecutandose en el servidor con direccion
IP172.16.12.10. ;Como podrias hacerlo mediante la herramienta nmap?

¢ Y sl ahora quisieras saber qué hosts estan conectados a la red empleando
nmap?

Ademas de iniciar sesiones de terminal remota, el comando telnet se puede uti-
lizar para otras cosas ;De qué cosas se trata?

Obtén un listado de los puntos de acceso inalambricos de tu entorno. ¢Cual
de ellos tiene mayor calidad de sefal? Puedes hacer este ejercicio tanto el
Windows como en GNU/Linux.

Crea un repositorio de contrasenas empleando la aplicacion KeepassZ y guar-
dalo en una carpeta de Dropbox. Asigna al repositorio una contrasena larga. Al-
macena en dicho repositorio dos o tres claves. Después cierra Keepasse. Insta-
la en un teléfono movil la aplicacion Keepasse y configura la cuenta de Dropbox
que utilizaste al guardar el repositorio de claves. Finalmente, trata de abrir el re-
positorio desde el telefono movil.

Utiliza la aplicacion Arpwatch para obtener un listado con las nuevas entradas
de latabla ARP de tu ordenador.
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5.18.

5.19.
5.20.
5.21.

5.22.

5.23.

5.24.

5.25.

5.26.

5.27.

5.28.

5.29.

5.30.

Explica qué funcidn tiene el servicio Nogios. Pon tres ejemplos diferentes en los
que Nagios te seria de ayuda.

¢Qué es un navegador MIB?
Explica de que forma puedes averiguar la MTU hasta un host remoto.

Sospechas que en tured hay trafico excesivo. Explica qué procedimiento o pro-
cedimientos seguirias para comprobarlo. ;Como lo solucionarias?

Uno de los host de la red no tiene conectividad, y deseas comprobar si tiene
una configuracion estatica incorrecta. Indica el procedimiento que seguirias
para comprobarlo.

¢De que forma podrias comprobar el servidor DNS que utiliza un host con GNU/
Linux instalado?

Un usuario de la red te informa de que “no tiene Internet”. Sin embargo has com-
probado que tiene conectividad, porque has podido hacer ping a la puerta de
enlace y a una direccion IP de un servidor en Internet. ;Que otras pruebas ha-
rias, si sospecharas que es un problema de resolucion de nombres?

Un usuario te informa de que no puede acceder a una pagina a la que accede ha-
bitualmente, pero puede acceder al resto. ;De qué modo procederias para diag-
nosticary de ser posible solucionarlo?

Recibes consultas de usuarios de tu red, que se muestran extranados porque
no han recibido ningan correo electronico en toda la manana. ¢Qué procedi-
miento seguirias para comprobar el problema?

Cuando se envian trabajos de impresion a una impresora compartida en red me-
diante un servidor de impresidn, no se imprime ningun documento. Explica de
qué modo actuarias para resolver el problema.

Periddicamente compruebas que los indicadores luminosos de los switches
de la red parpadean todos a la vez y de manera continua. Este comporta-
miento se prolonga en el tiempo durante varios minutos. ;Jué crees que pue-
de estar pasando? ;[Jué actuaciones llevarias a cabo para diagnosticar el
problema?

Suponiendo que en el ejercicio anterior has determinado que el dominio
broadcast es demasiado grande ¢ Que opciones tienes para resclver el problema?

Explica qué debes hacer si deseas comprobar si estan descartandose parte de
las tramas recibidas. ;A qué se puede deber este hecho?

159



5.31.

5.32.

5.33.

5.34.

5.35.

5.36.

537

5.38.

5.39.

5.40.

5.41.

5.42.

5.43.

Un usuario reporta que su conexidn inaldmbrica a Internet es muy lenta. Cuan-
do te presentas en el lugar donde esta el usuario, deseas comprobar si |a cali-
dad de la senal es buena. ;De qué modo lo harfas?

Suponiendo que en el ejercicio anterior has determinado que la senal es débil,
¢qué solucion aportarias?

Unusuario de la red te informa de que pese a estar muy prdximo al punto de ac-
ceso, la conexidn a Internet se pierde continuamente o hien la sefial es débil.
¢Qué crees que puede estar pasando? ;Cémo lo comprobarias?

Explica algunos procedimientos que puedes seguir para dificultar a un intruso
conectarse a tu red inalambrica.

¢Enqué consiste el filtrado MAC?

¢Ue qué modo se puede producir un bucle entre switches? ;Ldmo se puede evi-
tar que un bucle entre switches provoque una tormenta de difusion?

Siestas protegido contra los bucles entre switches, pero aun asi se esta produ-
ciendo una tormenta de difusion ;Que puedes hacer?

Has detectado mediante ArpWatch que un host esta suplantando a la puerta de en-
lace de |a red. ;Qué mecanismos tienes a tu alcance para resolver este problema?

Se estan realizando algunos cambios en la red. Parte de ellos se estan llevan-
do a cabo durante el horario de oficina. Deseas evitar que la caida de un enlace
deje sin conexidn a Internet a los usuarios. ;Con qué mecanismo puedes dotar
alared para que se adapte automaticamente los cambios, y genere nuevas ru-
tas gue redirijan el trafico por los enlaces disponibles?

Un usuario con pocos conocimientos ha traido de su casa un router inalambri-
co que dispone de un servidor DHCP activado, Al conectar el router a la red, éste
empieza a distribuir una configuracion errénea al resto de la red. ¢ De qué modo
puedes averiguar qué esta pasando? ;Existe algiin mecanismo que permita
evitar que esta situacion se repita en el futuro?

Los usuarios reportan que no tienen acceso a Internet ;Qué pruebas deberias
hacer para confirmar que se trata de un problema con la red del ISP?

¢De qué forma puedes averiguar si hay una direccidn IP duplicada? ;A qué se
puede deber que haya una direccidn IP duplicada?

¢Qué significa que el servidor DHCF no asigna nuevas direcciones porgue ha
agotado su rango? Expon dos o tres soluciones al problema.
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