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Introduccion normativa

La Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de la Formacion
Profesional fue el primer texto legislativo que reguld de forma exclusiva las en-
senanzas profesionales en Espafia. Una de sus novedades consistio en relacio-
nar directamente la formacion con el empleo, permitiendo las convalidaciones
Y equivalencias entre la Formacién Profesional del sistema educativo, la Forma-
cidn Profesional para el empleo y la experiencia laboral. Para poder desarrollar
estas medidas se cred el Sistema Nacional de Cualificaciones Profesionales y
dos instrumentos basicos: el Catalogo Nacional de Cualificaciones Profesiona-
les y el Catalogo Modular de Formacidn Profesional.

Las Cualificaciones Profesionales responden a la iniciativa que impulsa el Marco
Europeo de las Cualificaciones (EQF), para facilitar un espacio abierto de apren-
dizaje y de empleo, asi como la adecuacion entre oferta y demanda no solo a ni-
vel estatal, sino entre los distintos paises.

El Catdlogo Nacional de Cualificaciones Profesionales ordena las cualificaciones
profesionales, incluyendo el contenido de |a formacion profesional asociada a
cada cualificacion, de acuerdo con una estructura de modulos formativos articu-
lados en un Catalogo Modular de Formacidn Profesional. Entre sus principales ob-
jetivos tiene el posibilitar la integracion de las ofertas de formacion profesional,
adecuandolas a las caracteristicas y demandas del sistema productivo.

Para conseguirlo, este Catalogo, ademas de identificar y definir las cualificacio-
nes profesionales que requiere el sistema productivo, establece los contenidos
formativos basicos que resultan necesarios para que las ofertas formativas ga-
ranticen la adquisicion de las competencias profesionales apropiadas para el
desempefio profesional.

Las Cualificaciones Profesionales se acreditan mediante “Titulos” de Formacion Pro-
fesional del sistema educativo, y Certificados de Profesionalidad de Formacion para el
Empleo. Ambas acreditaciones tienen caracter oficial y son validas en todo el Estado.

Los contenidos asociados a las cualificaciones profesionales constituyen el Catalo-
go Modular de Formacidn Profesional, que se estructura en médulos formativos,

Mediante la superacion de los médulos formativos, disefiados en itinerarios es-
pecificos para cada Cualificacion Profesional, se puede obtener el Certificado de
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Profesionalidad correspondiente. Ademas, se posibilita la convalidacién de de-
terminados modulos profesionales incluidos en los titulos de Formaciaon Profe-
sional del sistema educativo, asociados a Unidades de Competencia comunes.

El Certificado de Profesionalidad es, por tanto, el instrumento de acreditacion,
en el ambito de |a Administracidn laboral, de las cualificaciones profesionales
incluidas en el Catalogo Nacional de Cualificaciones Profesionales, adquiridas a
través de procesos formativos o mediante procedimientos de reconocimiento
de competencias profesionales adquiridas por experiencia laboral o vias no for-
males de formacidn, regulados por el Real Decreto 1224/2009, de 17 de julio.

ESTRUCTURA DE UNA CUALIFICACION
DATOS DE IDENTIFICACION

Denominacidn
Nivel
Competencia general

Entorno profesional

UMNIDADES DE COMPETENCIA FORMACION ASOCIADA

Unidad de competencial =~ <€—> Médulo formativo 1

Unidad de competencia 2 - Modulo formativo £

e

Unidad de competencia N Madulo formativo N

Las cualificaciones profesionales se estructuran en unidades de competencia,
que se definen como agrupaciones de tareas productivas especificas que debe
realizar el profesional. Las diferentes unidades de competencia de un certifica-
do de profesionalidad conforman la Competencia General, definiendo el conjun-
to de conocimientos | capacidades que permiten el ejercicio de una actividad
profesional determinada.

Cada unidad de competencia lleva asociado un méduloe formativo, donde se
describe la formacidn necesaria para adquirir esa unidad de competencia, pu-
diendo dividirse en unidades formativas.

El méduloe formativo es el blogue coherente de formacién asociado a cada una
de las unidades de competencia que configuran la cualificacién. Cada mddulo
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formativo tiene un formato normalizado que incluye los datos de identificacion
y las especificaciones de la formacion que se incluyen en las ofertas formativas
conducentes a |a obtencion de los certificados de profesionalidad.

‘ DATOS DE IDENTIFICACION:
— Denominacldn,
— Nivel de cualificacidn al que se vincula,
— Unidad de competencia a la que esta asociado.
— Codigo alfanumérico y duracion en horas.

A

ESPECIFICACIONES DE LA FORMACION:

— Capacidades: expresion de los resultados esperados de las personas en situacion
de aprendizaje al finalizar el Modulo Formativo.

— Criterios de evaluacién: conjunto de precisiones para cada capacidad que indican
el grado de concrecion aceptable de la misma. Delimitan el alcance y nivel de la
capacidad y el contexto en el que va a ser evaluada.

— Contenidos formativos necesarnos para adguirir las competencias a las que se
asocia. Requisitos basicos del contexto formativo: espacios e instalaciones y
perfil profesional del formador. Estos requisitos tienen cardcter orientador para la
normativa bdsica reguladora de las ofertas formativas.

El presente libro desarrolla la Unidad Formativa denominada Instalacién y confi-
guracidn de los nodos de una red de drea local, UFO0854,

Dicha unidad formativa esta asociada a la Unidad de Competencia UC 0220 2,
forma parte del Médulo Formativo MF 0220 2 Implantacion de los elementos
de la red local perteneciente a las Cualificaciones Profesionales de referencia
IFC299 2, de nivel 2, incluida en el Certificado de Profesionalidad denomina-
do Operacidn de redes departamentales; y IFCO78 2, de nivel 2, incluida en el
Certificado de Profesionalidad denominado Sistemas microinformadticos. Todas
ellas se encuentran dentro de la familia profesional Comercio y marketing.

Segun el Real Decreto 1531/2011, de 31 de octubre, modificado por el RD
628/2013, de 2 de agosto; RD 686/2011, de 13 de mayo, modificado por el RD
628/2013, de 2 de agosto, los contenidos que en esta obra se recogen se co-
rresponden con una duracidn de 90 horas.

Tanto la estructura como el desarrollo del libro se ajustan a los citados reales de-
cretos Yy mas concretamente a los contenidos de la Unidad Formativa que le da
titulo Instalacién y configuracidn de los nodos de una red de drea local.
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Introduccion

Hoy en dia es normal que tanto las empresas como los particulares dispongan
de mas de un equipo en casa. No solamente se dispone de un equipo, también
se dispone de dispositivos como teléfonos maviles, smartTV o tablets que se co-
nectan a la misma red. Todos estos dispositivos tienen la necesidad de compartir
recursos [datos o servicios) que se encuentran disponibles en la red. Para lograr
este objetivo se debe realizar la configuracidn de una red de area local de ambito
privado en nuestra oficina/casa de un modo adecuado. Las redes pueden llegara
ser determinantes para el correcto funcionamiento de una empresa. Par ejemplo,
en un cine en el que se dispone de varias taquillas repartidas a lo largo de un cen-
tro comercial, s necesario que se comuniquen todos los terminales de punto de
venta para conocer qué asientos han sido vendidos y cuales no. En caso de gue la
red no funcione de modo correcto provocaria que alguno de los puntos de venta
tuviera que ser cerrados por falta de comunicacién.

En este capitulo se lleva a cabo una introduccidn tedrica de la arquitectura de
redes de area local. En la Seccion 1.1 se presenta la clasificacion de las redes en
funcidn del territorio que abarcan, entre las redes que existen destacan las re-
des de area local. Las caracteristicas de las redes de area local son descritas en
la Seccidn 1.2. En el siguiente punto del capitulo [Seccién 1.3] se profundiza en
la arquitectura de las redes de area local presentando las topologias fisicas y lo-
gicas, métodos de acceso al medio y protocolos mas importantes. Finalmente,
el capitulo concluye [Seccién 1.4) con los comités que definen las normativas
sobre |las que se rigen las redes de area local, asi como con la enumeracidn de
las mas importantes.

1.1. Clasificacion de las redes en funcidn del territorio que abarcan

Hoy en dia no existe una unica clasificacion que defina todas las redes de com-
putadores existentes. No obstante, las dos principales clasificaciones acepta-
das por la comunidad son las que utilizan: 1] |a tecnologia de transmision; y 2
la escala.

La primera clasificacion sera explicada y detallada en profundidad a lo larga del
Capitulo 2, mientras que la segunda clasificacion se detalla en esta seccién. En
la imagen de |a Tabla 1 se muestra la clasificacion mas extendida segin la esca-
la [distancia existente entre los procesadores de los computadores]. Las redes
con una escala inferior son las redes de area personal [Personal Area Network,
PAN], las cuales estan destinadas exclusivamente para el uso unipersonal. Un
claro ejemplo de estas redes son aquellas en las que se conecta un computador



con sus dispositives de entrada-salida (ratdn, teclado o auriculares). El siguien-
te nivel de redes consiste en las redes mas importantes: redes de area local
(Local Area Network, LAN), redes de drea metropolitana [Metropolitan Area Net-
work, MAN] y redes de area amplia Wide Area Network, WAN ). El siguiente ni-
vel consiste en la conexion de dos o mas redes, conocido como interred. Hoy en
dia, Internet es la interred mas popular para los usuarios finales. A continuacion
se va a detallar en mayor profundidad cada una de estas redes segun la distan-
cia que abarcan [escala).

Tabla 1. Clasificacidn de redes segun su escala.

Distancia entre Equipos ubicados
. Ejemplo
equipos en el mismo
1m Metro cuadrado Red de drea personal [PAN)
10m Habitacidn
100 m Edificio Red de drea local [LAN)
1Km Complejo residencial
10 Km Ciudad Red de drea metropolitana [MAN)
100 Km Pais
Red de drea ampliada [WAN)
1000 Km Continente
10000 Km Planeta Internet

* Red de drea personal [Personal Area Network, PAN): las redes de area
personal requieren de pocos metros. Son |as redes mas basicas y sirven
para espacios reducidos. Hoy en dia es normal que estas redes utilicen
tecnologia inaldmbrica dando lugar a las WPAN [Wireless PAN). Por ejem-
plo, la conexidn bluetooth que se establece en un vehiculo con el teléfono
movil de un usuario. Estas redes son interesantes cuando se van a co-
nectar pocos dispositivos que se encuentren cercanos entre si. No obs-
tante, estas redes no han tenido tanto éxito como las redes de area local,
las cuales son utilizadas para estas funcionalidades en la mayoria de los
casos.



1.2.

Red de area local (Local Area Network, LAN): |as redes de area local son
las mas populares y utilizadas hoy en dia. Estas redes permiten la cone-
xion de dispositivos en un area de 200 metros llegando hasta 1 kildmetro
utilizando repetidores. Estas redes son conocidas como WLAN [Wireless
LAN] en el caso de utilizar tecnologia inaldambrica. Al ser una de las re-
des mas importantes en la actualidad se detallan las caracteristicas de la
misma en la Seccidon 1.2.

Red de drea metropolitana [Metropolitan Area Network, MAN): estas re-
des abarcan la distancia de una ciudad. Un claro ejemplo de este tipo de
redes es el de |as televisiones locales por cable. Es algo normal que cada
ciudad disponga de sus propias cadenas de television.

Red de area ampliada (Wide Area Network, WAN): consisten en |a unién
de varias redes LAN o MAN. Estas redes alcanzan grandes distancias,
normalmente entre ciudades, paises o continentes. Estas redes son uti-
lizadas por distribuidores o gobiernos que quieren ampliar su cobertura.
Su funcionamiento esta basado en enlaces punto a punto [cableado di-
recto entre dos ubicaciones].

Caracteristicas de una red local

Las redes de area local [LAN] son redes que tienen un alcance de un edificio o
varios edificios. Estas redes son las que tienen mayor importancia en el ambito
profesional puesto que son utilizadas para conectar los ordenadores personales
de los usuarios con las estaciones de trabajo que permiten compartir recursos,
tales como impresoras, servidores de datos o servidores de calculo. Las redes
de area local se diferencian de los otros tipos de redes en tres caracteristicas:

1.

Tamano. Las LAN tienen un tamano limitado, frente a otro tipo de redes.
Esta caracteristica permite conocer de antemano el peor de l0s casos en
transmitir la informacidn entre los computadores de la LAN. Este hecho
permite establecer una serie de topologias que en otras redes no es posi-
ble al faltar esta informacion. Otra de las ventajas de que el tamano de las
LAN sea limitado es que permite simplificar |a tarea de los administrado-
res de red.

Tecnologia de transmision. La tecnologia de transmisian de las LAN per-
mite establecer unas velocidades mayores que las que se consiguen en
las WAN debido a que las distancias son mas cortas. Las velocidades de
transmisian que se pueden alcanzar en redes LAN varia entre 10 Mbps



hasta 10 Ghps [aunque a fecha de escritura de este libro existen tecno-
logias que permiten transmitir a 100 Gbps sobre fibra optica en entornos
con un alto nivel de exigencia].

3. Topologia. Es posible establecer diferentes topologias para los compu-
tadores que forman la red, entre las que destacan: bus, anillo, arbol, es-
trella y malla. Estas topologias son descritas en mayor profundidad en la
Seccion 1.3.

1.3. Arquitecturade redes de area local

La definicidn estandar de arquitectura de red proporcionada por la mayoria de
expertos es la del disefio de una red de comunicaciones. Es decir, la arquitectu-
ra de una red especifica tantos los componentes fisicos de la red como la orga-
nizacion y configuracian funcional, incluyenda los procedimientos, principios
operacionales y los formatos de datos para su correcto funcionamiento.

En esta seccion se abordara la arquitectura de red de las redes de area local. En
primer lugar en la Seccidn 1.3.1 se introduce el concepto de topologia y se enu-
meran |as topologias basicas que pueden ser configuradas en estas redes. En la
Seccian 1.3.2 se diferencian los conceptos de topologia légica y fisica, y se des-
criben las topologias basicas en mayor profundidad. El siguiente pasoen la ar-
quitectura de redes consiste en describir los métodos de acceso al medio, los
cuales son descritos en la Seccion 1.3.3. La Seccidn finaliza presentando las ca-
racteristicas de los protocolos de comunicacién (seccidn 1.3.4] y las arquitec-
turas de protocolos mas populares: TCP/IP y OSI [Seccién 1.3.5).

1.3.1. Topologias basicas

El concepto de topologia de red es utilizado para referirse al mapa fisico y/o lo-
gico de una red para intercambiar datos entre los ordenadores que componen la
red. Por lo tanto, |as topologias permiten definir la disposicion geografica de los
equipos, el medio de comunicacidn que los conecta y el trayecto seguido por los
datos que se transfieren entre los equipos.

Se define como nodo a cada uno de los equipos que se conectan en la red. De
este modo las topologias de red se determinan por la configuracion de las cone-
xiones entre los nodos. El principal objetivo de las topologias de red es propor-
clonar la manera mas econdmica y eficaz de conectar a todos los equipos entre
si [y los recursos compartidos en la red).



La decision sobre qué topologia utilizar depende fundamentalmente de un con-
junto de variables tales como el numero de equipos, el tipo de acceso fisico, la
tolerancia a fallos que se pueda asumir, etc.

Hoy en dia se dispone de siete topologias basicas a nivel légico y dos topologias
basicas a nivel fisico, que seran descritas en la siguiente Seccidn:

» Topologias ldgicas: punto a punto [Point to Point, PtP; peer-to-peer, P2P),
bus, en estrella (star), en anillo (ring ), en malla (mesh), en drbal (tree) o
jerarquica e hibrida.

» Topologias fisicas: punto a punto y multipunto.

1.3.2. Topologia légica y fisica

Las topologias de red pueden ser clasificadas utilizando dos categorias diferen-
cladas:

» Topologia fisica. Hace referencia a la disposicidn fisica de los equipos,

los dispositivos de red y el cableado. Las topologias fisicas se clasifican
en dos grupos:

— Punto a punto. Existen conexiones directas entre parejas de estacio-
nes adyacentes, sin que existan equipos intermedios. En la Figura 1
se muestra |a conexidn punto a punto de dos estaciones de trabajo.

— Multipunto. Existe un unico canal de conexion, el cual es compartido
por todas las maquinas de la red. Cualquier dato que se envia a una
maquina es recibido por todas las demas maquinas. En la Figura 1 se
muestra la conexion multipunto en la que existen varias maquinas en
lared.

| Punto a Punto P2p) 1y Multipunto

= =

Ll
Tix

Figura 1. Topologias de red fisicas: punto a punto y multipunto.




* Topologia ldgica. Hace referencia a la forma en que viajan los datos entre
los equipos que componen |a red. La utilizacion de una topologia u otra
depende de una gran cantidad de variables que la compafiia o el particu-

lar deben tener en cuenta para utilizar una u otra. A continuacion se des-
criben las ocho topologias basicas que se utilizan.

Punto a punto [Point to Point, PtP; peer-to-peer, P2P). La topologia
punto a punto es la mas simple y consiste en establecer dos nodos
entre si [punto a punto]. Visualmente puede observarse la imagen de
la Figura 1 que, aunque refleja la topologia fisica, el concepto es simi-
lar para la topologia l6gica. Hoy en dia existen dos clasificaciones de
la topologia punto a punto segun el uso que se haga de la misma.

Permanente/dedicada. Se establecen de modo fijo las conexiones
de los dos pares, de modo que los dos equipos solamente se pue-
dan comunicar entre siy con NiINgUNo mas.

Conmutada. Se utiliza la conmutacion de pagquetes de modo que
se puede configurar de forma dinamica el destinatario. Este es el
modo de trabajo de la telefonia convencional.

Las ventajas e inconvenientes de utilizar las redes PZ2P son las si-
guientes:

= Ventajas

v Faciles de configurar,
v" Menor complejidad.

v" Menor coste en hardware puesto que no se necesitan disposi-
tivos de red ni servidores intermedios.

Inconvenientes
v" No son seguras.

v" Reducen el rendimiento [al actuar como cliente y servidor am-
bos dispositivos ).

v" No son escalables.

v Administracién no centralizada.

— Bus. En |a topologia en bus se dispone de un Unico canal de comuni-
cacién [bus] al que se conectan todos los dispositivos. En la Figura 2
se muestra la topologia en bus de varios equipos interconectados por
el mismo bus.



* Ventajas

v Simplicidad de la topolog/a.

v' Lared no ocupa mucho espacio.

v' Facilidad de crecimiento e implementacién.
" |nconvenientes

v' Existe un limite de equipos dependiendo de |a calidad de la se-
fal.

La seral se degrada con el aumentao de equipos.
Complejidad en la reconfiguracion y localizacion de los fallos.

Un problema en el canal degrada a todos los equipos de |a red.

AN NN

Poca eficiencia en el canal debido a las colisiones! entre los
mensajes que viajan por el mismo bus.

— Enestrella [star). La topologia en estrella consiste en que todas las
estaciones de trabajo estan conectadas a un nodo central por el cual
pasan todas las comunicaciones. Los dispositivos de la red no estan
conectados entre si, sino que todos estan conectados a este Unico
nodo. Esta topologia es ampliamente utilizada en las LAN en las que
se utiliza un conmutador (switch]. En la Figura 2 se muestra la topo-
logia en estrella de varios equipos interconectados al nodo central.

* Ventajas
v’ Se pueden agregar nuevos equipos sin complicaciones.
v Reconfiguracian rapida.
v Red centralizada.
v’ Facil encontrar y aislar fallos.
" |nconvenientes
v Siel nodo central falla, toda la red deja de funcionar.

v"  Fs costosa al necesitar de un nodo intermedio y mayor infraes-
tructura.

- Una colisién se da cuando dos equipos emiten sefales por el canal simultaneamente.



Figura 2. Topologias de red IGgicas.

— Enanillo {ring). La topologia en anillo tiene la forma de un anillo, tal
y como indica su nombre. En la Figura 2 se puede observar la for-
ma de esta topologia. En esta topologia cada equipo tiene una unica
conexion de entrada y otra de salida. La informacidn viaja entre los
nodos que sean necesarios para llegar al receptor del mensaje. En
esta topologia de red la comunicacion se lleva a cabo utilizando un
testigo [token] que permite evitar la pérdida de informacién y coli-
siones de datos, al darle permisos a un nodo para transmitir datos.
Existen variantes en las que se envian datos en las dos direcciones
del anillo.
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* Ventajas

v" El rendimiento no se ve afectado cuando existen muchos no-
dos.

v Arquitectura scélida.
v' Facilidad para la fluidez de datos.

v’ La topologia permite un acceso equitativo para todos los nodos
de la red.

®* |pnconvenientes

v Se deben enviar los paquetes de datos a nodos intermedios
[indefinidos) para comunicar dos nodos de la red.

v’ Latransferencia se degrada a medida que el namero de nodos
crece, al tener que viajar los datos por mas nodos intermedios.

v" Dificil de diagnosticar y reparar problemas en la red.

v Los datos que se envian entre los nodos pueden ser vistos por
los nodos intermedios por los que viajan los paquetes.

v’ La transmision de datos es mas lenta que en otras topologias
debido a que deben viajar por los diferentes nodos.

— Enmalla [mesh]. En esta topologia cada nodo esta conectado al res-
to de nodos de la red. De este modo, la comunicacion es punto a pun-
to entre cada nodo. En la Figura 2 se puede observar la forma de esta
topologia.

" Ventajas
v" No existen interrupciones entre las comunicaciones.

v Siun nodo cae, no se ve afectada la red puesto que existen ca-
minos alternativos.

®* |nconvenientes

v’ Elcoste de la red crece exponencialmente a medida que crece
el nimero de nodos que hay en la red.

— Enarbol [tree] o jerdrquica. La topologfa en arbol consiste en que to-
dos los nodos tienen un aspecto similaral de un arbol [estructura de
datos). Esta topologia es similar a disponer de un conjunto de redes
en forma de estrella conectados en los que no existe un dnico nodo
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central, sino que los nodos centrales estan conectados a otros no-
dos. Esta topologia persigue aliviar la sobrecarga de la red, debido a
gue no es necesario que los datos atraviesen por todos los nodos de
la red [como sucede en otras topologias). En la Figura 2 se puede ob-
servar la forma de esta topologia.

= I]Es'.rentajas

v" Es necesaria una mayor infraestructura [cableado y nodos
centrales].

v Si falla el nodo principal, fallarén todos los nodos conectados.
Si falla un nodo intermedio central, fallaran todos los nodos
que cuelguen de este dispositivo.

v" Requiere de un mayor conocimiento para su configuracién por
parte de los administradores.

= Ventajas
v' Facil localizar y diagnosticar fallos.

v" Evita sobrecarga en la red al disponer de una segmentacién de
la misma.

v' Esta ampliamente extendido por vendedores de software y
hardware (lo que reduce su coste en la implementacién].

— Hibrida. Esta topologia consiste en utilizar diferentes topologias en
una red. Es bastante frecuente que se utilicen varias topologias en la
arquitectura de una red.

1.3.3. Método de acceso al cable

Los méetodos de acceso son las reglas que definen |a forma en la que los nodos
envian o reciben los datos desde el cable. Los métodos de acceso deben ser
consistentes en el emisor y receptor para que no existan problemas de comu-
nicacion. Ademas, los métodos de acceso controlan que se realicen accesos si-
multaneos al cable. De este modo, se evita que existan colisiones.

Los tres métodos que existen para realizar el acceso al medio son los siguientes:

* Métodos de acceso miltiple con escucha de portadora y deteccion
de colisiones [Carrier Sense multiple Access with Collision Detection,
CSMA/CD]). En este método todos los nodos de la red comprueban que el
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cable esta disponible para ser utilizado. Los nodos solamente hacen uso
del cable si este esta libre. Una vez que un nodo ha transmitido datos nin-
guno podra hacer uso del cable hasta que los datos lleguen a su destina-
tario. Lo normal es que varios nodos intenten transmitir datos [de ahi el
nombre de acceso multiple], previamente estan escuchando por si exis-
ten colisiones. Estos metodos seran descritos en mayor profundidad en
la Seccion 3.4.2.1.

Métodos de paso de testigo (token). En este método circula un paquete
especial denominado testigo (token) entre los diferentes nodos. En el mo-
mento que un nodo requiere enviar datos debe esperar a disponer de un
testigo [puede haber més de uno en una red). En el momento que un nodo
toma un testigo, puede enviar los paguetes por la red. El resto de los no-
dos no pueden enviar datos, a menos que dispongan de un testigo. De este
mado no se producen calisiones debido a que el nimero de testigos esta li-
mitado por el nimero de conexiones disponibles en las que no habra colisio-
nes. Este método es descrito en mayor profundidad en la Seccidn 3.4.2.2.

Métodos de prioridad de demandas. En este método de acceso los re-
petidores gestionan el acceso a la red haciendo uso del algoritmo round-
robin® de peticiones de envio de los dispositivos que hay en la red. El
repetidor es el responsable de conocer las direcciones, enlaces y no-
dos finales. De este modo, recae la responsabilidad del correcto funcio-
namiento de la red en el repetidor. Es posible modificar el algoritmo de
round-robin segln necesidades especificas de |la red. Este método es
descrito en mayor profundidad en la Seccién 3.4.2.3.

1.3.4. Protocolos de comunicaciones

Los protocolos de comunicacion son las reglas que permiten que dos o mas
entidades se comuniquen realizando una transferencia de informacidn. Por lo
tanto, los protocolos son las reglas que definen |a sintaxis, semantica y sincro-
nizacion de la comunicacion. Ademas, los protocolos de red definen la forma en

que los mensajes son transferidos a través de |a red de ordenadores. Los proto-
colos pueden ser implementados por elementos hardware o software,

¢ Elalgoritmo round-rabin permite seleccionar todos los elementos de un conjunto de mane-
ra equitativa. En su forma mas habitual, se selecciona el primer elemento en primer lugar, des-
pués el segundo, y asi sucesivamente hasta llegar al dltimo. Después se vuelve a comenzar por
el primero.
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Otro concepto fundamental es el de la arquitectura para la comunicacidn entre
ordenadores. En la comunicacion entre diferentes ordenadores interactuan una
gran cantidad de elementos hardware y software lo cual requeriria de un gran
esfuerzo si solamente existiera un Unico modulo que lleva a cabo todas estas
tareas. ks por ello que este mddulo se subdivide por tareas en diferentes maodu-
los o niveles que se comunican entre si. De ahi surgen los modelos basados en
niveles. Los modelos o arquitecturas de redes mas extendidas son el modelo
0Sly TCP/IF, que seran descritas en mayor profundidad en la siguiente Seccion.

Las principales caracteristicas de las arquitecturas por niveles o capas son las
siguientes:

* |aarquitectura por niveles o capas divide el problema y resuelve cada
uno de los subproblemas en cada uno de los niveles.

* (adauno de los niveles es responsable de una parte especifica de la co-
municacion, lo cual permite localizar y aislar los fallos mas rapidamente.

* [adauno de los niveles solamente interactda con los niveles inmediata-
mente superior e inferior.

* (ada nivel proporciona un conjunto de servicios, segun la posicion en que
se encuentre respecto a los otros niveles. Estos servicios se definen uti-
lizando protocolos estandares.

» (ada uno de los niveles inferiores proporciona servicios al nivel superior.

1.3.5. Arquitecturas de redes de area local mas usadas

Hoy en dia existen dos arquitecturas de redes que son determinantes en la evo-
lucién de las redes de comunicacidn: TCP/IP y el modelo 0SI (Open Systems Inter-
connection). Las cuales se van a describir en detalle a lo largo de esta seccion,

1.3.5.1. Arquitectura de protocolos TCP/IP

La arquitectura TCP/IP es la mas utilizada para la interconexion de sistemas, la
cual se puede ver en la imagen de la Figura 3. El protocolo TCP/IP surge como
una tecnologia de conmutacién de paquetes para ARPANET’. Las investigacio-
nes dieron lugar a una familia de protocolos que son los que rigen hoy en dia In-

? Fue una red de computadoras creada por el Departamento de Defensa de los Estados Unidos
para utilizarla como medio de comunicacion entre instituciones académicas y estatales.
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ternet. No existe un estandar de referencia para construir protocolos basados
en TCP/IP pero todas las tareas se organizan en los siguientes cinco niveles:

Nivel fisico. Este nivel define la interfaz fisica entre el dispositivo de
transmision de datos y el medio de transmision. En este nivel se realizan
las tareas mas cercanas al medio de transmision y a las propias senales
de comunicacion.

Nivel de acceso a la red. Este nivel se encarga del intercambio de da-
tos entre el sistema final y la red a la que esta conectada. En este nivel
el emisor debe suministrar a la red la direccidn del destinatario, de este
modo, la red puede enviar los datos hasta el destino adecuado. En este ni-
vel se pueden solicitar servicios extras como puede ser mayor prioridad
en el envio de paquetes. La implerentacion de software que se utiliza en
este nivel es variada entre las que destacan X.25 y Ethernet.

Nivel Internet. El nivel de Internet [diferente a la red Internet] permite
enviar datos a través de varias redes. Aqui es donde el protocolo IP [Inter:
net Protocol] es utilizado para realizar la transmision de los datos entre
diferentes redes.

Nivel de transporte. El nivel de transporte es el que garantiza que los da-
tos son intercambiados de modo seguro, es decir, que todos los datos lle-
gan a su destino y en el orden correcto. El principal protocolo utilizado en
esta capa es TCP (Transmission Control Protocol).

Nivel de aplicacidn. El nivel de aplicacidn contiene |a lagica necesaria
para hacer llegar los datos de manera adecuada segun la aplicacion utili-
zada por el usuario. En este caso, cada una de |as aplicaciones requerira
de un madulo diferenciado.

Aplicacion Aplicacion
Transporte Transporte
Internet TEFAP Internet
Red Red
Fisica Fisica

Figura 3. Arguitectura TCP/IR
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1.3.5.2. Modelo 0SI

El modelo 0SI [Open Systems Interconnection ] es el modelo estandar para cla-
sificar las funciones de comunicacion de otras arquitecturas. Este modelo fue
desarrollado por la organizacién de estandarizacion IS0 [International Organiza-
tion for Standardization] con el objetivo de ser el marco de referencia en el de-
sarrollo de protocolos. Este estandar esta compuesto principalmente por siete
niveles claramente diferenciados. Los niveles que define el modelo, de arriba
hacia abajo, son las siguientes:

Nivel de aplicacidn: proporciona acceso a |a pila de protocolos para losu-
suarios [ya sean humanos o software ] y ofrece servicios de informacian
distribuida.

Nivel de presentacion: abstrae al nivel de aplicacidn de la representacion
de los datos. Es decir, utiliza una representacion intermedia comun, para co-
municarse con el nivel de presentacion de otros sistemas, y los pasa a la
representacion concreta que utiliza el nivel de aplicacion a la que presta ser-
vicios. Como analogia, podemos pensar en dos politicos que hablan en fran-
Cés Y japones respectivamente, cuyos traductores se comunican en inglés.

Nivel de sesidn: gestiona el inicio, desarrollo, recuperacidn y cierre de las
conexiones entre entidades de un nivel superior. Ademas ofrece servicios
de cifrado para garantizar la confidencialidad de las comunicaciones,

Nivel de transporte: controla que los datos que llegan al sistema destino
son los que se enviaron desde el sistema fuente. Es el nivel que detecta
que los datos que han llegado al destino contienen errores, estan desor-
denados o bien estan incompletos, en cuyo caso lleva a cabo las gestio-
nes necesarias para recuperar los datos originales. Ademas proporciona
servicios de control de flujo entre el sistema fuente y el destino para evi-
tar la saturacion de este ultimo,

Nivel de red: proporciona un servicio de envio entre el sistema fuente y
el destino, incluso en el caso de que no estén directamente conectados.
Este nivel establece, mantiene y cierra las conexiones necesarias entre
los sistemas que forman parte del camino seguido por los datos,

Nivel de enlace de datos: proporciona un servicio de transmision de da-
tos fiable a través del medio fisico entre sistemas directamente conec-
tados. Envia bloques de datos, mantiene el sistema fuente y el sistema
destino sincronizados, controla que no se produzcan errores en los datos
transmitidos y de producirse se recupera de ellos. También ofrece servi-
cios de control de flujo.
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= Nivel fisico: transmite bits a través de un medio fisico. Para conseguir
que esta transmision de bits sea efectiva, define los siguientes aspectos:

Propiedades fisicas de la interfaz con el medio de transmision, como los conec-
tores o las antenas, por ejemplo.

= Tipo de ondas electromagnéticas utilizadas para representar los bits
transmitidos.

* Funcion que cumple cada circuito® de |a interfaz fisica entre el sistema y
el medio de transmision.

* Secuencia de eventos que se llevan a cabo en el intercambio de bits a tra-
vés del medio fisico.

Enla Figura 4 se muestra una imagen en la que se realiza una comparativa del
modelo 05l y la arquitectura de protocolos TCF/IF

05l TCP/IP
Aplicacién
Presentacion BHiEEE00
Sesidn
Transporte Jrensbetic
Red Internet
Enlace Reg
Fisica Fisica

Figura 4. Comparativa entre el modelo 05l y la arquitectura TCF/IR.

1.4, Normativa

Las nermativas son un elemento fundamental en la definicion de la arquitectu-
ra de las redes. Las normativas permiten establecer consensos de caomo llevar
a cabo implementaciones concretas de conceptos tedricos. Los organismos en-

" Cada uno de los conductores a través de los que el conector transmite los bits.



cargados de |a estandarizacian son descritos en la Seccion 1.4.1 mientras que
los estandares mas relevantes respecto a las redes de area local son descritos
en la Seccidon 1.4.2, Finalmente, y no menos importante es la normativa espa-
rola en relacion a las infraestructuras comunes de telecomunicacion para rea-
lizar instalaciones en los hogares espanoles que entro en vigor en el ano 1998.

1.4.1. Comités de estandarizacion

Los comités de estandarizacion mas importantes respecto a las redes son los
siguientes:

* Organizaciones de Internet. La Sociedad Internet es el comité encarga-
do de coordinar el disefio, ingenieria y gestion de Internet. Este comité se
divide en tres orpanizaciones:

— El comité para la arquitectura en Internet (Internet Architecture
Board, IAB). Se encarga de definir toda la arquitectura de Internet.

— El comité para la ingenieria en Internet (Internet Engineering Task
Force, IEFT). Se encarga del desarrollo de los protocolos de Internet.

— Elcomité para la investigacidn en Internet [Internet Research Task
Force, IRTF). Se encarga de la gestion de |as actividades del IEFT y del
proceso de normalizacion,

* Organizacidn internacional para la normalizacién (International Orga-
nization for standardization, IS0). Esta agencia abarca mas ambitos, al
margen del de redes. Esta organizacidn no tiene animo de lucro, Y esta
compuesto en su mayoria par instituciones gubernamentales. La agencia
gubernamental mas importante que pertenece a IS0 es la perteneciente
al Gobierno de Estados Unidos (American National Standards Institute,
ANSI]. IS0 se ha encargado de mas de 10000 normalizaciones desde su
nacimiento en 1946, entre sus normalizaciones destaca el modelo 0Slen
las redes de comunicacian,

e Unidn Internacional de Telecomunicaciones [International Telecommu-
nication Union, UIT). Es el organismo encargado de las telecomunicacio-
nes de la Organizacidn de las Naciones Unidas [ONU). Es la organizacién
intergubernamental mas antigua del mundo [ 1865] y tiene su sede en Gi-
nebra (Suiza). Histdricamente regulaba la interconexién de los primeros
telégrafos. No obstante, ha estado implicada en el desarrollo de normati-
vas para el teléfono, radio, televisian y las redes de comunicaciones en-
tre ordenadores.
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* [nstituto de Ingenieros Eléctricos y Electrénicos (Institute of Electri-
cal and Electronics Engineers, IEEE). Es la organizacién mas grande del
mundo y cuenta con numerosos estandares, revistas y conferencias de
diferentes ambitos. El IEEE tiene un comité dedicado exclusivamente a la
estandarizacion de los tipos de redes LAN, el conocido como comiteé 802.

1.4.2. Estandares de redes de area local

Los estandares de redes de area local son llevados a cabo por el comité 802 del
IEEE. La gran mayoria de estandares fueron llevados a cabo durante la década
de los B0 cuando comenzaron a aparecer las redes de area local. En la Tabla 2
se muestra un resumen de los grupos de trabajo mas importantes en los que se
divide el comité 802.

Tabla 2. Grupos de trabajo mas importantes del comité 802 organizados por
tematica de trabajo.

Ndmero Tem4dtica
80¢2.1 Definicion internacional de redes.
802.3 Ethernet,
802.5 | Redes Token Ring.
802.11 | Redes inaldmbricas [WiFi).
802.15 - Redes de drea personal [PAN] tales como Bluetooth.
802.16 Banda ancha inalambrica [WIMAX].

1.4.3. Infraestructuras comunes de telecomunicacion

La infraestructura comun de telecomunicacion [ICT) es el conjunto de elemen-
tos [equipos, cables y medios técnicos) que transportan los servicios de comu-
nicaciones desde laos puntos de interconexion de los diferentes servicios (radio,
television, teléfono y banda ancha) hasta las tomas de los usuarios finales, en
el interior de las viviendas. Dentro de la ICT también se tienen en cuenta las ca-
naletas y armarios donde se encuentra el cableado.

En Espana se han desarrollado una serie de normativas que permiten respetar
las normas técnicas en las instalaciones comunes. De este modo, se garantiza
un servicio de calidad a los usuarios finales. Todos los edificios construidos pos-



teriormente de 1998 deben cumplir con dicha normativa. La cual esta desarro-
llada en las siguientes normas:

Real Decreto-Ley 1/1998, de 27 de febrero, sobre infraestructuras co-
munes en los edificios para el acceso a los servicios de telecomunica-
cién.

Real Decreto 401/2003, de 4 de abril, por el que se aprueba el reglamen-

to regulador de las ICT para el acceso a los servicios de telecomunicacién
en el interior de edificios.

Orden de 14 de mayo de 2003, por |a que se desarrolla el reglamento re-
gulador de las ICT.

Orden ITC/1077/20086, de 6 de abril, por la que se establece el procedi-
miento a seguir en las instalaciones colectivas de recepcidn de television
en el proceso de adecuacion para la recepcion de |a television digital te-
rrestre,
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ACTIVIDADES

1.1.

1.2.

1.3.

14.

1.5.
1.6.

1.7

1.8.
1.5
1.10.

1.11.

1.12.
1.13

1.14.

1.15.

1.16.

1.17

Realiza una clasificacidn de las redes que existen en funcién de la distan-
cla que abarcan.

Cuando viajas en tu automavil y conectas el teléfono mavil a través de
Bluetooth, ;qué tipo de red estas utilizando?

Enla Universidad en que estudiaste dispone de varios edificios comuni-
cados entre si, ¢ qué tipo de red se esta utilizando?

Cuando ||egas a casa Y conectas el teléfono movil a traves del router a In-
ternet, ; qué tipo de red estas utilizado?

Internet, seglin la cobertura de territorio que abarca, ;qué tipo de red es?
Describe las caracteristicas de una red de 4rea local [LAN].

¢En qué dos grandes categorias se dividen las topologias de una red?
Enumera las diferentes topologias que existen segun esta clasificacian.

Explica con un esbozo grafico cada una de las topologias fisicas.
Explica con un esbozo grafico cada una de las topologias l6gicas.

¢Cudles son los tres metodos de acceso al medio? Explica en que consis-
te cada uno de ellos.

¢ Cuales son las caracteristicas de |los protocolos de comunicacion?
Define la arquitectura de protocolos TCP/IP y el modelo 05,

Investiga por la historia de ARPANET y DARPA, ; qué relacidn tienen estos
dos términos?

¢ Qué es un comite de estandarizacion? ;Cuales son los mas importan-
tes en materia de redes de comunicacion?

Investiga diferentes estandarizaciones que haya llevado a cabo 150 al
margen de las propias en redes de comunicaciones,

¢ Cual es el comité encargado de la estandarizacién de las redes de area
local? ;Cuales son algunos de los grupos de trabajo mas relevantes que
trabajan en este comité?

¢ Qué es lainfraestructura comun de telecomunicaciones (ICT)? ; En qué
ambito de actuacion tiene lugar esta normativa?
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Introduccion

Una red de area local se compone de elementos muy diversos que cooperan en-
tre si para que el usuario final de la red pueda acceder a los servicios de la red
sin que necesite conocer los detalles de su funcionamienta.

Imaginemos al usuario pgarcia, un administrativo, en su jornada laboral. Fablo
Garcfa [pgarcia) trabaja en la secretarfa de un centro educativo, de forma que

debe hacer cosas como “dar de alta un nuevo alumno”, "obtener el expediente
académico de un alumno” o "modificar un cierto dato de un alumno™.

Al llegar a su area de trabajo por la manana y encender su ordenador, en primer
lugar abre su bandeja de entrada del correo electronico. Lee algunos correos y
envia correos de respuesta. Después inicia una aplicacion que conecta con una
base de datos remota, donde va introduciendo informacion sobre las preinscrip-
ciones de los alumnos. Un estudiante Ilega a |a secretaria para solicitar un ex-
pediente académico, de forma que debe extraer la informacién de la base de
datos e imprimirla en una impresora en red. Un profesor |e pide el domicilio de
un alumno que dio de alta otro companero. Dado que la aplicacion que utiliza se
conecta con una base de datos remota, puede comprobar dicha informacian fa-
cilmente. Necesita un documento pdf que no esta en su ordenador, por lo que
accede a una unidad compartida en red y lo copia desde ahi.

Cualquiera de las tareas anteriormente citadas requiere una exquisita interac-
cidn entre elementos tan diversos como un cable, una tarjeta de red, un proto-
colo de red o un servicio de comparticidn de archivos. La magia de la red local
es que el usuario pgarcia no sabe como funcionan estos elementos para hacer
uso de ellos. Y en muchas ocasiones, ni siquiera es cansciente de que los recur-
505 que esta usando no estan en su propio ordenador.

En este terna se van a abordar los distintos elementos que podemos encontrar
en una red de area local, a saber:

= Estaciones de trabajo.

= Servidores.

* Interfaces de red.

* Equipos de interconexion.

» Sistemas operativos, servicios y aplicaciones de red.
= Medios de red.

* [(ableado estructurado.



2.1,

Caracteristicas y funciones

En la actualidad existen muchos tipos de redes diferentes en el mercado, las
cuales deben ser conocidas por todo profesional que quiera realizar la instala-
cion y configuracion de las mismas. Todas las redes en general interconectan
diferentes dispositivos y proporcionan un medio para el intercambio de infor-
macidn. Sin embargo, hay algunas diferencias entre una red de drea local [Local
Area Network, LAN] y el resto:

L ]

Cobertura. Una LAN tiene una cobertura limitada, que puede incluir uno
o varios edificios proximos. En |la practica, esta caracteristica es una li-
mitacidn que a veces es preciso soslayar. Por ejemplo, una empresa que
incluye una oficina cuyos locales se reparten paor varias ciudades, nece-
sitara que su red se comporte como si los locales estuviesen proximos.
Para ello se pueden utilizar tecnologias avanzadas, coma VPN (Virtual Pri-
vate Network ).

Propiedad. Una LAN suele ser propiedad de la misma entidad propietaria
de los dispositivos conectados a la red. Esto tiene dos consecuencias:

— La entidad propietaria es quien invierte el capital necesario para ad-
quirir, instalar y mantener la red. Esta inversién puede llegar a ser
alta, por lo que debe cuidar la eleccion de la LAN.

— Laresponsahilidad de gestidn de la LAN recae también sobre la enti-
dad propietaria. Por lo que debe proporcionar los medios para su 6p-
timo funcionamiento, y para la solucidn a los problemas que vayan
surgiendo.

Velocidad. Las velocidades de transmision de una LAN suelen ser mucho
mayores gque las de otros tipns de redes. Esto es asi por varias razones:

— La limitacidn espacial de una LAN hace posible alcanzar mayores ve-
locidades por las menares dificultades en la transmisian.

— Cuando la LAN ha sido bien disefiada, las mayores cargas de trafico
de red no llegaran a salir hacia otras redes remotas.

Tener una LAN puede llegar a ser algo costoso:

Requiere una inversion inicial que puede llegar a ser alta.

Tiene un coste de mantenimiento en forma de personal encargadn de
gestionar los recursos, asi como de reparacion y reemplazo de compo-
nentes defectuosos.
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Por ello, es importante gque cumpla con algunos requisitos para que merezca la
pena la inversidn:

Funcionalidad: la red ofrece al usuario acceso a sus servicios y recursos
compartidos de manera amigable y transparente (sin que tenga que co-
nocer los detalles de funcionamiento].

Rendimiento: |a red debe estar preparada para soportar los picos de
maximo trafico sin que el rendimiento requerido se vea comprometido.

Escalabilidad: |a red debe estar preparada para un aumento de tamano
sin tener que hacer cambios drasticos en su arguitectura.

Flexibilidad: |a red debe poder adaptarse a las tecnologias que vayan
apareciendo. Es decir, deberian reducirse las limitaciones para implemen-
tar nuevas tecnologias y funcionalidades a largo plazo®.

Seguridad: todo sistema de la informacion que garantiza la seguridad, ga-
rantiza tres aspectos: confidencialidad, integridad y disponibilidad [Confi-
dentiality, Integrity and Availability, CIA) de los datos.

— Confidencialidad: es |a cualidad de privacidad de un mensaje, comu-
nicacién o datos para que solo sean leidos [y en caso de ser lefdos
solo puedan ser comprensibles) por la persona o sistema que esté
autorizado.

— Integridad: es la cualidad de un mensaje, comunicacion o datos que
permite comprobar que no se ha producido manipulacion alguna en el
original. Es decir, garantiza que la informacion es precisa y fiable.

— Disponibilidad: indica que un servicio, unos datos o un sistema son
accesibles a los usuarios autorizados en el momento en que lo nece-
siten. Cuando no se cumple esta cualidad, se dice que hay Negacidn
del Servicio o Dos.

Facilidad de administracion: para que los administradores de la red sean
eficaces, la red debe facilitar su monitorizacion y asi como el reemplazo
de componentes.

® Una red de area local de disefia pensando en un plazo de entre 10 a 20 afos de vida dtil. Pasa-
do este periodo, la red es susceptible de ser redisenada.



2.2. Estaciones de trabajo

Los usuarios de una red de area local acceden a la misma utilizando cierto tipo
de dispositivos de usuario final [host). Durante bastantes afios las estaciones
de trabajo han dominado el mercado de los hosts de una red.

Una estacion de trabajo es un ordenador de medias/altas prestaciones que per-
mite al usuario acceder a los servicios y periféricos de la red. Normalmente se
presentan en forma de un conjunto de elementos:

* Caja: es la estructura que alberga los componentes internos del ordena-
dor, como por ejemplo CPU, memaoria RAM, placa base, fuente de alimenta-
cidn, tarjetas de expansion y unidades de almacenamiento secundarios
(habitualmente disco duro y unidad de disco éptico). Los formatos més
habituales son la torre, la semitorre y la caja de sobremesa.

* Periféricos: dispositivos hardware a través de los que el ordenador se
comunica con el exterior. Habitualmente son elementos como la pantalla,
el raton, el teclado, la camara, el micréfono/auriculares, impresora, etc.
También se puede considerar periférico a una unidad de almacenamiento
externo.

Las primeras redes de ordenadores no contaban con estaciones de trabajo. En
su lugar existian terminales tontos, llamados asi por su nula capacidad de cam-
puto. Consistian en una pantalla y un teclado conectados a un ordenador re-
maoto. Su Gnica funcion era enviar informacion sobre las teclas pulsadas porel
usuario, y desplegar en pantalla los datos desde el ordenador remoto.

Las estaciones de trabajo supusieron en los afnos noventa una evolucian res-
pecto a los terminales tontos, ya que tienen suficiente potencia para realizar
gran cantidad de trabajos sin necesidad de acceder a la red. Esto reduce el trafi-
co de red y permite aumentar su rendimiento en general. Sin embargo, en la ac-
tualidad estan volviendo a utilizarse los terminales ligeros.

Los terminales ligeros son dispositivos de reciente aparicion [empezaron a pro-
liferar en los afios 2000) que combinan lo mejor de una estacién de trabajo y
del terminal tonto, de forma que tienen mucha menor capacidad de cdmputo
que una estacion de trabajo, aunque mas que un terminal tonto. Dependen al
igual que un terminal tonto de un ordenador remoto para realizar una parte de
las tareas de procesamiento, pero llegan a ser capaces de gjecutar un sistema
operativo, y programas como un navegador web.

Otro fendmeno de reciente aparicién es BYOD (Bring Your Own Device). Se tra-
ta de una politica empresarial que dispone las medidas necesarias para que los
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usuarios puedan llevar a su lugar de trabajo sus propios dispositivos, como por-
tatiles, tabletas o moviles, sin que ello suponga un compromiso de la seguridad
de la red.

En resumen, las estaciones de trabajo no son los dnicos hosts en una red ac-
tual. De hecho, las redes en la actualidad [desde el punto de vista del usuario
final] suponen un complejo ecosistema de dispositivos muy diversos cuyas
ventajas y desventajas se complementan mutuamente.

2.3. Servidores

Los servidores son ordenadores, al igual que las estaciones de trabajo, aunque
no estan orientados al uso directo por parte del usuario final. En cambio, se des-
tinan a prestar uno o mas servicios a los clientes® de una red. Los servicios mas
habituales en una LAN son:

= Servicio de directorio: mantiene una base de datos con los recursas pre-
sentes en la red y con las credenciales de los usuarios, asi como sus con-
fipuraciones.

= Servicio DN5: traduce nombres a direcciones IF. Es importante porque a
los usuarios les resulta mas facil recordar un nombre que una direccion IF

= Servicio DHCP: asigna dinamicamente direcciones IP a los hosts que se
lo solicitan.

= Servicio de archives: almacena y distribuye un conjunto de archivos ac-
cesibles desde la LAN,

» Servicio de impresién: gestiona la impresion de documentos en una o
varias impresoras compartidas en red.

= Servicio de correo electrénico: servicio de envio y recepcion de correos
electrénicos.

= Servicio FTP: permite transferir archivos entre el cliente y el servidor.

= Servicio HTTP: permite la visualizacidn de documentos de hipertexto y la
ejecucion de aplicaciones web.

¢ Enlaterminologia de |as redes, un cliente es un ordenador o una aplicacion que utiliza un cier-
to servicio prestado par un servidor. De hecho, se suele llamar arquitectura cliente-servidor al
modelo de aplicaciones distribuidas en el que los servidores prestan un servicio y los clientes
hacen uso de él.



» Servicio de gestion de bases de datos: permite insertar, leer, actualizar
y eliminar datos de una base de datos.

Los servidores se ubican en habitaciones especiales, llamadas salas de servido-
res o centros de procesamiento de datos (CPD o datacenter), que proporcionan
las condiciones adecuadas para el funcionamiento de los servidores. Par ejem-
plo, en un datacenter podemos encontrar:

» Medidas para garantizar la estanqueidad del habitaculo, para evitar inun-
daciones por agua.

* Sistemas de control ambiental para garantizar una temperatura y nivel de
humedad adecuados.

= Sistemas de deteccidn y extincion de incendios poco agresivos con los
equipos.

* Suelo técnico y bandejas de cables para garantizar una disposicion orde-
nada del cableado.

= Sistemas de deteccion de agua bajo suelo.

* Sistemas eléctricos de doble circuito y grupos electrogenos.
* Sistemas de control de acceso fisico y control de presencia.
* [rananchode banda disponible.

Se puede tener un datacenter propio o bien alquilar los servicios de uno externo.
En cualquier caso, el uso de un datacenter conlleva un coste econdmico.

Desde el punto de vista del software, los servidores utilizan sistemas operati-
vos especificamente preparados para llevar a cabo su tarea. En general los sis-
temas operativos de servidor dedican menos recursos a la interfaz grafica y se
centran mas en las tareas relativas a los servicios que prestan. De hecho, es
bastante habitual ver servidores que no ejecutan un entorno grafico, Yy solamen-
te tienen una consola de texto como interfaz de usuario para ahorrar asi recur-
S0s en tareas innecesarias.

Desde el punto de vista del hardware un servidor estd habitualmente dotado
de componentes de mayor calidad [y coste] que los de una estacian de trabajo.
Tradicionalmente un servidor era un ordenador central {mainframe] de gran vo-
lumen al que se conectaban los hosts de la red para hacer uso de sus recursos
de cdmputo, ofrecidos en forma de servicios, como acceso a archivos compar-
tidos en red, bases de datos, ejecucian de procesos por lotes, etc. En la actuali-
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dad la forma y el tamafio [a lo que se llama factor de forma) de los servidores se
ha diversificado. Los factores de forma mas populares son los siguientes:

= Servidores mainframe: las mainframe son el modelo de servidor tradi-
cional, grande, pesado, costoso y con una gran capacidad de cdmputo. La
principal compania que explota este factor de forma en la actualidad es
IBM. Este tipo de servidor se suele encontrar en organizaciones de gran
tamafio con unos requerimientos computacionales y de seguridad altos,
como por ejemplo bancos, grandes empresas y organismos gubernamen-
tales. Para dar una idea de que es una mainframe en la actualidad, pode-
maos hablar de la IBM z13, el dltimo modelo de |IBM presentado en 2015.
esta mainframe puede tener hasta 20 microprocesadores de 8 nucleos a
5GHz, 10TB de memoria RAM, 16 interfaces de red de 10Gbps y es capaz
realizar 2500 millones de transacciones comerciales al dia. Este tipo de
servidor suele llevar aparejados potentes servicios de soporte 24 x 7 x
365, que garantizan la disponibilidad del sistema al 99,999 %, es decir,
pérdidas de servicio de 5,2b minutos/afio como maximo.

= Servidores enracables: el coste del m? en un datacenter puede ser alto,
por lo que poder apilar verticalmente servidores reporta ventajas desde el
punto de vista econémico. Los servidores enracables deben su nombre al
tipo de armario donde se alojan: los armarias rack. Los armarios rack es-
tan especificamente disefados para el atornillamiento de equipamiento
electrdnico sobre dos perfiles frontales dispuestos verticalmente. Debi-
do a que no es posible colocar un teclado y un monitor para cada servidor
(en un solo rack puede haber varias decenas de servidores], se suele ins-
talar en el rack un Unico conmutador de teclado/monitor/ratén (KVM data
switch) para todos®. El tamafio de los servidores enracables esta norma-
lizado, teniendo un ancho de 19" [48,26 cm aproximadamente ) y una al-
tura variable que se mide en nimero de U°. Por lo general, los servidores
enracables son mas caros que los servidores de torre, por lo que solo tie-
nen sentido si se requiere un alto ndmero de ellos, para compensar su
precio con el ahorro que supone su apilamiento vertical en un rack.

7 Segun la CNMT, en el ditimo trimestre de 2015 se realizaron 74 millones de transacciones co-
merciales online en Espafia, EI IBM z13 podria gestionar en un solo dia 33 veces esa cantidad,

® Algunas empresas proporcionan pequefias mesas portatiles que incluyen un teclado, un ra-
ton y un monitor, gue se pueden conectar a un servidor en cualquier momento.

® UnaUequivale a 1,75" (4,445 cm).

i



* Servidores de torre: los servidores de torre estan en la gama de servidor
basico, con un coste Y un rendimiento ajustado. A simple vista pueden
parecer estaciones de trabajo con caja de tipo torre, pero son servidores,
ya que ofrecen prestaciones superiores en varios aspectos: mayar capa-
cidad de expansion, sistemas redundantes de ventilacion, alimentacion
y almacenamiento, soporte para sistemas de almacenamiento intercam-
biables en caliente [discos hotswap], etc. Su factor de forma puede ser
visto como una ventaja o una desventaja, dependiendo del contexto. Su-
pone una ventaja para una empresa gue no dispone de un armario rack
donde instalar verticalmente sus servidores. Supone una desventaja en
cuantoa que ocupan mas ESPECiU Jaque suelen tener un munitur, Lunra-
ton y un teclado dedicadas, lo que implica mas cables de los deseados.
Son los servidores recomendados para pequenas empresas gue necesi-
tan uno o dos servidores y no desean hacer una gran inversion en equi-
pamiento,

¢ Servidores blade: los servidores blade son el tipo mas moderno de ser-
vidor incorporado a la industria. Un servidor blade tiene un diseno muy
delgado, de ahi su nombre, blade [‘cuchilla’ en espafiol]. Para que un ser-
vidor blade funcione, hay que insertarlo dentro de un chasis especial, lla-
mado chasis blade, en el que tienen cabida habitualmente entre 10y 20
servidores blode, ocupando todo el conjunto Gnicamente el espacio de
4 servidores enracables. El chasis blade es instalado en el armario rack
ipual que se haria con un servidor enracable. Los servidores blade com-
parten ciertos recursos hardware ubicados en el chasis, por cuestiones
de coste y eficiencia principalmente. Por ejemplo, comparten una misma
fuente de alimentacidn. Este tipo de servidor ofrece algunas ventajas y
algunas desventajas también. Por ejemplo, como desventajas tiene que |a
inversién necesaria en el chasis 4 en los servidores es mayor que la ne-
cesaria para un servidor enracable o uno de torre. Ademas estan bastan-
te limitados en cuanto a extension del hardware por sus limitaciones en
cuanto a ranuras de expansion. Como ventaja tiene la mayor potencia de
computo y el menor consumo eléctrico respecto a los servidores enrdca-
bles y los de torre, ya que su densidad es mucho mayor. Ademas, el fallo
en uno de los servidores blade no implican un fallo general del chasis, y
se puede cambiar el servidor blade averiado por otro mientras el resto si-
gue funcionando. En peneral, se recomienda este tipo de servidor cuando
se van a necesitar mas de 20 servidores y cuando la potencia de compu-
to prima sobre otras consideraciones.

iz



2.4. Tarjetas de red

Las tarjetas de red o adaptador de red [Network Interface Card o Network Inter-
face Controller, NIC] son dispositivos que permiten la conexién entre diferentes
dispositivos en una red actuando como interfaz (intermediario) entre ambos
dispositivos. Las tarjetas de red tienen un identificador dnico de 48 bits llama-
do direccién MAC [Media Access Control] que permiten la identificacién de cada
una de ellas.

Las tarjetas de red para £thernet han ido evolucionando con el tiempo yuna de
sus caracteristicas hardware que ha ido evolucionando han sido los conectores
de las mismas. Hoy en dia es frecuente que su conector sea el denominado RJ-
45 (Registered Jock) pero han convivido otros conectores como son BNC [Bayo-
net Neill-Concelman], AUl [Attachment Unit Interface ), MIl (Media Independent
Interface ) y GMII [Gigabit Media Independent Interface)

Los equipos pueden disponer de un conjunto de tarjetas de red variable. En al-
gunos casos las placas bases para hogares ya disponen de dos a cuatro tarje-
tas de red las cuales pueden operar desde 10 Mbit/s hasta los 1000 Mbit/s. En
la imagen de la Figura 5 se muestra una tarjeta de red que dispone de dos chips
capaces de gestionar dos interfaces de red diferentes. También existen tarjetas
de red inalambricas que son tratadas en la Seccidn 2.5.7.

Figura 5. Tarjeta de red con dos chips que permiten gestionar dos interfaces de red.
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2.5. Equipos de conectividad

Los equipos de conectividad son variados y han ido evolucionando a la par que
las necesidades de los usuarios han ido creciendo. Los dispositivos que se pre-
sentan estan ideados para trabajar en una capa del modelo de 0S| pero como
sucede con TCP/IP no se ha respetado en la practica la teoria, y un dispositivo
ideado para trabajar en un nivel dispone de funcionalidades de una capa supe-
rior o inferior. En |as siguientes subsecciones se presentan los dispositivos mas
relevantes para la configuracion y gestion de redes de area local.

2.5.1. Repetidores

Las sefales que se envian a través de un medio de comunicacién sufren distor-
siones que hacen que se vuelvan mas débiles a medida que se amplia |a distan-
cia entre las partes de la comunicacién [emisor y receptor].

Un repetidar es un dispositivo que permite retransmitir una senal a una poten-
cia o nivel mas alto que el recibido. De este modo, la principal funcionalidad que
cubre un repetidor es |a de permitir que la sefial alcance una mayor distancia
amplificandola durante su recorrido. Seglin el modelo 05l los repetidores se en-
cuentran trabajando en la capa fisica [nivel 1).

Otra de |as funcionalidades que aportan los repetidores es que permite comuni-
car dos medios fisicos diferentes, ya que el repetidor actda como intermediario
entre estos dos medios. Por ejemplo, el repetidar puede poner en comunicaciaon
trenzado y una linea de fibra dptica.

2.5.2. Concentradores [Hubs)

Un concentrador [hubs] es un dispositivo que permite centralizar una red de
computadores para posteriormente amplificarla [igual que el repetidor]. Los con-
centradores también trabajan en la capa fisica del modelo 0SI [nivel 1]. Los con-
centradores operan del mismo modo que los repetidores, puesto que reciben una
sefal la cual es amplificada a través de los puertos del concentrador. Hoy en dia
los concentradores han sido sustituidos por conmutadores [switches].

Los concentradores no disponen de la funcionalidad de dirigir el trafico a un
computador concreto, sino que, los paquetes recibidos son repetidos a toda la
red [a través de los puertos del concentrador]. Este hecho hace que la red sufra
una saturacion innecesaria en la mayoria de los casos puesto que hay que con-
trolarlas posibles colisiones de paquetes.
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2.5.3. Conmutadores [Switches)

Un conmutador [switch ] es un dispositivo que permite la interconexion de equi-
pos en |la misma red. Los conmutadores permiten construir una red de area lo-
cal, existiendo una gran variedad de modelos en los que el precio puede variar
desde 10 € hasta 10.000 € en funcidn de las caracteristicas y los equipos que
permiten conectar. Los conmutadores trabajan en la capa de enlace de datos se-
gun el modelo 0S| [nivel 2). Una breve clasificacién de los tipos de conmutado-
res es la siguiente:

* Conmutador troncal/perimetral: los conmutadores estan conectados
entre si en forma de arbol/jerarquia. Se denomina conmutador troncal al
conmutador utilizado como elemento central en la instalacion de la red.
Por otro lado, los conmutadores que se encuentran en los niveles inferio-
res son conocidos como conmutadores perimetrales.

» Conmutador gestionable (managed)/no gestionable [unmanaged]): los
conmutadores que proporcionan caracteristicas extras de configuracion
y gestidn son denominados como conmutadores gestionables mientras
que los que no ofrecen estas caracteristicas se denominan no gestiona-
bles. Algunas de las caracteristicas adicionales son acceso por el protoco-
lo SSH, monitarizacién y gestidn por SNMP (Simple Network Management
Protacol), puerto de consola, monitorizacion mediante port mirroring o
caracteristicas de configuracion comao son (oS [I’Jumr’tg crfService], VLAN,
Port Trunking o Spanning Tree.

En laimagen de la Figura & se muestra un router que actaa como switch.

Figura B. Router que actda como switch.



2.5.4. Encaminadores [Routers]

Un encaminador (router] es un dispositiva que permite la conectividad a nivel
de red entre los dispositivos. Los encaminadores se encuentran en la capa de
red seglin el modelo 0SI [nivel 3. El principal objetivo de los encaminadores es
enviar los datos de unared a otra. Es decir, son los encargados de comunicar las
redes entre si. Existe una clasificacion de encaminadores que los divide en dos
grupos principalmente:

* Encaminadores de acceso: son los encaminadores encargados de unir
dos redes. Aunque la principal funcidn de estos encaminadores es la de
encaminar/enrutar los datos también ofrecen otras caracteristicas como
son cortafuegos, NAT [Network Address Translation ), balanceo de carga,
etc.

» Encaminadores de distribucidn: son los encaminadores que permiten
unir mas de dos redes. Estos encaminadores estan preparados para un
gran transito de datos y su principal y prioritaria funcion es la de encami-
nar los datos entre las diferentes redes.

Los routers han tomado un papel importantisimo en las redes de area local, tal
es el punto que hanido incorporando funcionalidades extras a su principal obje-
tivo. Algunas de estas funcionalidades son las siguientes:

* Intermediario entre diferentes tecnologias de transmision: los routers
actuan de intermediario entre los operadores de telecomunicaciones y los
servicios de Internet [médem], trabajando con tecnologias de redes loca-
les como son Ethernet y WiFi y operando con fibra dptica si es necesario.

* Proporciona servicios extras: como son DHCP para organizar lared local
o0 cortafuegos para dar un nivel extra de seguridad a la red.

* Traduccion de direcciones de red: utiliza el método NAT que permite el
uso de direcciones privadas conectadas a Internet.

» Otras caracteristicas: puede actuar como balanceador de carga, servidor
proxy, redireccionar puertos, etc.

Hoy en dia existe una gran confusion entre los routers y los switches debido a
que a nivel practico no se ha respetado lo que dice la teoria al respecto. Es po-
sible encontrar switches con funcionalidades de router, los cuales se denomi-
nan switches de nivel 3 y, por otro lado, se encuentran routers con puertos gue
permiten hacer las funcionalidades de un switch [normalmente los routers que
hay en los hogares). En laimagen de la Figura 6 se muestra un router que ac-
tla como switch.
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2.5.5. Pasarelas [Gateways)

La pasarela [gateway ) o puerta de enlace es un dispositivo que permite la cone-
xion entre dispositivos. Las pasarelas tienen como objetivo traducir la informa-
cion de un protocolo [red inicial) a otro protocolo [red destino].

Las pasarelas pueden ser un equipo informatico (o un router] que permite a las
maquinas de una red de area local conectarse a este equipo, para tener acceso
hacia otra red exterior (normalmente Internet). Las pasarelas utilizan la técnica
conocida como enmascaramiento de IF |a cual permite dar acceso a Internet a
varios equipos de una LAN compartiendo una unica direccion IP externa.

En el supuesto que se haga uso de un ordenador como pasarela, es necesario
que este disponga de dos tarjetas de red para un correcto funcionamiento.

2.5.6. Puentes (Bridges]

Un puente [bridge) es un dispositivo que permite conectar dos redes que ope-
ran con el mismo protocolo. Los puentes operan en la capa logica del modelo
0SI [nivel 2). Al operar en este nivel los puentes pueden filtrar tramas para que
vayan a su destinatario. Los puentes son utilizados para segmentar una red y
reducir las colisiones en cada una de las redes que se forman, consiguiendo au-
mentar el rendimiento y la seguridad en las redes. Una de las principales carac-
teristicas de los puentes es que no requieren configuracion alguna, sino que
utilizan un mecanismo de aprendizaje automatico para saber por donde debe
enviar |as tramas.

Los puentes pueden ser clasificados segun varias categorias:
= Segun lainterfaz.

— Puentes homogéneos: interconectan LAN con el mismo protocolo.
Estos puentes solamente almacenan y reenvian las tramas.

— Puentes heterogéneos: disponen de una entidad superior que se en-
carga de transformar las cabeceras entre diferentes interfaces, De
este modo se reciben tramas de una interfaz [ por ejemplo, Ethernet
y se envian por otra [WiFi).

» Localizacion.
— Puentes locales: relacionan redes fisicamente cercanas.

— Puentes remotos: relacionan redes locales para formar redes de area
extensa.



2.5.7. Dispositivos inalambricos

Los dispositivos de conexion para establecer redes de area local pueden ser ca-
bleados o inaldmbricos. La mayoria de los dispositivos descritos en |a seccion
anterior disponen de su propia versién inalambrica, normalmente utilizando la
norma IEEE 802.11 [WiFi). A continuacion se hace un repaso por los dispositi-
vos inalambricos mas representativos:

Repetidor WiFi/Punto de acceso: un repetidor WiFi cumple las mismas
funcionalidades que su homdlogo cableado, es decir, recibe una sefial y
la amplifica con el objetivo de ampliar el rango de la sefal. Los repetido-
res suelen tomar la sefal proveniente de un router WiFi. Por regla general
los repetidores son muy faciles de instalar y suelen tener configuracio-
nes automatizadas. Los repetidores trabajan a nivel fisico [nivel 1 segin
el modelo 0S1). Ademas de los repetidores, se encuentran los puntos de
acceso. A diferencia de los primeros, éstos trabajan a nivel de enlace [ni-
vel 2 segln el modelo OS], por lo que ademés de aplificar, reconstruyen
eliminando los ruidos de la sefial. Ademas, un punto de acceso puede de-
terminar que dispositivos pueden conectarse a la red inalambrica.

Router inalambrico: los routers inalambricos tienen la misma funcién
que los routers no inalambricos, lo que sucede es que normalmente un
router inalambrico actua de intermediario entre tecnologias puesto que
suelen estar conectados por cable auna red y proporcionan la comunica-
cidn a traves de WiFi con otros equipos de la red.

Bridge inalambrico: Los bridge inalambricos son normalmente asimila-
dos en los routers, el funcionamiento y los métodos de trabajo de estos
dispositivos son exactamente los mismos que |os presentados en sus
versiones no inalambricas.

Tarjetas de red WiFi: las tarjetas de red Wifi normalmente cumplen con
la normativa IEEE 802.11 y alguna de sus variantes b/g/n/ac. La evolu-
cion logica de la tecnologia ha hecho que cada una de las versiones vaya
mejorando progresivamente el ancho de banda de este modo las redes
802.11b permiten transferencias de 11 Mbit/s; las 802.11g 54 Mbits/s; las
802.11n hasta 600 Mbits/s; y las 802.11ac alcanzan hasta los 1300 Mbit/s.

Una vez presentados los elementos inalambricos de una red de area local se pre-

sentan las principales ventajas e inconvenientes de la utilizacion de las mismas:

* Ventajas

Mo existen cables fisicos.
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— Son mas baratas que las cableadas.

— Permiten la movilidad de los usuarios.

— Son mas faciles de instalar que las cableadas.
* Inconvenientes

— Son mas inseguras puesto que cualquier dispositivo puede acceder a
las mismas. No es necesario fisicamente estar conectado a un cable.

— Elancho de banda conseguido, a fecha de hoy, depende en gran me-
dida de los puntos de acceso | repetidores.

— No hay estudios cientificos sobre |a posible peligrosidad de las radia-
ciones sobre los seres humanos.

2.6. Sistemas operativos de red

Un Sistema Operativo [SO) es el software instalado en un ordenador que actua
como intermediario entre el usuario y el hardware. De esta forma, un usuario pue-
de usar un ordenador sin conocer los detalles de funcionamiento de su hardware,
porgue el sisterna operativo se encarga de lidiar con €l. Ademas, hay que tener en
cuenta que cada ordenador puede tener un hardware distinto. Una tarea aparen-
temente sencilla, como abrir un archivo, implica tareas muy diversas, entre otras:

= Buscarla ubicacion fisica del archivo en el disco.
* |Leerel contenido del archivo desde el disco duro.
* Reservar el espacio en memoria RAM para colocar el contenido los datos.

* [estionar la cola de procesos en gjecucion para gue se abra el programa
de edicidn sin que los demas procesos se detengan.

* Mostrar por pantalla el contenido del archivo.

El sistema operativo orquesta estas y otras acciones, haciendo que para el
usuario implique un simple clic.

En la actualidad es imposible encontrar un sistema operativo que no utili-
ce servicios ofrecidos por |la red. Pensemos en un usuario de una LAN que tra-
baja como administrativo en una oficina y llega por la manana a su puesto de
trabajo. Nada mas encender el ordenador, el sistema operativo solicita al servi-
dor DHCP una direccién IP para poder acceder a la red. Una vez que el sistemna
operativo ha terminado de cargarse, el usuario introduce sus credenciales en
la pantalla de login, lo que lleva al sistema operativo a consultar la validez de
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sus credenciales al controlador de dominio. Una vez iniciada la sesion, el usua-
rio probablemente haga cosas como enviar varios correos electrénicos, descar-
gar un documento desde una unidad compartida en red, imprimir un informe en
una impresora en red o trabajar con una aplicacion web para registrar los docu-
mentos que tiene sobre su mesa. Y o mas interesante de todo es que el usua-
rio realiza todas estas tareas sin ser muy consciente™ de los detalles de la red.

Un sistema operativo en red siempre cumple dos condiciones basicas:

* Tieneinstalado algun tipo de hardware de comunicaciones, y sus corres-
pondientes drivers. La mision final de este hardware es poder emitir/re-
cibir bits a través de un medio de transmision hasta/desde el dispositivo
receptor/emisor.

= Tiene instalado algin software de control de las comunicaciones. Trans-
mitir bits no basta para que haya comunicacidn entre dos ordenadores,
del mismo modo que pronunciar silabas no implica comunicacidn entre
dos personas. Este software de control de comunicaciones conoce y apli-
ca las reglas de la comunicacidn entre ordenadores a distintos niveles
(direccionamiento, control de flujo, manejo de errores y pérdidas de da-
tos, establecimiento de sesiones, Etc_]_

Podemos clasificar los sistemas operativos en red en dos categorias principales:

+ Sistemas operativos cliente: son sistemas utilizados por uno o varios
usuarios finales. En general estos sistemas operativos cuidan mucho su
interfaz grafica. Podemos a su vez encontrar dos tipos:

— Sistemas operativos de escritorio.
Sistemas operativos moviles.

= Sistemas operativos servidor.

2.6.1. Sistemas operativos de escritorio

Existen tres sistemas operativos de escritorio principales: Windows, Mac 05 X
y GNU/Linux. La cuota de mercado de Windows es superior al 90%. El siguiente
con mas presencia es Mac 05 X con una cuota del 5%. El tercero, GNU/Linux, tie-
ne una cuota de mercado del 1,4%. La tabla 3 muestra |la cuota de mercado de
los principales sistemas operativos en el final de diciembre de 2015:

" Por lo peneral, el usuario es mas feliz cuantos menos detalles necesite conocer sobre el fun-
cionamiento de la red. Y un usuario feliz dara menos trabajo al administrador de la red.
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Tabla 3. Cuota de mercado de los principales sistemas operativos de escritorio en
diciembre de 2015 (datos extraidos de statista.com).

Sistema operativo Cuota de mercado
Windows 7 43,44 %
Windows 8.1 11,12 %
Windows 10 10,83 %

Mac OS X 9%
Windows XP /72 %
Windows 8 2,73 %

Windows Vista 1,63 %
GNU/Linux 1,43 %

Microsoft es la empresa que fabrica las diferentes versiones de Windows. En
la actualidad tienen soporte las versiones Windows Vista (fin de soporte en
11/04/2017), Windows 7 [fin de soporte 14/01/2020), Windows 8 y 8.1 (fin de
soporte 10/01/2023] y Windows 10 (15/10/2025). La version Windows XP, que
sigue teniendo una cuota de alrededor del 10%, ya no recibe soporte por parte
de Microsoft. El sistema operativo Windows es el preferido por los usuarios en
las redes empresariales, gracias a los siguientes aspectos:

* Facilidad de uso.

* Suintegracion en dominios Active Directory ahorra mucho trabajo a los
administradores de sistemas.

* Muchas aplicaciones estan disponibles Unicamente para esta plataforma.
* Laindustria del hardware siempre proporciona drivers para Windows,

Mac 05 X es el sistema operativo de escritorio fabricado por Apple, y que viene
incluido en los ordenadores que vende la compania. Es especifico para ordena-
dores Apple y, aunque hay experimentos para instalarlo en ordenadores con un
hardware diferente™, suele dar bastantes problemas cuando el ordenador no es
fabricado por Apple. A diferencia del sistema operativo Windows, Mac 05 X es un
valor anadido al hardware. Es decir, Apple utiliza Mac 0S X como una forma de

= A estos ordenadores se les llama Hockintosh.
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hacer mas atractiva la compra de un equipo Apple. Los usuarios de ordenadores
Apple valoran las siguientes ventajas:

* [uidado de los detalles en todos los aspectos, tanto hardware como soft-
ware.

* Mayor estabilidad que Windows: Mac 0S X proviene de Unix, que es un sis-
tema operativo especialmente estable.

= Mayor rendimiento que el mismo hardware con Windows: Apple optimi-
za (05 X para trabajar con un conjunto limitado de hardware, frente a Win-
dows, que puede funcionar en practicamente cualquier hardware.

= Menor vulnerabilidad frente al malware: provenir de Unix hace de Mac 0S
X sistermna operativo muy seguro. Esto jJunto al hecho de gue hay menos
usuarios de Mac 0S X que de Windows, hace que los desarrolladares de
malware presten poca atencion a Mac 0S X.

GNU/Linux es un sistema operativo libre™, Se trata de un proyecto colaborativo
en el que participan empresas del sector privado asi como comunidades de vo-
luntarios, que ofrecen su trabajo y conocimientos gratuitamente por diferentes
razones". Las caracteristicas del software libre han propiciado que GNU/Linux se
haya diversificado en diferentes distribuciones. Una distribucidn GNU/Linux tipica
contiene el kernel, herramientas GNU, librerias, un intérprete de comandos, soft-
ware adicional [como una suite ofimatica, navegador web, editor de texto, etc.),
documentacidn, un gestor de ventanas y un entorno de escritorio. La comunidad
responsable de una distribucidn puede ademas ofrecer a sus usuarios reposito-
rios de software precompilado, que simplifica la instalacidn de nuevos progra-
mas. A nivel de escritorio, las distribuciones més valoradas actualmente son*:

¢ Linux Mint: derivada de Ubuntu, y centrada en su usabilidad y facilidad de
instalacion.

" Elsaftware libre respeta 4 libertades basicas:

Libertad D. Libertad para usar el software con cualquier propdsito.

Libertad 1. Libertad para estudiar/modificar el programa para adaptarlo a nuestras necesidades.
Libertad £. Libertad para distribuir copias del programa.

Libertad 3. Libertad para mejorar el programa y hacer pablicas las mejoras.

& Los voluntarios que ayudan de crear GNU/Linux suelen tener entre 20 y 30 afios, y buscan
incrementar sus conocimientos y/o su prestigio entre otros desarrolladores. En muchos casos,
estos voluntarios terminan siendo contratados por empresas privadas.

¥ Lista obtenida en DistroWatch correspondiente al primer semestre de 2016.
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Debian: una de las primeras distribuciones que aparecieron a principios
de los noventa, Y que se centra en maximizar la estabilidad.

Ubuntu: derivada de Debian y auspiciada por Canonical LTD. Se centra en
su usabilidad y facilidad de instalacién.,

openSUSE: derivada de RedHat y auspiciada por SUSE Linux GmbH y por
AMD. Se centra en ofrecer una experiencia profesional, centralizando gran
parte de los aspectos del sistema operativo en una Unica consola [YaST).

Manjaro: derivada de Arch Linux, Manjaro busca combinar la eficiencia de
Arch Linux con una mayor usabilidad y facilidad de instalacion. En princi-
pio estd pensado para usuarios ya iniciados en GNU/Linux, aunque sus
desarrolladores afirman que puede usarla cualquiera.

Fedora: derivada de RedHat y auspiciada por la misma empresa, se centra
en ofrecer un sistema estable y facil de usar.

El usuario medio de GNU/Linux tiene conocimientos medios/avanzados de in-
formatica, siendo su mayor nicho de mercado el de los informaticos profesiona-
les. Las ventajas que aportan los sistemas GNU/Linux sobre sus competidores

son:

Es gratuito, aunque algunos proveedores ofrecen servicios de soporte de
pago.

Alta robustez, estabilidad y velocidad: prueba de ello es su cuota de mer-
cado del 98,8% en el mundao de las supercomputadoras ™.

Es muy seguro: GNU/Linux cuenta con un sisterma seguro gracias a su fi-
losofia colaborativa®, pero ademas esta favorecido por su menor cuota
de mercado combinada con el nivel de conocimientos de informatica de
su usuario medio.

Cuenta con grandes comunidades de usuarios: hay mucha documen-
tacion disponible, siempre hay personas dispuestas a prestar ayuda a
quien lo necesita.

= Dato obtenido de www.top500.0rg.

*® Diferentes organizaciones ofrecen diferentes perspectivas de |a seguridad. Por gjempla,
SELinux es una caracteristica desarrollada por la NSA y AppArmor por Novell, Ademas, su filoso-
fia open ayuda a que los problemas de seguridad sean detectados y corregidos rapidamente.
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* Esaltamente configurable: prueba de ello, son los multiples entornos gra-
ficos disponibles".

2.6.2. Sistemas operativos moviles

Los sistemas operativos méviles estan destinados a dispositivos mas peque-
fos que las estaciones de trabajo, que priman su portabilidad™. Los principales
sistemas operativos moviles en desarrollo actualmente son:

* Android: proyecto de software libre en cuyo desarrollo participa la Open
Handset Alliance™ (liderada por Google ).

* 0S: sistema operativo desarrollado por Apple, y destinado a dispositivos
como el iPhone, el iPad, el iPod Touch o el Apple TV.

* Windows Phane: es el sucesor de Windows Mobile. Tiene comao principal
cliente a la empresa Nokia.

* BlackBerry 0S: es el sistema operativo que la empresa Research in Mo-
tion [RIM] instala en los dispositivos BlackBerry. Se enfoca principalmen-
te al sector profesional.

Tabla 4. Cuota de mercado de los sistemas operativos mdviles en mayo de 2016,
segun www.netmarketshare.com

Sistema operativo mavil Cuota de mercado
Android 70,84 %
i0s 23,1%
Windows Phone 2,57 %
BlackBerry 0,98 %

¥ KDE Plasma, GNOME, MATE, Trinity, Xfce, LXDE, Enlightenment, Cinnamaon, Unity y Pantheon
son los principales actualmente.

% Estoimplica un hardware de menor tamano y potencia Y especial interés por las comunica-
ciones inalambricas.

% Consorcio liderado por Google, formado por operadoras de telefonia, fabricantes de disposi-
tivos maviles, fabricantes de circuitos integrados y empresas de desarrollo y comercio electrd-
nicao.
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2.6.3. Sistemas operativos de servidor

Los sistemas operativos de servidor corren en un servidor<”, Los sistemas ope-
rativos de servidor sacrifican parte de su usabilidad y su estetica en favor de las
tareas que van a llevar a cabo. Un servidor permanece normalmente encendido
permanentemente, por lo que la estabilidad y la seguridad es uno de los aspec-
tos que mas preocupa a los fabricantes. El rendimiento es otro de los aspectos a
cuidar en un sistema operativo de servidor, razon por la cual es habitual encon-
trar servidores que no tienen entorno grafico, y en su lugar solamente ejecutan
una consola de comandos.

Existen principalmente tres opciones en cuanto a sistemas operativos de servi-
dor se refiere: Windows Server, GNU/Linux y UNIX. Cada uno de ellos tiene mayor
presencia en sectores diferentes de la industria:

= UNIX es el claro vencedor en el mundo de las mainframes, con sistemas
operativos como AlX y z/0S [ambos sistemas propietarios de 1BM].

* Enlaindustria de las supercomputadoras GNU/Linux es el vencedar, sien-
do Ubuntu Server el sistema operativo para el Tianhe-2%.

» Windows Server es el claro vencedor en la oficina, gracias a su servicio de
directorio Active Directory.

* No hay un claro vencedor entre los servidores web, teniendo una cuota
de mercado®® similar Windows, GNU/Linux y UNIX, con entre un 30% y un
40 % cada uno.

Microsoft publica periddicamente nuevas versiones de sus sistemas operativos
Windows Server. Actualmente salamente tienen soporte® la version Windows

' Esta es una afirmacion muy general, ya que bastaria con ejecutar una aplicacion servidor en
cualquier sistema operativo [cliente o servidor] para tener un servidor, Por ejemplo, Windows
XP con el servidor Apoche instalado es un servidor web, aungue Windows XP no sea un sistema
operativo de servidor. Sin embargo, en un entorno empresarial es importante ser cuidadoso con
la eleccion del sistema operativo, y asegurarse de que la version elegida es especifica para ser-
vidores, y soporte correctamente las cargas de trabajo esperadas.

4 Supercomputador mas potente del mundo en el dltimo trimestre de 2015 segln www.
top500.0rg.

# Datos abtenidos de w3techs.com.

= Windows Server 2003 tuve un gran éxito comercial Y sigue operativo en muchos servidores. Esto
supone un problema especialmente en organizaciones con misiones criticas, como por ejemplo
hospitales, que no han actualizado su versidn de Windows Server por los costes que ello supone.
En la mayoria de casos esto se debe a decisiones politicas. Es obligacion de un administrador infor-
mar a sus superiores del riesgo gue supone utilizar un sistema operativo de servidor sin soporte.

45



Server 2008 \ posteriores. Cada version de Windows Server tiene varias edicio-
nes. Por ejemplo, Windows Server 2012 tiene cuatro ediciones:

Foundation: preinstalado por el fabricante, y destinado a empresas con
menos de 15 usuarios.

Essentials: version basica para un maximo de 25 usuarios.

Standard: version completa de Windows Server 2012, con algunas limita-
ciones en la virtualizacidn.

Datacenter: version completa de Windows Server 2012 sin limitaciones.

En cuanto a GNU/Linux, existen algunas distribuciones especialmente orienta-
das al mundo del servidor. Aunque hay mas, las siguientes son muy populares:

Red Hat Enterprise Linux: distribucidn de gran éxito comercial desarro-
llada por la empresa Red Hat. Sus ingresos provienen principalmente de
los servicios de soporte.

SUSE Linux Enterprise Server: distribucion desarrollada por SUSE. Sus in-
gresos pravienen principalmente de los servicios de soporte.

Ubuntu Server: distribucion desarrollada por Canonical LTD. Sus ingresos
provienen de servicios de soparte y de donaciones.

Cent0S: version gratuita, obtenida a partir del codigo fuente de Red Hat.
Obtiene ingresos a través de merchandising, y donaciones particulares
de servidores dedicados.

Debian: distribucién gratuita desarrollada por la comunidad Debian. Ob-
tiene sus ingresos a traveés de donaciones.

La eleccion de una u otra distribucion dependera de las preferencias personales
y conocimientos® de cada administrador.

Unix es un sistema operativo que data de los afios 70, y fue desarrollado inicial-
mente por Dennis Ritchie y Ken Thompson. Durante la década de los 80 y 90 fue
el campedn absoluto del mundo de los servidores, aunque fue perdiendo cuota
de mercado con la aparicién de GNU/Linux® y Windows Server.

En la actualidad Unix sigue estando presente en el mundo de los servidores:

* Un servicio de soporte es conveniente para administradores con pocos conocimientos.

= GNU/Linux es un clon del sistema Minix, que a su vez es un clon de Unix, por lo que se suele
decir que GNU/Linux es un clon de Unix.
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2.7

AIX: version de Unix propietaria de /BM, utilizado especialmente en main-
frames de la misma empresa.

HP-UX: version de Unix propietaria de Hewlett-Packard, utilizado especial-
mente en mainframes de la misma empresa.

FreeBSD: proyecto libre y colaborativo cuyo objetivo principal es producir
software que pueda usarse con cualquier propdsito 4 sin ningun tipo de
restriccion. Mac 0S5 X se basa en este sistema operativo.

OpenBSD: proyecto libre y colaborativo que presta especial atencion a la
portabilidad, el cumplimiento de normas y estandares, la correccién y la
seguridad y la criptografia. Es el sistema seguro por excelencia.

NetBSD: proyecto libre y colaborativo que se centra en la claridad del co-
digo, el diseno cuidado de la arquitectura, la seguridad, la inclusidon de ca-
racteristicas avanzadas® y la portabilidad sobre diferentes arquitecturas.
Estas caracteristicas lo hace muy apropiado para su uso en sistemas em-
bebidos™,

Medios de transmisidn

En un modelo muy simplificado de comunicacion existen tres elementos basicos:

El emnisor, que envia la informacidn.

El medio de transmision, que es el sustrato a través del cual viaja la infor-
macion.

El receptor, que recibe la informacion.

Vamos a describir desde una perspectiva general lo que ocurre en una LAN
cuando un usuario envia un archivo a un servidor mediante FTF. El archivo que
el usuario desea enviar, es una secuencia de bits?. Utilizando una aplicacion
cliente FTF, el usuario indica el archivo a transmitir. La estacidn de trabajo alma-

cena temporalmente en memaria el archivo, y va enviando bit a bit a un adapta-
dor de red que esta conectado directamente al medio de transmisidan. Cada bit

“ Fue el primer sisterna en implementar IPvB,

“ La MASA utiliza NetBSD en sus investigaciones sobre TCP para su uso en redes satelitales,
en concreto en la NASA Lewis Research Center - Satellite Networks and Architectures Branch.

< Bit proviene del término inglés Blnary digitT, que significa digito binario, es decir,un 0 o un 1.
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se desplaza por el medio de transmisién en forma de senales electromagnéti-
cas, hasta llepar al adaptador de red del servidor FTF. Durante el transito de las
sefales se produciran dificultades que pueden llegar a alterar las sefales, de
forma que los bits recibidos pueden diferir de los enviados. Sera tarea del ser-
vidor corregir estos errores. El adaptador de red del servidor, pasa los bits reci-
bidos al servidor, que va componiendo el archivo original conforme va llegando
cada bit. Cuando el archivo ha sido reconstruido, el servidor guarda el archivo en
la carpeta destino. En este apartado vamos a hablar sobre los medios de trans-
misian, a través de los cuales viajan los datos desde la estacion de trabajo has-
ta el servidor en nuestro ejemplo.

Los medios de transmisidn permiten la propagacion de senales electromagne-
ticas de un punto a otro. Dichas sefales representan a los datos que se desean
transmitir. Existen muchas consideraciones alrededor de la transmision de se-
nales porun medio de transmision. En esta introduccidn se van a tratar |os si-
guientes aspectos:

* Terminologia basica.
* Lanaturaleza analdgica/digital de la sefial de transmisidn.
+ |as dificultades en la transmision.
Hay una serie de términos que todo administrador de redes debe conocer:

* Frecuencia: una sefial electromagnética es un tipo de onda®. En una
onda, la frecuencia es el numero de oscilaciones por unidad de tiempo, y
se mide en hercios™ [Hz].

* Amplitud: es el valor maximo de la sefial en el tiempo. En el caso de las
ondas electromagnéticas, este valor se medira en voltios [V].

» Fase:indica el desplazamiento relativo de la sefial desplazada respecto a
la original.

= Ancho de banda: se trata del intervalo de frecuencias [banda) en la que
se concentra la mayor parte de la energia de la sefial, y se mide en Hz.
Este término se suele confundir la capacidad del canal.

* Ruido: senales no deseadas que se introducen en el medio de transmi-
sidn.

# na onda es una propiedad fisica que se propaga por el espacio o la materia.

*® 1 Hz es un ciclo por segundo.
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» Tasade errores de un medio: es |a frecuencia con la que se recibe un 1 ha-
hiendo transmitido un 0, o se recibe un 0 habiendo transmitidoun 1 enun
cierto medio. Los medios con altas tasas de error tienen menor capacidad,

» Capacidad de un canal: es |a velocidad maxima a la que se puede trans-
mitir por un canal. Se mide en bits por segundo [bps). La capacidad de-
pende de las caracteristicas del medio, y esta muy relacionada con el
ancho de banda, la tasa de errores y el ruido medio a través del canal.

» Dificultades de transmisidn: fenémenos fisicos que impiden la correcta
transmision de los datos a través del medio,

Las senales pueden ser analdgicas o digitales. Las senales analdgicas, varfan
continuamente, y pueden tomar un gran namero de valores diferentes. En cam-
bio, las sefiales digitales solamente permiten transmitir pulsos de tensiaon, que
representan 0y 1. Dependiendo del medio de transmision, sera apropiado en-
viar sefales digitales o senales analdgicas.

Los datos transmitidos mediante sefiales electromagnéticas pueden ser, a su
vez, analégicos o digitales. Cuando la informacidn que tratamos de transmitir
se compone de bits, los datos son digitales. En una LAN, los datos transmitidos
son siempre digitales, por ser esta la forma en que un ordenador trata la infor-
macidn. Por ello, no hablaremaos mas de los datos analdgicos, ya que carecen de
interés en las redes, y utilizaremos la palabra dato para referirnos a un dato di-
gital. Sin embargo si seguiremos hablando de las sefiales analdgicas y las sefa-
les digitales, ya que ambas tienen cabida en la transmisidn de datos digitales.

No todos las medios de transmision permiten senales analdgicas, ni todos per-
miten sefiales digitales. Puesto que nuestros datos siempre van a ser digitales,
es preciso realizar una conversion de los datos antes de ser transmitidos, para
gue la senal generada sea adecuada para el medio en cuestion.

Cuando los datos se transmiten en forma de senales analogicas se utiliza un
dispositivo llamado médem-! para codificar los datos. Un médem modula la se-
fal portadora®, modificando uno de sus tres parametros fundamentales, la am-
plitud, la frecuencia o la fase:

» ASK [modulacion por desplazamiento de la amplitud]: en esta técnica so-
lamente se madifica la amplitud de |a senal, dejando la frecuencia y la
fase de la senal portadora intactas. En su forma mas basica, uno de los

* Abreviatura de Modulador-Demodulador.

* Sefal senoidal inicial, gue es modificada para la transmisidn de datos.
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digitos binarios se representa mediante |a presencia de portadoraa am-
plitud constante, y el otro mediante la ausencia de portadora.

* BFSK [modulacidn binaria por desplazamiento de la frecuencia): se mo-
difica unicamente la frecuencia, dejando la amplitud y la fase intactos. De
este modo, uno de |os digitos binarios se representa mediante una fre-
cuencia f, y el otro mediante otra frecuencia f..

¢ BPSK [modulacién binaria por desplazamiento de fase]: se mantienen
constantes |la amplitud y la frecuencia, y se utiliza la fase para transmitir
cero Y uno utilizando diferentes angulos de fase.

Existen otros métodos de codificacidn ademas de los mencionados, que se ba-
san en extenderlos y combinarlos entre si:

* (PSK [modulacién de fase en cuadratura): en lugar de utilizar dos angu-
los de fase, utiliza cuatro, pudiendo asi transmitir dos bits para cada an-
gulo de fase diferente.

* (JAM [modulacion de amplitud en cuadratura): combina ASK y PSK, trans-
portando asi dos sefiales independientes sobre una misma portadora. De
esta forma se incrementa en numero de estados posibles de modulacion,
pudiendo asiincrementar el ndmero de bits transmitidos. Este tipo de co-
dificacion es utilizada en las lineas ADSL.

Cuando los datos se transmiten en forma de senales digitales se utiliza una
secuencia de pulsos de tension discretos y continuos. La forma mas sencilla
de transmitir datos de este modo mantiene una correspondencia directa entre
cada bit y cada pulso de tension. El método mas complejo utiliza un esquema
de codificacion, que aumenta las prestaciones™ de la transmisidn. Algunas de
estas codificaciones son las siguientes:

* NRZ [noretorno a cero): se utiliza un nivel de tensién diferente para cada
uno de los digitos binarios. En su forma mas pura, un digito binario se re-
presenta mediante una tensidn constante, y el otro mediante la ausen-
cia de tensian. Existen variantes dentro de esta codificacion, como NRZ-L
[no retorno a nivel cero), que utiliza una tension negativa para represen-
tar un valor binario y una positiva para representar el otro, y como NRZ[

# Algunas codificaciones muestran mejor comportamiento que otras en aspectos como la sin-
cronizacion en los extremos, la deteccidn de errores, |z inmunidad al ruido y a las interferencias
o su coste de implementacidn.



(no retorno a cero invertido] que representa un 1 como una transicion®
del nivel de voltaje y un cero como |la ausencia de transicion. Esta codifi-
cacion dificulta la sincronizacion, por lo que no suele usarse en la trans-
mision de datos.

» Manchester: en esta codificacion siempre hay una transicion en mitad
del intervalo que dura el bit. Una transicion de bajo a alto representa un 1,
mientras que una transicidn de alto a bajo representa un 0. Ademas, esta
transicion en mitad del bit ayuda a la sincronizacion entre los extremos.
Esta codificacion es utilizada habitualmente en el estandar £thernet, con
velocidades de 10Mbps.

* Manchester diferencial: la transicion a mitad del intervalo se utiliza dni-
camente para proporcionar sincronizacion entre los extremos. La co-
dificacion de un 1 se representa por la ausencia de una transicion al
principio del bit, y un 0 se codifica mediante una transicion.

* 4B/5B: en esta codificacidn se mapean grupos de 4 bits en grupos de
5 bits. La tabla de codificacion esta especialmente pensada para evitar
secuencias demasiado largas sin transiciones, garantizando que en cada
codigo 46856 haya al menos una, y asi poder garantizar la sincronizacion.
Esta codificacian se utiliza en el estandar 100BASE-TX, que permite velo-
cidades de hasta 100Mbps.

= 4[)-PAMb5: este tipo de codificacidn utiliza 5 niveles diferentes de voltaje.
Cuatro de esos niveles son para enviar informacian. El nivel restante se
utiliza como sefal de control, para la deteccién de errores. 40-PAMS se
usa en el estandar 1GbE (Gigatbit Ethernet) para transmitir a velocidades
de 1Gbps.

En esta introduccidn se ha mencionado que existen dificultades de transmision
en los medios. Estas dificultades peneran bits erroneos durante la transmisidn,
de forma que un 1 se transformara en un 0 y viceversa. Las principales dificul-
tades de transmision son las siguientes:

* Atenuacion: la energia de la sefial transmitida va disminuyendo con la
distancia, llegando un punto en que la sefial original es irrecuperable. Por

“ En unatransicion, se pasa desde un nivel de voltaje hasta el otro. Se puede hablar de transi-
cion de bajo a alto cuando se pasa del voltaje mas bajo al mas alto, o de transicion de alto a bajo
cuando se pasa del voltaje mas alto al mas bajo.



esta razon, cada cierta distancia dependiente del medio utilizado, se uti-
lizan dispositivos repetidores que reconstruyen la sefial original. Mayor
frecuencia implica mayor atenuacidn, lo que limita la maxima velocidad
de transmision del medio (ya que mayores frecuencias implican mayor
velocidad de transmision ).

» Distorsidn de retardo: una sefial puede componerse de diferentes fre-
cuencias. El problema esta en que las diferentes componentes de fre-
cuencia viajan a diferente velocidad por el medio de transmision. Esto
puede provocar que el receptor reciba la senal con sus componentes de
frecuencia desplazadas, pudiendo llegar a ser ininteligible, Esta distor-
sion limita la velocidad de transmision maxima que soporta un medio.

* Ruido: los ruidos son sefales no deseadas que se introducen en el medio
de transmision. Podemos hablar varios tipos de ruido:

— Ruido térmico (o ruido blanco), que se debe a la agitacion de los
electrones por la temperatura del medio.

— Ruido de intermodulacion, dehido a la interferencia entre sefiales de
distintas frecuencias que comparten el mismo medio.

— Diafonia, producido por la induccién® magnética entre cables veci-
nos.

Ruido impulsive, consistente en pulsos o picos irregulares de corta
duracidn. Se suelen deber a perturbaciones electromagnéticas, que
pueden provenir de un motor cercano al cable hasta de una tormenta
eléctrica.

A continuacion veremos los medios de transmision mas importantes en una red
de transmisién de datos.

2 7.1. Medios de cobre: cables de par trenzado y coaxial

Dentro de |a categoria de medios de transmisiaon guiados, podemos encontrar
los cables de cobre. Durante mucho tiempo, el cobre ha sido el material mas uti-
lizado en sistemas de comunicacion de corto y largo alcance y ha disfrutado de
un crecimiento estable durante los dltimos 50 anos. Sus ventajas son el bajo
coste, la facilidad de instalacion y su baja resistencia a la corriente eléctrica. Sin

* Toda corriente eléctrica genera un campo magnético y viceversa, Por eso, una corriente eléc-
trica en un cable puede inducir una corriente eléctrica inversa en un cable vecino.



embargo, el cobre también tiene desventajas. Las senales sufren de una alta
atenuacion y ademas son sensibles a las interferencias®™.

Los dos medios de transmisidn de cobre mas representativos son el cable de
par trenzado y el cable coaxial.

El cable de par trenzado consiste en dos cables de cobre recubiertos porun ais-
lante plastico, que se entrelazan formando una espiral. Los estandares para
transmision de datos en LAN utilizan cuatro pares trenzados, aunque para otras
aplicaciones de larga distancia pueden llegar a tener cientos de pares. La razdn
de ser del trenzado de los pares es su menor exposicion a la diafonia. Cuanto
mayor es la densidad del trenzado, mas resistente es el cable a la diafonia, y por
ello el trenzado se hace mas denso para mayores velocidades. En la Figura 7 se
puede ver la estructura de un cable de par trenzado.

Figura 7. Estructura de un cable de cobre UTP.

Cada uno de los pares se puede diferenciar de los otros por el color. Los colores
definidos por el estandar TIA/E/A-568 son los siguientes:

= Un par con un hilo naranja y el otro blanco con franjas naranjas.

* Un par con un hilo verde y el otro hilo blanco con franjas verdes.

* El cobre es sensible a las interferencias electromagnéticas [EMI], las de radiofrecuencia
[RFI]y a la diafonia. Estas interferencias pueden estar provocadas por cosas como motores
eléctricos cercanos, ondas de radio, luces fluorescentes, cables eléctricos cercanos, etc.
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Un par con un hilo azul y el otro hilo blanco con franjas azules.

Un par con un hilo marrdn y el otro hilo blanco con franjas marrones.

Podemaos encontrar varios tipos de cable de par trenzado:

* STP [Shielded Twisted Pair): el haz de los cuatro pares estan envueltos

por una hoja metalica (blindaje ], asi como cada par de hilos, que también
esta blindado. Ademas, este cable combate los ruidos RFI y RMI por me-
dio del blindaje, y la diafonia mediante el trenzado.

FTP (Foiled Twisted Pair): el apantallamiento sclamente se aplica a todo
el haz de cables, dejando sin apantallar cada par independiente.

UTP [Unshielded Twisted Pair): el cable no incluye ningdn tipo de apanta-
llamiento.

La terminologia UTP, STP y FIP es la mas habitual en el mercado. Sin embargo, el
estandar ISO/IEC 11801° especifica un esquema de nombrado diferente. El tipo
de cable viene determinado por tres partes, que aparecen en el siguiente orden:

L ]

Dos caracteres que indican el apantallamiento global:
— U:sin apantallamiento.

— F:apantallamiento global con hoja metalica.

— 5:apantallamiento global con malla metalica.

— S5F: apantallamiento global tanto con hoja metdlica como con malla
metalica.

Un caracter que indica el apantallamiento de los pares:
U: sin apantallamiento,
— F:con apantallamiento.

Los caracteres TP hacen referencia al par trenzado [Twisted Pair].

Siguiendo esta nomenclatura, el cable 5TP se denomina F/FTP, 4 el cable FTFP se
denomina F/UTP. Ademas, se pueden describir otras modalidades de cable dife-
rente, como U/FTP.

Habitualmente, el cable apantallado incluye un cable adicional de tierra, que
esta conectado al apantallamiento. Si no se conecta correctamente a tierra, el
apantallamiento puede actuar como una antena, y captar sefiales no deseadas.

#1S0/IEC 11801 [generic cabling for customer premises | especifica sistemas de cableado para
telecomunicaciones de diversa consideracian.
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El estandar ISO/IEC 11801 define también diferentes categorias de cable. Cada
categoria esta disefada para una aplicacion especifica. En la tabla 5 se pueden
ver las categorias existentes:

Tabla 5. Categorias de cable de cobre de par trenzado segun ANSI/EIA/TIA 568-C.

Nombre Formato habitual Ancho de Aplicaciones
banda

Cot, 3 [obsoleta] | - 16 MHz 10BASE-T y 100BASE-T4

Cot 4 [obsoleta] | - 20 MHz Tokenring

Cot. 5 [obsoleta] | - 100 MHz 10BASE-T, 100BASE-TX

Cat Se urp 100 MHz 100BASE-TX, 1000BASE-T

Cat. 6 urp 250 MHz 10GBASE-T™

Cat. 7 F/FTPS/FTP 600 MHz 10GBASE-T

Cat. 7o FAFTRS/FTP 1000 MHz 10GBASET

Las categorias 4 y 5 ya no se recogen en la norma ANSI/EIA/TIA 568-C (a diferen-
cia de la categorfa 3] y se han indicado con propdsitos didacticos. Existen otros
estandares en desarrollo, como Cat 8, Cat 8.1 o Cat 8.2,

El conector que se utiliza comunmente para el cable de cobre de par trenzado
es el RJ-45. Un cable de par trenzado se termina en sus extremos con conecto-
res de este tipo. Su instalacion requiere del uso de herramientas especificas:
= Pelacables: herramienta especial disefiada para cortar la cubierta de los
cables, sin tocar el hilo metalico.

» Crimpadora: herramienta con forma de tenaza utilizada para crimpar (o
engastar] los hilos en un conector RJ-45.

El procedimiento de instalacian de un conector £J-45 es el siguiente:

1. Pelar el cable en un extremo haciendo un corte superficial con el pelaca-
bles. Es importante asegurarse de que no se ha cortado ningun par. Al re-
tirar la cublerta, apareceran los cuatro pares trenzados.

2. Destrenzar los extremos de cada par. No debe destrenzarse mas de lo ne-
cesario para insertar los hilos en el conector, ya que estariamos contribu-
yendo a la diafonia en el cable.

# Distancia recomendada de 37 metros al utilizar 10Gbps.



3. Los cables deben alisarse y colocarse en paralelo siguiendo un orden es-
pecifico. Este orden queda establecido en las normas EIA/TIA 5684 y EIAS
TIA 568B. En la Figura 8 se pueden apreciar los codigos de colores pro-
puestos por cada norma.

4. Insertar los cables por los conductos del conector RJ-45, hasta que cada
hilo llegue al fondo™ de su conducto.

5. Una vez que los hilos han llegado al fondo de sus respectivos conductos,
hay que asegurarse de que la cubierta del cable queda dentro del conec-
tor. De este modo el cable serd mas resistente a las tracciones, sin per-
der* conectividad.

6. Por ultimo, se inserta el conector RJ-45 en la crimpadora, que presiona-
ra una parte del conector contra la cubierta del cable, fijandolo definitiva-
mente.

Es preciso repetir el mismo procedimiento en ambos extremos.

|Elﬁm5ﬂl§ |El.ﬂ.ﬂ'l.ﬁ.56!.ﬂ.%
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Figura 8. Cadigos de color de las normas EIA/TIA SB8E y EIA/TIA 5B8A.
Los colores se asignan a los pines 1 a 8 segun su aparicién de arriba hacia abajo.

# Al sertransparente, el conector RJ-45 permite ver siun hilo ha llegado al fondo del conducto o
no. Si un hilo no llega al fondo del conducto, podria hacer mal contacto con la cuchilla del conec-
tor, provocando problemas de conectividad,

I Sise aplica traccidn sobre el cable, los hilos podrian desprenderse de sus cuchillas, lo que en
el peor caso impediria la transmisidn por dicho hilo.
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El otro tipo de cable de cobre usado en comunicaciones, es el cable coaxial.
Este cable debe su nombre a los dos conductores metalicos que comparten un
mismo eje central. El cable coaxial tiene la siguiente estructura:

* Unconductor de cobre en la parte central recubierto por un aislante plas-
tico.

» Sobre el material aislante, hay una malla de cobre que actda como segun-
do conductor, y como blindaje para el conductor interno.

* Sobre la malla hay un aislante plastico.

El cable coaxial se utilizé en las primeras instalaciones ethernet, bajo los es-
tandares 10BASES™ y 10BASE2™, durante los afios ochenta y principios de los
noventa. En la actualidad no es utilizado para comunicaciones en LAN. El cable
coaxial soporta varios tipos de conectores: BNC, tipo N y tipo F.

En la actualidad el cable coaxial es empleado para instalaciones inalambricas®
y para instalaciones de Internet por cable con tecnologia HFC,

2.7.2. Medios dpticos: cables de fibra optica

La fibra dptica es un hilo muy fino de material transparente, capaz de confinar
un haz de luz. Un cable de fibra dptica tiene forma cilindrica y esta formado por
tres secciones concéntricas:

* Un ndcleo, ubicado en el centro del cable, cantiene un hilo muy fino que
puede tener un didmetro de entre 8 y 100 micrones™.

* Unrevestimiento, que rodea al nucleo, y que tiene unas propiedades op-
ticas diferentes a las del nicleo.

* Estandar |E£€ 802.3 definido en 1983 que utilizaba cable coaxial grueso, en distancias de
500 metros a 10Mbps.

* Estandar /EEE 802 3a definido en 1985 que utilizaba cable coaxial fino, en distancias de 185
metros a 10Mbps,

¥ Para conectar antenas con los dispositivos inalambricos se utiliza cable coaxial.

“ Latecnologia HFC [Mybrid Fiber Coaxial] combina el uso de cable de fibra dptica y cable coa-
xial para crear una red de banda ancha. Esta tecnologia es utilizada hahitualmente por operado-
res como OND en sus instalaciones de fibra optica.

%1 micrdn es la milésima parte de un mm.
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* Una cubierta plastica, para aislar el cable del exterior.
La fibra dptica se puede construir utilizando diversos materiales:

* Vidrio de silice (Si02): las fibras dpticas de mayor calidad se fabrican uti-
lizando vidrio de silice, al que se le afiaden otras sustancias para modifi-
car el indice de refraccidn.

* Plastico: para ciertas aplicaciones se pueden utilizar fibras de menor ca-
lidad construidas con plastico [poliestireno y polimetilmetacrilato).

La idea de la transmision de datos por fibra dptica se basa en un fenémeno lla-
mado refraccion®. El niicleo de la fibra se construye con un indice de refraccion
diferente al del revestimiento. De este modo, |a luz viaja por el nicleo reflejan-
dose en el limite con el revestimiento.

La fibra 6ptica presenta importantes ventajas respecto a los medios de cobre:

+ Mayor capacidad: el ancho de banda de |a fibra dptica es mucho mayor
que el del cobre. En laboratorio™ se han conseguido velocidades de 43
Thps en una sola fibra.

+ Menor tamano y peso: su menor peso Y tamano comparado con los hilos de
cobre reduce las infraestructuras necesarias parala instalacion del cable,

¢ Menor atenuacion: una atenuacion menor permite utilizar cables de ma-
yor longitud manteniendo la velocidad de transmisidn.

+ Aislamiento electromagnético: |a fibra ptica no es sensible a los cam-
pos electromagnéticos exteriores. Por ello no le afectan las interferen-
cias, los ruidos impulsivos ni |a diafonia.

También presenta algunas desventajas:

= Fragilidad de las fibras: aunque la fibra presenta una gran resisten-
cia a la traccion, resulta muy fragil a la flexion. Dependiendo del ca-

& Se llama refraccidn de la luz al cambio que se produce en su direccidn de propagacion cuan-
do atraviesa oblicuamente |a superficie de separacidn de dos medios transparentes con dife-
rente indice de refraccion. El indice de refraccidn de un material responde a sus propiedades
fisicas. Por ejemplo, los espejismos se producen cuando la luz atraviesa capas de aire adistinta
temperatura. La misma idea es aplicable a la fibra dptica.

* La Universidad Técnica de Dinamarca [DTU) anuncid en 2014 que habia logrado transmitir a
43 Thps por una fibra de 67 ke usando un dnico laser. La fibra empleada no era convencional, ya
que contenia # nicleos, lo gue multiplica por 20 la velocidad de un dnico nicleo.
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ble tendra un cierto limite*?, que, si se supera, provoca la fractura del
cable.

= Mayor coste": el coste del cable de fibra, los componentes y el hardware
necesarios son mas costosos que en el caso del cobre.

»= No se puede transmitir electricidad: esto impide |a alimentacion de re-
petidores intermedios a través del cable de fibra éptica. Por ello, la ener-
gia debe proveerse por cables de alimentacidn separados.

= Elaguacorroe la fibra de vidrio.

Los emisores de luz que se utilizan para transmitir datos a traves de la fibra dp-
tica pueden ser de dos tipos:

» Laseres™.

» [Diodos LED.

Los cables de fibra dptica pueden clasificarse seglin las trayectorias® que pue-
de seguir un haz de luz a través de |a fibra:

» Fibra éptica monomodo [SMF): la fibra 6ptica monomaodo tiene un nucleo
con un didmetro muy pequefio® y transporta un Unico haz de laser que
viaja paralelamente al eje de la fibra. Se utiliza para conseguir altas tasas
de transmision de datos en largas distancias™.

# La fibra se puede curvar hasta un cierto limite, a partir del cual se parte. Las curvas en la fi-
bra pueden, ademas, provocar atenuacion de la senal, por lo que se recomienda que sean sua-
VEs, Y nunca creando angulos cerrados.

* El coste a corto plazo es mayor, aungue a largo plazo podria ser menor dados sus menores
costes de mantenimiento, el mayor ancho de banda respecto del cobre y una menor necesidad
de hardware dada su menor atenuacidn.

# Ellaser utilizado en la fibra optica es infrarrojo, lo que quiere decir que no es visible y ademnas
puede dafar el ojo humano. Por ello nunca se debe mirar directamente al interior del extremo de
una fibra conectada a un dispositivo en su otro extremo. Tampoco se debe mirar directamente
hacia el interior del puerto de transmision en una interfaz de red, switch o router. Deben usarse
cubiertas protectoras en los extremos de |a fibra e insertarlos en los puertos de fibra dptica de
switches | routers para evitar accidentes.

* Acada trayectoria gue puede seguir un haz de luz se |e llama maodo,
= Lafibra monomodo tiene un ndcleo de entre 8,3 a 10 micrones.

* Hasta 400 km usando laser de alta intensidad.
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+ Fibra dptica multimodo [MMF): |a fibra 6ptica multimodo tiene un nicleo
de mayor® didmetro que la fibra monomodo. Utiliza emisores LED para
enviar pulsos de luz. Los haces de luz pueden entrar a |a fibra en dife-
rentes angulos, lo que provoca que vayan rebotando por los limites del
nucleo, produciéndose asimayor pérdida de sefal. Se puede utilizar tam-
bién para aplicaciones de larga distancia, pero mas reducidas [menores a
2 km] que las posibles con fibra monomodo. La fibra multimodo se suele
utilizar en LAN, por el menor coste de los emisores LED.

Para describir una fibra, es preciso dar informacidn sobre el diametro del nu-
cleo, del revestimiento y el modo de la fibra. Por ejemplo, un cable de fibra
50/125 multimodo indica que la fibra tiene un nucleo de 50 micrones de diame-
tro, un revestimiento de 125 micrones y es de tipo multimodo, mientras que una
fibra 9/125 monomodo tiene un nicleo de 9 micrones de diametro, un revesti-
miento de 125 micrones y es de tipo monomodo. Los tamafios de diametro de
nucleo y revestimiento mas habituales son 9/125, 50/125 y 62.5/125.

Existen diferentes tipos de conectores para la fibra. Las diferencias principales
son de material de fabricacion, tamano y métodos de acoplamiento mecanico.
Los tipos de conectores mas populares™ en el mercade:

« ST (Straight Tip o Punta Recta): es el tipo de conector mas usado espe-
cialmente con cables multimodo para transmisian de datos.

» SC (Subscriber Connector, Square Connector o Conector de Suscriptor):
es un conector con bajas pérdidas que se suele utilizar en la transmisidn
de datos, televisién por cable, interfaces GBIC™, y redes PON.

* LC (Lucent Connector o Conector pequeiio): conector de pequefias di-
mensiones, utilizado en transceptores y equipos de comunicacion de alta
densidad de datos.

™ La fibra multimodo tiene entre 50 y 100 micrones de didmetro en el ndcleo.

i Sise tienen en cuenta todas las peneraciones de conectores de fibra, existen alrededor de 70
conectores diferentes de fibra dptica.

*F GBIC [GigoBit Interface Converter] se refiere a un transceptor intercambiable en caliente usa-
do habitualmente en Gigabit Ethernet y Fibre Channel.

* PON [Passive Optical Network | es una tecnologia que permite reemplazar los elementos ac-
tivos de una red de fibra [como switches  routers ] por elementos pasivos (splitters ] que no re-
quieren corriente eléctrica. Esto reduce su coste de instalacidn y mantenimiento.
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» FC (Ferrule Connector o Conector férula): se suele utilizar para equipos
OTDR*® y para television por cable.

Ademas del tipo de conector, es importante conocer los tipos de pulidos en los
conectores. El pulido de la fibra hace referencia a la forma que tiene el extremo
de la fibra, lo que condiciona la configuracidn de las soluciones elegidas. Pode-
mos encontrar |os siguientes tipos:

» Pulido plano: acabado manual empleado en fibras multimodo. Provoca
pérdidas de retorno® mayores a 20 dB, debido a las irregularidades de
las superficies de las fibras acopladas.

* Pulido PC [Physir:m' Contact): utilizado en fibras multimode y monamadao.
Se caracteriza portener un pulido esférico en el revestimiento y plano en
el ndcleo. Solo existe contacto fisico entre los nucleos. La pérdida de re-
torno, mayor a 30dB, es mejor que en el pulido plano.

* Pulido SPC [SuperPC): pulido mejorado sobre PC con una pérdida de retor-
no superior a 45dB.

*» Pulido UPC (UWitraPC): utilizado en fibras monomodo, con un pulido extendido,
mejora las pérdidas de retorno sobre el pulido PC, siendo mayores a 55 dB.

» Pulido APC [AngularPC): la zona de contacto presenta un angulo de 8 gra-
dos. Esto hace que la reflexion de luz en la transicion de una fibra a otra
no vuelvan a entrar en el nuclea de |a fibra, lo que aumenta la pérdida de
retorno por encima de los 65 dB. Se utiliza en fibras monomodo Unica-
mente, ya que su nucleo es suficientemente pequena para que la senal
reflejada salga fuera del nicleo.

Al adquirir fibra con los conectores montados, encontraremos en la nomencla-
tura® una parte para describir el tipo de conector, y otra parte para describir el
pulido, como por ejemplo SC/APC, SC/UPC, FC/SPC, LC/PC o LC/UPC.

* OTDR [Optical Time Domain Reflectometer] es una herramienta de diagndstico en redes de
fibra. Se utiliza para calcular la longitud de la fibra, su atenuacidn, y roturas o defectos que pue-
da tener.

“ La pérdida de retorno de una sefial es una medida que indica la razdn entre la sefal de en-
trada y la sefial reflejada. Se mide en decibelios [dB] y cuanto mayor sea, menor es la cantidad
de sefal reflejada. RL[dB] = 10 log10(Pi/Pr), donde Pi es la potencia incidente y Pr es la poten-
cia reflejada.

¥ La descripcian de |a fibra dptica incluye mas aspectos [algunos ya mencionados] ademas
del tipo de conector y el pulido, como la longitud del cable, el tamaiio del nicleo y del revesti-
miento y el modo de la fibra.



Se necesitan dos fibras para operar en full duplex®, ya que la luz solo puede via-
Jar en una direccidn a través de un cable. Por ello, algunos conectores se pre-
sentan unidos en parejas, Y son denominados duplex.

El montaje de conectores de fibra requiere equipamiento especial® y un proce-
dimiento mas complejo que el utilizado para el cable de cobre de par trenzado,
al que se llama conectorizacion. Cuando la conectorizacidn se ha llevado a cabo
de manera incorrecta se producen pérdidas en la transmision que reducen la
distancia maxima del cable e incluso la pérdida total de conectividad. Los pro-
blemas que se dan ante una mala conectorizacion son:

+* Desalineacion de las fibras: |as fibras en los conectores no se alinean
con precision al unirlos.

* Separacion de los extremos: no hay contacto entre las superficies de los
extremos de la fibra.

= Pulido mal realizado: si hay un defecto o exceso de pulido, la superficie
de contacto de la fibra presentara impurezas.

* Suciedad: la suciedad en la terminacion dificulta la transmisidn.

Las unidades OTDR permiten realizar comprobaciones sobre cada segmento de
fibra para obtenerla atenuacion de la sefal y el punto en que ocurre.

2.7.3. Comunicaciones inaldmbricas

La comunicacién inaldmbrica es la que se da a través de antenas, tanto en la
emision como en |a recepcion. Para emitir datos, una antena genera una radia-
cion electromagnética, que se propaga a través del aire, el agua o el espacio
exterior. Fara recibir datos, una antena capta las ondas electromagnéticas del
medio que le rodea.

Los estandares de transmisidn inalambrica definen aspectos como la codifica-
cion de los datos mediante senales de radio, frecuencias de transmision y ca-
racteristicas que deben cumplir las antenas. Los mas habituales son:

+ [EEE B02.11: define los detalles de implementacidn de las LAN inaldmbri-
cas o WLAN [Wireless LAN) en el rango de frecuencias de 900 MHz, 2,4

¥ La comunicacion full duplex describe una comunicacion bidireccional, de forma que se pue-
den enviary recibir sefiales simultaneamente.

® Pelacables, pinzas de corte, crimpadora, varios tipos de lija, alcohol isopropilico, adhesivo de
dos componentes y microscopio para la fibra.
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GHz, 5 GHz y b0 GHz, comunmente llamadas Wi-Fi**. Este estandar utiliza
un método de acceso al medio CSMA/CA®™ para evitar las colisiones.

* Bluetooth: define un estandar de red inalambrica de area personal
[WPAN] gue permite intercambiar datos entre dispositivos que estan a
poca distancia que no requieren un gran ancho de banda.

» |EEEBD2.16: estandar comUinmente conocido como WiMAX®, especifica-
mente disefiado para proporcionar conexiones de banda ancha en un ran-
go de cobertura de varios kilometros.

Existen muchos mas estandares de transmision inalambrica, orientados a diferen-
tes aplicaciones. En el contexto de las redes de area local tiene especial importan-
cia el estandar 802.11. En una WLAN, las comunicaciones inalambricas presentan
algunas ventajas sobre los medios guiados como el cobre y la fibra optica:

* Mayores opciones de movilidad.

* Menor complejidad y coste de instalacién y mantenimiento, ya que no
precisan de la instalacidn de cableado. Esta es la principal razdn de que la
tecnologia inalambrica es |a preferida en las redes domésticas.

También presenta algunas desventajas:

« Areade cobertura: as sefales inaldmbricas sufren atenuacion ante las
barreras fisicas de un edificio. Funcionan bien en entornos abiertos, pero
esto no siempre es posible.

* Vulnerabilidad a las interferencias: |a tecnologia inaldmbrica es mas
propensa a sufrir interferencias que la transmision por medios guiados.
De hecho, diferentes dispositivos inalambricos pueden provocar interfe-
rencias entre s,

¥ Wi-Fi proviene del término wireless fidelity [ fidelidad inaldmbrica’). Es una marca comercial
de la Wi-Fi Allionce, una asociacién de empresas de la industria tecnoldgica, entre las que estan
Apple, Broadcom, Cisco, Dell, Intel 0 Somsung entre muchas otras, cuyo objetivo es promover
la tecnologia inalambrica. Wi-Fies un sello de calidad que esta asociacidn otorga a dispositivos
certificados. Esto no significa gue un dispositivo que no lleve el sello Wi-Fi no pueda implemen-
tar correctamente el estandar 802 11.

™ [SMA/CA es un protocolo cuyos detalles verermnos mas adelante que garantiza gue solamen-
te un dispositiva emitira simultadneamente, y resuelve los conflictos que puedan surgir cuando
varios dispositivos tratan de hacerlo a la vez.

B WiMAX es el nombre comercial que asigna la WiMAX Forum a los dispositivos certificados con
el estandar 802.16.



* Mayorinseguridad: las senales inaldambricas no viajan por un cable sino
que estan disponibles para cualguiera que pueda captarlas.

* Menorvelocidad de transmisidn: las tecnologias de WLAN tienen un ren-
dimiento inferior que las tecnologias cableadas. El estandar 802.11ac
proporciona una velocidad tedrica de 1,3 Gbps, lo que en principio es mas
que lo que ofrece una red cableada de 1 Gbps. Si ademas pensamos en
un router 802.11ac tribanda®, podemos obtener en tearia 3,2 Gbps. A pe-
sar de todo, una red cableada de 1 Gbps sigue siendo mas rapida y mas
estable que una red inalambrica proporcionada por un router 802.11ac
tribanda por la propia naturaleza half duplex®™ de las comunicaciones ina-
lambricas. A esto, hay que anadir que la velocidad depende de |a senal,
que esta expuesta a diferentes variables como las interferencias, las ba-
rreras fisicas y la distancia entre el emisor y el receptor.

Las tecnologias inalambricas son cada vez mas populares en la conectividad de
escritorio. Sin embargo, el cobre y |a fibra optica siguen siendo los medios prefe-
ridos por los administradores de redes para su implementacion mas alla del es-
critorio, por los inconvenientes comentados anteriormente,

Para disponer de una WLAN, se requiere un minimo de hardware:

* Adaptador de red inaldmbrico: es necesario contar con un adaptador
inaldmbrico que implemente uno o mas®™ estandares 802.11. Los adap-
tadores inaldmbricos se presentan de forma de tarjeta PCl o USB princi-
palmente.

* Punto de acceso: es un dispositivo al que se conectan los adaptadores
de red. Habitualmente un punto de acceso se conecta a la red cableada
(aunque también puede conectarse a otros puntos de acceso) de forma
que es un punto de transicion entre la red inalambrica y la red cableada.

Un elemento fundamental en las comunicaciones inalambricas es la antena. El
administrador de |a red debe conocer los aspectos basicos de los diferentes ti-

5 Un router 802.110c tribanda utiliza una banda de 2,4Ghz, a una velocidad maxima de 300
Mbps, y dos bandas a 5 Ghz, a una velocidad maxima de 1,3 Mbps.

* Enlas redes inaldmbricas solamente puede emitir un dispositivo a la vez, mientras los de-
mas esperan o escuchan.

“ Muchos adaptadores implementan més de un estandar por cuestiones de compatibilidad. En
las especificaciones de los adaptadores se indica qué estandares implementa, utilizando una
notacidn similar a la siguiente: IEEE 802,11 a/b/g/n/ac [de esta forma se indica que un hipotéti-
co adaptador implementa los estandares a, b, g, ny ac).
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pos de antenas, para poder asi elegir el tipo mas conveniente dado un cierto
problema. En general, las antenas pueden clasificarse en dos grandes grupos:

* DOmnidireccionales: emiten |a sefial inaldmbrica en todas las direcciones.
Idealmente la energia de la senal se distribuye de manera esférica. Tie-
nen mayor cobertura pero menor alcance.

» Unidireccionales: concentran la energia de la sefal en una direccién es-
pecifica. [dealmente el patron de radiacidn seria un haz de energia. Tiene
menor cobertura pero mayor alcance.

En la practica, el patrén de radiacion de una antena nunca es ideal. De este
modo, ni una antena omnidireccional emite de manera completamente esféri-
ca niuna direccional emite en un dnico haz. Existe una medida, indicada en las
especificaciones de las antenas, que permite conocer como de diferente es res-
pecto a un modelo ideal. Esta medida, llamada ganancia, se expresa en dBi*
[decibelios sobre radiador isotrdpico). Cuanto mas esférica es la sefial emiti-
da por una antena, menor es la ganancia de la antena. Cuando mas concentrada
esté la senal en una unica direccion, mayor sera la ganancia. Por ello, una ante-
na omnidireccional no superara los 12 dBi de ganancia, mientras que una direc-

cional puede tener ganancias de mas de 30 dBi.

Para conocer el alcance de una antena se necesita también saber |a potencia de
transmision, que se puede expresar en vatios o en dBm™ [decibelio-milivatio].
Cuanto mayor potencia tenga la transmision, mayor sera el alcance.

Ademas de la potencia y la ganancia, existen otros parametros que definen el al-
cance de una antena en condiciones ideales. En Internet existen multiples cal-
culadoras que permiten hacer una aproximacion. Uno de esos parametros es el
canal de emisidn. Las sefiales inaldmbricas utilizan frecuencias en la bandas de
2,4 GHz™ y 5 GHz™, Cada una de estas bandas estd dividida en canales.

La banda de 2,4 GHz se divide en 14 canales, numerados del 1 al 14, tal y como
se puede ver en la imagen de la Figura 9.

¥ Relacidn entre la ganancia de una antena y la de un radiador isotrdpico. Un radiador isotrapi-
coesun modeloideal de antena que emite energia en forma esférica perfecta, con la misma in-
tensidad de sefnal en todas las direcciones.

" Dada una potencia de P mW [milivatios], la potencia en dBm se obtiene de la expresidn
10 log10 P/ 1mW,

" |abanda de 2,4 GHz es utilizada por los estandares 802.11b, 802.11g y 802 11n.

“ Utilizada por los estandares 802.11n y 802.11ac.
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Canal 2 Canal 4 Canal & Canal 8 Canal 10 Canal 12 Canal 14
2.4176GHz 2,427GHz 2.437GHz 7,447 GHz 1.457GHz 2. 4676GHz 2,484GHz

Canal 1 '|-Canal Canal 5

2,412GHz

Canal 7 | Canal9 | Canal 11| Canal 13
2422GHz 2A432GHz 2 4-1-2'::-H2 2 452(: Hz 2 A82GHZ 2. -1-.'I‘JGHZ

Figura 9. Canales en la banda de los 2,4 GHz.

Cada canal tiene un ancho de banda de 22 MHz, ocupando dos canales por la
izquierda y otros dos por la derecha, lo que limita el nimero de canales dispo-
nibles en un mismo lugar a 3. Esto se debe a que dos puntos de acceso no pue-
den utilizar el mismo canal en el mismo lugar, ya que se producen interferencias
capaces de provocar problemas de conectividad.

La banda de los 5 GHz ofrece un espacio de frecuencia mucho mayar, lo que po-
sibilita su divisién en canales desde el 36 hasta el 165. La desventaja de esta
banda es gue tiene menor alcance, dada la mayor atenuacion de la senal por
tener mayor frecuencia. Para evitar el solapamiento de canales, los puntos de
acceso permiten elegir solamente canales que no se superponen [ 36, 40, 44,
etc.). Los canales tienen un ancho de banda de 40 MHz u 80 MHz, dependien-
do” del estandar usado.

La mayoria de los puntos de acceso actuales tienen la capacidad de elegir el me-
jor canal de entre los disponibles, dependiendo de los canales que estan siendo
utilizados por otros puntos de acceso cercanos. En cualquier caso, aun estando
disponible esta opcidn, se deben utilizar herramientas para analizar las ondas
de radio, como NetStumbler™.

2.8. Elcableado estructurado

El cableado estructurado es un enfoque sistematico del cableado. Utilizarlo sig-
nifica seguir un conjunto de reglas al llevar a cabo tareas relacionadas con los
cables de la red y todos los elementos que se utilizan alrededor de ellos,

“ El estandar 802.11n puede utilizar 12 canales de 40 MHz que no se superponen. El estandar
802.11ac puede utilizar & canales de 80 MHz que no se superponen.

“ NetStumbler es una aplicacidn para Windows, pero existen alternativas para GNU/Linux, An-
droid, Moc 05 X y i05.
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El cableado estructurado requiere planificacion, y seguir ciertas normas durante
su instalacion. ;Que ocurre si no se aplica? Si la instalacidn y el mantenimiento
de la red responden a la improvisacion, el cableado se volvera mas dificil de en-
tender conforme vaya creciendo o se vayan haciendo cambios. Esto suele incre-
mentar la frecuencia con que ocurren problemas y el tiempo para resolverlos.
Llegado un punto, puede ser imposible la normal operacian de la red.

Existen estandares de cableado estructurado. Seguir estos estandares tiene
grandes ventajas respecto a no seguirlos:

* [Es mas facil mantener la red y hacer cambios a largo plazo.
= Setiene en cuenta el crecimiento futuro de la red.
* Lared ofrece el rendimiento y la fiabilidad esperados a largo plazo.

* Las normas de cableado estructurado son independientes de los provee-
dores, de forma que podemos elegir los componentes con libertad.

2.9. Subsistemas de cableado estructurado

El cableado estructurado divide el cableado en seis™ subsistemas. Cada subsis-
terna tiene su funcion Especiﬁta Yy sus pmpias normas. Los subsistemas son:

» Punto de entrada (EF): es el cableado, elementos de interconexién y res-
to de equipamiento de red que se conecta al ISP™. El punto de entrada
también es llamado punto de demarcacion, donde la responsabilidad del
propietario de la red termina. Los dispositivos de proteccian eléctrica del
cableado vertical” y las antenas deben ubicarse en la EF. Por lo general
esta dentro de los primeros 15 m del punto de presencia™.

» Sala de equipamiento (ER): el cableado proveniente del punto de demar-
cacion entra al resto de la red por la sala de equipamiento. Esta sala es el
centro de la red de voz y datos de la red. Alberga armarios rack, servido-
res, equipos de networking, centralitas telefonicas (PBX], tomas de tie-
rra, dispositivos de proteccidn, etc.

* Informacién basada en los estandares ANSI/TIA/EIA 568-C.0 y ANSIATIA/EIA 568-C.1.

& EIISP [Internet Service Provider) es la empresa encargada de proporcionar servicios de tele-
foniay acceso a Internet.

“ Elcableado vertical es uno de los subsisternas del cableado estructurado.

T El punto de presencia [PoP) es el punto donde un edificio [0 un conjunto de ellos] se conec-
ta a la red del ISP

——
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* Sala de telecomunicaciones (TR) y armario de telecomunicaciones
(TE): el cableado estructurado se articula a través de las TR y las TE, que
albergan elementos de interconexidn para un area concreta de la LAN,
como paneles de parcheo [patch-panel), ordenadores de cable, electrdni-
ca de red [routers, switches, puntos de acceso, etc.). La diferencia entre
TRy TE es de tamanio del area a la que prestan servicio. El estandar ANSI/
TIA-568-C.1 indica que debe haber un minimo de una TR por planta [o bien
una TR por cada 1000 m2], que esta complementado por la presencia de
varias TE, que pueden ser desde un armario rack lleno de electronica de
comunicaciones hasta un pequeno gabinete™ de red. La mayoria de las
redes tienen varias TR y TE. Este hecho responde los siguientes factores:

— Limitacion en los medios: los medios de transmision prescriben
unas longitudes maximas, fuera de las cuales la senal empieza a ate-
nuarse. La electronica de red de la TR reconstruye las sefiales recibi-
das por un cable y las reenvia por el siguiente, pudiendo asi abarcar
distancias mayores a las que permiten los medios.

— Estructura de la red: las TR y las TE establecen los limites entre el
area de trabajo, el cableado vertical y el horizontal. De esta forma el
cableado queda orpanizado, simplificando asi su mantenimiento.

Las TR [y las T€ en su caso) se presentan de tres maneras:

— MC (Main Cross-connect): es la TR principal, desde donde se distri-
buye el cableado hacia el resto de la red. Puede compartir espacio con
la sala de equipamiento,

— IC [Intermediate Cross-connect): es una sala de tamafio mediano
[respectoa lai] que se conecta directamente al MC. Una IC es una TR
gue alberga el equipamiento de un edificio.

— HC (Horizontal Cross-connect): es una TR o una TE que interconec-
ta el cableado de un piso con el resto. Se suele presentar en forma de
gabinete de red.

» Cableado vertical (troncal o backbone): es el cableado principal, que co-
nectala MCconlasIC, y las IC conlas HC. Através de él fluyen las senales

“ Un gabinete de red es un pequefio armario rack (los hay en anchos de 19" 4 10”) gue sue-
leninstalarse en la pared. Contienen elementos como switches, bandejas de cableado y patch-
panels.
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entre los hosts y el nicleo™ de la red, porlo que es comparable a la mé-
dula espinal de |a red. Puede utilizarse par trenzado de cobre o fibra dp-
tica, lo que determina la distancia maxima de los tendidos. La capacidad
del cableado vertical es mayor que el del resto del cableado, dado el ma-
yor volumen de senales que transporta.

Cableado horizontal: el cableado horizontal se extiende entre el area de
trabajo y un HC. Normalmente empieza en un punto de red de pared [o de
otro tipo] y termina en un patch panel de una TR. Este cableado esta mas
expuesto a cambios, por lo que existen mecanismos para articular el ca-
bleado, como los puntos de consolidacian. Un punto de consolidacion es
un dispositivo mecanico de interconexion similar a un patch-panel ubica-
do en algun punto del cableado horizontal, que no deja de ser una suerte
de empalme. Si hay que sustituir un cable, solo hay que hacerlo hasta el
punto de consolidacion, reduciendo asi costes y complejidad del trabajo.

Area de trabajo: se trata de |a zona de cobertura de una TR o una TE que
esta conectada al cableado horizontal. Dependiendo de los medios de
transmisian empleados, el tamano de dicha zona variara. 5i el cableado
horizontal estd compuesto de par trenzado de cobre [como suele ser ha-
bitual), el radio de esta zona variaré entre los 50 m y los 90 m. La ra-
zon esta en que el cable de par trenzado tiene una longitud maxima de
100 m, a los que hay que restar 10 m perdidos® en la TR y en la zona del
usuario, junto con los metros que se invierten en la trayectoria del tendi-
do [probablemente no rectilinea). Por razones de disefo, se suele usarun
radio de 50 m, lo que da un margen para cambios.

2.9.1. Estandares TIA/E|A sobre cableado estructurado

Existen varias normativas sobre cableado estructurado. Cada normativa se
circunscribe a una zona geografica concreta. La primera normativa sobre ca-
bleado, ANSI/TIA/EIA 568, fue desarrollada en 1991 conjuntamente por la ANSI
(American National Standards Institute ], la EIA [Electronic Industries Alliance ] y

¥ El ntcleo estd formado por cableado y electronica de red de alta velocidad cuya mision es
desviar el tréfico lo mas rapidamente posible hacia los servicios apropiados, estén dentro de la
misma red o no. Esta ubicado en el ML,

& Lanorma ANSI/TIA/E14 569-C establece que puede haber una parte del cableado en |a TR de-
dicado a interconexidn en patch-panel, latiguillos y a cableado de reserva, | otra parte desde el
punto de red hasta el host.
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la TIA (Telecommunications Industry Association ). En 1995 se publicé la versidn
ANSI/TIAZEIA 568-A, que fue revisada peridgdicamente durante los afios noventa
hasta ser sustituida por la norma ANSI/TIAZEIA 568-B, que se publicé entre 2000
y 2001. Probablemente esta es la norma mas conocida sobre cableado estructu-
rado. Fue revisada varias veces hasta 2005 y esta dividida en:

» ANSI/TIA/EIA 568-B.1: establece los subsistemas del cableado y los crite-
rios de disefio, instalacién y prueba del cableado en edificios comerciales.

* ANSI/TIA/EIA 568-B.2: especifica los requisitos minimos para los compo-
nentes del cable de par trenzado, definiendo aspectos como la estructura
del cable, las caracteristicas de transmision, los conectores, el hardware
de conexidn, etc.

* ANSI/TIA/EIA 568-B.3: es similar a la ANSI/TIA/EIA 568-B.2, aunque se
centra en la fibra dptica.

La norrma ANSI/TIA/EIA 568-B ha sido actualizada por la norma ANSI/TIA/EIA 568-
 publicada por partes a partir de 2009. También se subdivide en:

* ANSI/TIA/EIA 568-C.0: es una nueva norma que establece los criterios ge-
nerales de disefo, instalacidn y prueba de cableado en cualgquier entorno,

* ANSI/TIA/EIA 568-C.1: actualiza la norma ANSI/TIA/EIA-568-B.1.

* ANSI/TIA/EIA 568-C.2: actualiza la norma ANSI/TIA/EIA-568-B.2.

* ANSI/TIA/EIA 568-C.3: actualiza la norma ANSI/TIA/EIA-568-B.3.
Otros estandares que se aplican en cableado son:

» ANSI/TIA/EIA 568-C.2-10: establece los requisitos para el cableado de ca-
tegoria bA.

* ANSI/TIA/EIA 569-C: establece la trayectoria que debe seguir el cableado,
los espacios en los que se deben colocar, |as estructuras sobre |as que
discurren los cables, las terminaciones de red y otros detalles.

* ANSI/TIA/EIA 570-C: define el cableado para instalaciones residenciales,

* ANSI/TIA/EIA 606-B: especifica unas normas basicas para la identifica-
cion, etiquetado y documentacidn del cableado.

« ANSI/TIA/EIA 607 establece el sistema de toma de tierra en edificios co-
merciales.

Araiz de la publicacidn del estandar ANSI/TIA/EIA 568-A en Norteamérica, la 150
(International Standards Organization) y la IEC {International Electrotechnical
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Commission) publicaron conjuntamente la norma ISO/IEC 11801 en el afio 1994,
Aunque esta norma se basa en la primera, guarda algunas diferencias de no-
menclatura y clasificacion del cableado y sus componentes. La version 2.2 fue
publicada en 2011.

Otras normas internacionales son:

* ISO/IEC 14763-1: es equivalente a la ANSI/TIA/EIA-606-8, pero en el marco
de la ISOVIEC 11801.

= |SO/IEC 14763-2: recoge aspectos sobre la planificacian, instalacian,
prueba y mantenimiento del cableado dentro del marco de la ISO/IEC
11801. Esta norma incluye las recomendaciones de prueba para el ca-
bleado de cobre.

» ISO/IEC 14763-3: describe los procedimientos de prueba del cableado de
fibra aptica en concordancia con la norma ISO/EC 11801.

En Europa es la CENELEC [Comité Europeo de Normalizacion Electrotécnica) la
responsable de la estandarizacion en cuestiones de ingenieria eléctrica. El estan-
dar CENELEC para el cableado de red es la norma EN 50173, que se basa en la IS0/
IEC 11801, pero adaptandola a la legislacién europea. Se divide en cinco partes:

= EN 50173-1: define la terminologia y los subsistemas del cableado en
areas de oficina.

= EN 50173-2: aporta detalles sobre la instalacion del cableado de cobre y
de fibra optica.

= EN50173-3: especifica la estructura del cableado para instalaciones in-
dustriales pensado para monitorizacién y control de procesos.

* EN50173-4: esta destinada a las instalaciones de cableado en hogares.
» EN50173-5: se centra en el cableado de los centros de datos.
Otras normas de la CENELEC son:

* EN 50310: especifica los requisitos para las redes de toma de tierra en
edificios que albergan cableado y equipamiento electranico.

= EN 50346: define procedimientos de instalacion y prueba del cableado.

Las normativas que son publicadas en el contexto europeo son traducidas al
castellano y publicadas por AENOR [Asociacion Espafiola de Normalizacién y
Certificacion]. Las normativas son publicadas con el prefijo UNE [Una Norma Es-
pafiola), de manera que la norma UNE EN 50173-1 es equivalente a la EN 50173-
1. De esta forma, la normativa relativa al cableado estructurado en Espana es:
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UNE EN 501¢3-1, UNE EN 50173-2, UNE EN 501/3-3, UNE EN 501¢3-4, UNE EN
50173-5, UNE EN 50310 y UNE EN 50346.

2.9.2. Estandares de Cable UTP/STP

Existen dos tendencias principales para clasificar el cable de par trenzado: las
categorias [segun ANSI/TIA/EIA 568] y las clases [seglin ISO/IEC 11801 ).

La norma ANSI/EIA/TIA 568-C.2 establece las siguientes categarias de cable de
par trenzado:

» Cat 3: disefiado para frecuencias de hasta 16 MHz y transmisiones de
10 Mbps.

* [at 5e: se cred como una mejora de la categoria 5. Soporta frecuencias
de hasta 100 MHz y velocidades de hasta 1000 Mbps.

* Cat 6: soporta frecuencias de hasta 250 MHz y transmite holgadamente
a 1000 Mbps. Las interfaces de 10GBASE-T* estan disefiadas para cable
de categoria bA, pero funcionan sobre esta categoria.

» (Cat 6A: soporta frecuencias de hasta 500 MHz y transmisiones de 10
Gbps.

¢ (at 7: soporta frecuencias de hasta 600 MHz y transmisiones de 10
Gbps. Utilizan un tipo de conectores diferentes a los RJ45 y no esta reco-
gida oficialmente en la norma ANSI/EIA/TIA 568-C.2.

* Cat 7A: soporta frecuencias de 1000 MHz y transmisiones de 10 Gbps. Al
ipual que la categoria 7, utilizan conectores diferentes a los AJ45 Y no es-
tan oficialmente recogidos en la norma ANSIZEIA/TIA 568-C.2.

NOTA: Las categorias 1, 2, 4 y 5 han sido descatalogados y no se incluyen en
esta norma.

Sobre los requisitos mecanicos, se indica que los cables deben estar construi-
dos con pares trenzados de conductor unifilar (macizo) o multifilar®. Cada hilo

# Estandar definido para transmitir a 10 Gbps sobre par trenzado.

Bl cable multifilar estd compuesto de multitud de hebras metdlicas independientes. Suele te-
ner mayor atenuacidn que el cable unifilar, y por eso se restringe su uso para la construccion
de cables cortos o también llamados latiguillos, ya que son mas faciles de manipular, Los lati-
guillos tienen su uso principal para la conexion de un host a un punto de red, | para la interco-
nexidn de elementos en una TR ouna TE.
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debe tener un tamano de entre 24 AWG®™ y 22 AWG, con aislamiento termoplas-
tico.

La norma ANSI/EIA/TIA 658-C.2 también recoge las dos normas principales de
codigos de colores usados para crimpado los conectores RJ-45: T5684 y T568E.
La tabla b muestra los colores asignados a cada pin:

Tabla 6. Codigos de color TS68A y T568B.

N° de Pin TS68A T568B
1 Blanco-verde Elanco-naranja
c Verde Naranja
3 Blanco-naranja Blanco-verde
4 Azul Azul
3 Blanco-azul Blanco-azul
b Naranja Verde
I Blanco-marrdn Blanco-marrén
8 Marron Marron

Cuando se crimpan los extremos de un cable se puede elegir el mismo codi-
go de color en los dos extremaos, o bien utilizar un cddigo distinto en cada uno.
Cuando los extremos utilizan el mismo cédigo de color, se dice que el cable es
directo. Cuando los cables tienen un cadigo diferente en cada extremo, se dice
gue es un cable cruzado. Los cables cruzados se utilizan para conectar disposi-
tivos semejantes™ como dos PCs o dos switches. En la Tabla 7 se pueden ver los
cadigos empleados en ambos tipos:

B AWG [American Wire Gouge ] es un estandar estadounidense para la clasificacion del didme-
tro de los cables. 24 AWG equivale a 0,51 mm y 26 AWG equivale a 0,4 mm.

® En este contexto, se considera semejantes dos dispositivos gue funcionan en la misma capa
del modelo de referencia 051, Este punto se verd mas adelante.
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Tabla 7. Codigos de color empleados en los extremos de los cables de cobre de par
trenzado directo y cruzado.

Tipo Extremo 1 Extremo 2
T5684A T5684
Directo
T568E T5688
T568A T5688
Cruzado
T568E T5684

En la practica, la mayoria de |as interfaces de red ethernet actuales implemen-
tan la caracteristica MDIX Medium Dependent Interface Crossover) que permite
al puerto de red detectar el tipo de cable requerido [directo o cruzado] y confi-
gurarse automaticamente conforme a esa informacion sin necesidad de cam-
biar el cable. Es decir, actualmente solo son necesarios los cables cruzados para
dispositivos antiguos.

La otra forma de clasificar el cable de par trenzado de cobre viene definido por |a
norma segln ISO/1EC 11801

* Clase D: equivalente a la categoria Se.
* Clase E: equivalente a |a categoria b.

» Clase EA: equivalente a |a categoria BA.
* ClaseF: equivalente a la categoria 7.

* Clase FA: equivalente ala cateporia 7A.

Los conectores que se utilizan habitualmente para el cable de partrenzado son
los siguientes:

* RJ45: es |a denominacion que se suele usar para conectores de tipo
8P8L. Se incluye en esta denominacién tanto el conector macho como
los hembra. Se utilizan para las categorias 5e,6 y b,

= GG45: conector especifico [tanto macho como hembra] para par trenza-
do de categoria 7 y superior. Su disefio es compatible con los conectores
de tipo RJ45, de forma que un conector RJ45 macho se puede insertar en
un G645 hembra, pero no al revés. Esto permite instalar una infraestruc-
tura 7/7Ay utilizar equipamiento y latiguillos Se, 6 y BA.
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» Tera: conector especifico [tanto macho como hembra) para par trenza-
do de categoria 7 y superior. Su diseno no es compatible con los conec-
tores de tipo RJ45, lo que obliga a que toda la red sea de categoria 7 0
superior.

* ARJ45: conector especifico [tanto macho come hembra] para par trenza-
do de categoria 7 y superior. Un conector RJ45 macho se puede insertar
en uno ARJ45 hembra, pero no al revés, por lo que ofrece la misma com-
patibilidad que el conector G645.

Figura 10. Conectores utilizados con el cable de cobre de par trenzado.
De izquierda a derecha: RJ45, Tera y GG45.

2.9.3. El mapa fisico y légico de una red de area local

Al documentar una red, se incluyen entre otras cosas diagramas que represen-
tan la red desde diferentes puntos de vista. El mapa fisico y légico de una red
describen su tupulugia_ Pero lo hacen desde puntos de vista cnmplementarinﬁ:

* Mapa fisico: representa la ubicacidn fisica de los diferentes elementos
de la red. Observando este mapa podemos saber qué recorrido hace un
determinadao cable, donde se localiza un cierto dispositivo o donde se en-
cuentra un cierto punto de red.

= Mapa logico: se abstrae de |a ubicacion fisica de los elementos, y se cen-
tra mostrar claramente las direcciones IP asignadas a cada parte de |a
red y los dispositivos que pueden tomar una, como routers, servidores,
impresoras, firewalls, etc, En este tipo de diagrama, es habitual represen-
tar cada subred como una nube o una linea, obviando elementos como
hubs y switches. No es preciso mantener una correspondencia con la ubi-
cacion fisica de los elementos mostrados.
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Figura 11. Mapa fisico de una red.
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ACTIVIDADES

2.1
2.2.
Bl
2.4,

2.5.

2.6.

27
2.8.

2.9.

2.10.
2.11.
2.12.

2.13.

214,

2.15.

2.16.

¢Qué requisitos basicos debe cumpliruna LAN?
Explica que significan las siglas ClA en el campo de la seguridad.
¢Qué es un terminal ligero? ; Se usa actualmente?

Busca informacion sobre |a politica BYOD y detalla algunas de sus venta-
jas e inconvenientes.

¢Qué es un cliente en terminologia de redes?

Busca en Internet la pagina de una empresa que ofrezca informacidn so-
bre las caracteristicas de su datacenter, y las medidas de seguridad que
ofrece.

¢ Qué diferencia hay entre un servidor hardware y uno software?

Busca en Internet un servidor enracable y un servidor de torre y detalla
su modelo y fabricante. Crea también una tabla donde se puedan compa-
rar las caracteristicas principales de ambas, como precio, dimensiones,
espacio de almacenamiento, memoria RAM, interfaces de red, etc,

¢Qué es una tarjeta de red? ¢ Existen tarjetas de red cableadas e inaldm-
bricas? ¢ Cuales son los tipos de conectores que han existido y existen
para una tarjeta de red £thernet? ; Cual es el conector mas extendido hoy
endia?

¢ Que es MAC en una tarjeta de red y cual es su funcionalidad?
Enumera los principales equipos de conectividad que existen.

¢ Cuales la funcionalidad de un repetidor y en qué nivel segtin el modelo
0Sl trabaja?

¢ Qué es un concentrador? ; Por qué otro dispositivo de conectividad ha
sido sustituido?

¢ Cudl es la funcionalidad de un conmutador (switch] y en qué nivel se-
gun el modelo 0Sl trabaja?

Describe los tipos de conmutadores que existen segln la clasificacién
proporcionada.

¢ Cudl es la funcionalidad de un encaminador (router) y en qué nivel se-
gun el modelo OSl trabaja? ; Qué dos tipos de routers existen?
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2 17,

2.18.

2.19.

2.20.
2.21.

2.22.

£.23.

2.24.
2.25.

2.2b.

2.27.

2.28.

2.29.
2.30.

2.3L

Describe las funcionalidades que cumple un router en un sistema de co-
municacion.

¢ Cudles la funcionalidad de una pasarela [gateway] y en qué nivel se-
glin el modelo 0Sl trabaja? ;Y un puente [bridge]? ; Cual es la diferencia
entre estos dos dispositivos?

Describe los dispositivos de comunicacién inaldmbricos mas populares
hoy en dia. ; Qué ventajas e inconvenientes tienen los dispositivos ina-
lambricos?

¢ Para qué sirve el sistema operativo?

¢ Qué hace que Microsoft Windows sea el sistema operativo preferido en-
tre los usuarios?

Enumera las 20 distribuciones mas utilizadas segun la web distrowatch.
com.

¢ Por qué crees que muchos administradores de redes prefieren GNU/LI-
nux a pesar de tener una cuota de mercado baja en el mercado de los sis-
temas de escritorio?

¢ Por qué GNU/Linux domina en el mundo de los supercomputadores?

Descarga desde la pagina https://www.virtualbox.org/wiki/Downloads
el programa VirtualBox en tu ordenador. Después descarga el sistema
operativo Ubuntu Desktop desde la pagina http://www.ubuntu.
com/download. Crea una maquina virtual e instala Ubuntu en dicha
maquina.

¢ Qué relacion hay entre el ancho de banda y la capacidad de un canal?
¢ Es correcto decir que un medio tiene un ancho de banda de 1 Gbps?

Enumera las principales dificultades de transmision de sefales.

Busca en Internet imagenes que representen los diferentes esquemas de
codificacion comentados en la Seccién 2.7. Confecciona con dichas ima-
genes una Tabla donde se puedan comparar.

¢ Qué limitaciones introduce la atenuacion en un medio?

En un entorno industrial pueden haber muchos motores. ¢ De qué modo
puede afectar esto a un medio de transmision?

Enumera los principales medios de transmisidn guiados utilizados ac-
tualmente en redes.



2.32.

2.33.

2.34.
2.35.

2.36.

2.37.

2.38.

2.39.

2.40.

2.41,

2.42.

2.43,

Busca el precio de dos bobinas de cable de cobre de par trenzado de 305
m. La primera bobina debe ser de tipo U/UTF de categoria 5e. La segunda
debe serde tipo $/FTFP de categoria 6.

Crimpa un cable de cobre de tipo UTP. Para realizar esta actividad necesi-
taras:

* Un cable de cobre de tipo UTP de medio metro aproximadamente.
* Dos conectores RJ45.

* Un pelacables.

* Una crimpadora para conectores RJ45.

El cable debe cumplir los siguientes requisitos:

» Elcodigo de colores en ambos extremos es EIA/TIA 5688,
* (ada hilo llega hasta el fondo de su conducto.
* Lacubierta debe estar aprisionada dentro del conector.

¢ Por qué los cables de fibra dptica utilizan dos hilos?

¢ Por qué no se debe comprobar visualmente la recepcidn de senales lu-
minosas cuando se trabaja con fibra gptica?

¢ Por qué el pulido APC introduce un angulo de 8 grados en la zona de con-
tacto?

¢ Qué problemas se pueden presentar cuando la conectorizacién del cable
de fibra es defectuosa?

¢ Jué ventajas e inconvenientes presenta la fibra dptica respecto a otros
medios de transmision guiado?

¢ Por qué puede tener mayor capacidad una red cableada de 1 Gbps que
una red inalambrica 802.11ac de 3,2 Gbps?

¢ En que medida se expresa la ganancia de una antena? ; Que expresa di-
cha medida?

¢ Qué tipo de antena utilizarias en un enlace entre dos puntos distantes
(varios cientos de metros)?

¢ Cual es el maximo nimero de canales sin solapar que pueden usarse en
una misma zona en la banda de los 2,4 GHz? ; Por qué?

¢ De qué forma puedes averiguar los canales inalambricos en uso en un
determinado lugar?
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2.44.
2.45.

2.46.

2 47

2.48.
2.49.

2.50.

¢ Por qué es aconsejable usar cableado estructurado?

¢ ué estandar define los subsistemas del cableado estructurado? Cita
dichos subsistemas.

¢ Qué normas definen el cableado estructurado en Espaiia?

¢ Qué diferencia hay entre el cable de par trenzado unifilar y el multifilar?
¢ Para queé se suele utilizar cada tipo?

¢Cuando se debe utilizar cable de par trenzado cruzado?

¢ En que consiste la tecnologia MDIX? ;(ué relacion tiene con el uso de
cable de par trenzado cruzado?

Realiza un mapa fisico y otro légico de la red en la que te encuentras.
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3. Protocolos de una
red de area local

Contenido

3.1. Introduccion a los protocolos
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3.6. Otros protocolos de nivel de enlace: Token Ring, FDDI, etc.
3 7. Protocolos de nivel de red

3.8. Direcciones fisicas y logicas
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Introduccion

Las comunicaciones estan llenas de protocolos. Incluso cuando hablamos por telé-
fono utilizamos ciertos protocolos para garantizar que la informacién se ha transmi-
tido correctamente. Una conversacian telefonica tiene un problema: no vemos a la
otra persona. Por eso, no sabemas qué esta haciendo; no sabemos si nos esta escu-
chando. Por eso utilizamos un protocolo para resolver este obstaculo. Por ejemplo,
durante una conversacion telefdnica, la persona que esta escuchando dice periddi-
camente si para confirmar a la persona que habla que sigue al telefono y que esta
escuchando. Si deja de decir sf, la persona que esta hablando se detendra y pre-
guntara ; Sigues ahi?, en cuyo caso la persona que escucha respondera si-si-si-si,
estoy escuchando. Las comunicaciones entre sistemas de informacidn tambien es-
tan llena de estos protocolos, cada uno pensado para resolver un cierto problema.

3.1. Introduccidn a los protocolos

Un modelo de comunicaciones ﬁimplificadﬂ entre dos sistemas de informacion
incluye los siguientes elementos:

= Fuente: sistermna donde se generan los datos a transmitir.

* Transmisor: dispositivo que transforma y codifica los datos generando
sefales elactmmagnéticas susceptibles de ser transmitidas a través de
algin sistema de transmision.

» Sistema de transmision: puede seruna simple linea o un complejo siste-
ma en red. En definitiva es el canal por donde las senales electromagné-
ticas discurren desde el transmisor hasta el receptor.

* Receptor: dispositivo que acepta las senales provenientes del sistema de
transmision y las transforma en datos que pueda procesar el sistema destino.

* Destino: sistema que recibe Yy procesa los datos que envio la fuente.

Imaginemos estos elementos aplicados a una historia real. Un usuario sentado
frente a su estacion de trabajo descarga un archivo desde un servidor FTP de |a
red local. La informacidn que se envia desde |a estacion de trabajo es el nombre
del archivo a descargar (en un escenario real hay mucha mas informacion a te-
ner en cuenta). El nombre del archivo es una secuencia de caracteres. La esta-
cidn de trabajo dispone de una interfaz de red £thernet de 1 Gbps, que codifica
la secuencia de caracteres utilizando 40PAM5 y después envia el cadigo resul-
tante en forma de una secuencia de niveles de voltaje sobre un cable de catego-
ria b. Los niveles de voltaje son recogidos por un switch a través de uno de sus



puertos de red, son despojados de ruidos y son reenviados por otro puerto de
red. De nuevo, las sefiales en forma de voltaje viajan por uno de los cables en di-
reccidn a la interfaz de red del servidor FTP en forma de niveles de voltaje. Los
voltajes son decodificados obteniendo asi la secuencia de caracteres que com-
ponen el nombre del archivo. Esta secuencia de caracteres son pasados desde
lainterfaz al servidor y este la interpreta como el nombre de un archivo alojado
en su disco duro. El procesa de envio del archivo hacia la estacion de trabajo es
similar, solo que recorriendo el camina inverso. Esta explicacion es facil de en-
tender, pero obvia muchas consideraciones implicitas en la comunicacion:

* Interfaz fisica entre los medios de transmisidn: debe existir acuerdo so-
bre las caracteristicas mecanicas de los diferentes elementos fisicos que
conforman la red. Por ejemplo, una tarjeta de red £thernet de 1 Gbps debe
contar con una ranura adecuada para un conector RJ45.

» Caracteristicas de la senal: no todas las sefales son adecuadas para to-
dos los medios. Es preciso determinar las caracteristicas, forma, intensi-
dad y demas aspectos de la sefal sobre cada tipo de medio.

= Sincronizacidn entre la fuente y el destino: supongamos que se envia la
frase Hola mundo a razdn de dos caracteres por segundo, pero el destino
consulta el caracter enviado solamente una vez por segundo. Entonces el
mensaje recogido seria Hl ud. Para que esto no ocurra, el transmisor y el
receptor deben saber exactamente con qué frecuencia ha de consultar la
senal enviada por la fuente para obtener la informacion original.

+ Control de acceso al medio: en una red probablemente habran mas de
dos dispositivos, asi que es bastante probable que varios dispositivos
quieran enviar informacidon simultaneamente. Por ello es preciso contar
con algdn protocolo que paonga orden y que garantice que las comunica-
ciones no interfieran entre si.

* Gestion del intercambio: toda comunicacian tiene un inicio, un desarrollo
y un fin gue deben ser correctamente senalizados. Retomando |a analo-
gia de la conversacion telefonica, cuando recibimos una llamada no des-
colgamos y escuchamos sin mas, sino que preguntamos ¢ Digame? y
esperamos que la otra persona empiece a hablar. Del mismo modo, du-
rante la conversacidn intercambiamos mensajes de control del tipo ; Fue-
des repetir eso ultimo? y al terminar la conversacion la sefalizamos con
una frase del tipo gracias, hasta luego.

* Deteccién y correccidn de errores: las comunicaciones estan expuestas
dificultades como ruidos o datos extraviados que provocan que |os datos
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recibidos por el destino difieran de los enviados por la fuente. Por ello de-
ben existir mecanismos que permitan detectar los errores en los datos y
en caso de producirse recuperar los datos originales.

* Control del flujo de datos: en ocasiones la fuente envia datos a mayor ve-
locidad de la que el destino puede procesar. Cuando esta situacion se da,
se dice que el destino esta saturado, y para que los datos sean recibidos
y procesados correctamente, la fuente debera reducir el flujo de datos
hasta que el destino se reponga.

» Direccionamiento y encaminamiento: cada dispositivo de una red debe
poder ser identificado y los datos deben poder enviarse a un dispositivo
concreto. Llamamos a esto direccionamiento. En una red es habitual que
exista mas de un camino posible para que los enviados por la fuente lle-
guen al destino. Por ello, también debemos poder garantizar que la red
elige el mejor camino posible atendiendo a algun criterio.

* Recuperacidon ante interrupciones: si una comunicacidn se interrumpe
antes que la totalidad de los datos hayan sido enviados, debe existir al-
gun procedimiento que permita continuar en el punto en que se produjo
la interrupcion.

* Formato de mensajes: hay mucha informacién que debe acompanar a
los datos, comao, por ejemplo, el dispositivo de destino y de origen, el or-
den en que van los datos, la prioridad que tienen, etc. Hay que tener en
cuenta que la comunicacidn entre sistemas se produce en forma de una
secuencia de ceros y unas. Asi que |a fuente y el destino deben estar de
acuerdo sobre qué informacion transporta cada parte de esa cadena de
Ceros y unos, es decir, debe haber un acuerdo sobre el formato de los
mensajes.

= Seguridad: es deseable que la fuente y el destino puedan asegurarse de
que la otra parte es quien dice ser, y de que la comunicacion es confi-
dencial.

Todas estas consideraciones, junto con otras, hacen que lo que en principio pa-
recia algo sencillo se convierta en todo un reto de la ingenieria llena de obsta-
culos. La solucion a estos obstaculos son los protocolos de comunicaciones.

Los protocolos se organizan en estructuras divididas por capas o niveles, llama-
das pilas de protocolos. Cada nivel de |a pila presta uno o varios servicios al ni-
vel superior y cada servicio esta definido porun protocolo estandar. Cada nivel
presta uno o mas servicios al nivel superior y obtiene los servicios del inferior.
Cuando dos sistemas de informacidn se comunican, el nivel n del primer siste-
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ma se comunica con el nivel n del segundo. En la imagen de |a Figura 3 se puede
Ver una representacion de una pila de protocolos.

Supongamos que contamos con los siguientes elementos:
* SistemaA:; es el sistema fuente de los datos.
= Sistema B: es el sistema destino de los datos.

* Pila de protocolos: supongamos que existe una pila de protocolos de tres
hiveles, a los que llamaremos C1, C2 y £3.C1 esta en el nivel inferior tie-
ne definido el protocolo P1. L2 esta en el nivel intermedio, y cuenta con
el protocolo P2. L3 esta en el nivel superior y contiene P3. Supongamos
también que tanto el sistema A como el sistema B implementan la misma
pila de protocolos,

Si el sistena A desea enviar ciertos datos al sistema B, entonces los entregara
al nivel C3. El nivel C3 anade a los datos informacidn adicional llamada cabece-
ra. La cabecera que afade el nivel 3 a los datos es semejante a la etiqueta que
Se pega a Uha caja que va a ser enviada por correo. El nivel C3 entrega los datos
junto con la cabecera [a lo que llamamos PDU® o Unidad de Datos de Protocolo]
al nivel £2. El nivel {2 trata la POU que le pasa 3 como un todo, sin distinguir
entre cabecera y datos, ya que la informacion de la cabecera que anade al nivel
C3 del sistema A esta destinada al nivel (3 del sistema B. El nivel L2 anade su
propia cabecera a la PDU del nivel C3 generando asi su propia PDU. Este procedi-
miento se llama encapsulamiento”. C2 pasa su PDU al nivel C1. Una vez que el
nivel 1 recibe la PDU del nivel, la encapsula de nuevo creando una nueva PDU.
Finalmente el nivel C1 envia su POU hacia el sistema B. El primer nivel en recibir
la PDU en el sistema B es C1, que examina |a cabecera y la separa de los datos.
Tras interpretar la informacidn de control de la cabecera, pasa los datos al nivel
C2. El nivel L2 vuelve a repetir la operacidn, separando la cabecera que afadio
el nivel £ del sistema A de los datos. Después de interpretar la informacion de
control de la cabecera pasa los datos al nivel 3, que una vez mas, separa los
datos de la cabecera, interpreta la informacidn de control y termina pasando los
datos al sistema B. En laimagen de |la Figura 13 se ilustra el trayecto de la infor-
macidn desde el sistema A hasta el sistema B, pasando por los niveles de una
pila de protocolos.

* POU [Protocol Data Unit) es el conjunto formado por los datos de control de la cabecera, la in-
formacion que se desea transmitir y opcionalmente un trailer.

¥ (Cada nivel compone su propia PDU a partir de una cabecera y de la POU que e entrega el nivel
superior. A este proceso se le llama encopsulomiento.
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Figura 13. Recorrido de la informacion a través de los niveles de una pila de protocolos.

o

3.2. Modelo de Interconexidn de Sistemas Abiertos [0SI)

El modelo 05l se corresponde con la norma /150 7489 publicada por la IS0 en
1984 que define la estructura de una pila de protocolos de comunicaciones. Los
niveles que componen la pila de protocolos 05l se describe en la subseccidn
1.3.5.2. El objetivo de modelo de referencia 0S| no fue crear un estandar opera-
tivo preparado para ser distribuido por los dispositivos conectados en red, sino
ofrecer un marco a partir del cual se podrian crear productos comerciales que
siguieran las mismas normas, y por tanto fuesen compatibles entre si. Para de-
finir cada uno de sus niveles, 0S| presta atencion a tres elementos clave:

» Especificacidn del protocolo: define con precisién el formato de la POU,
el significado de cada campo® y las secuencias validas de POU que pue-
den intercambiar dos entidades™ pares del protocolo.

» Definicidn del servicio: especifica qué acciones proporciona el protocolo
al nivel inmediatamente superior. Estas acciones se definen a través de
primitivas de tipo solicitud, notificacién, respuesta y confirmacion. Esta
especificacion es funcional, es decir, deja claro qué hace una primitiva
sin entrar en cdmo se consigue, dejando asi abierta la aparicidn de dife-
rentes implementaciones compatibles entre si,

¥ Una PDU estd dividida en partes llamadas compos. Cada campo contiene una informacion
diferente. Mas adelante se estudiaran a fondo los campos de las FOU de diferentes protocolos.

¥ Cuando un sistema ejecuta un cierto protocolo, lo hace a través de una entidad. La palabra
entidad designa de manera general un compaonente software o hardware que sigue las reglas
especificadas porun protocolo.
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Direccionamiento: las entidades del protocolo prestan servicios al nivel
superior a través de punto acceso al servicio [SAP). Un punto de acceso
al servicio es comparable a una ventanilla de una oficina de registro a tra-
vés de la que se presentan solicitudes y se recibe la informacian solici-
tada. Al igual que la ventanilla, el punto de acceso al servicio debe estar
identificado [es decir, debe ser direccionable) para facilitar el acceso al
nivel superior.

Dependiendo del flujo valido de primitivas entre las entidades pares, se pueden
encontrar servicios orientados a la conexion o no orientados a la conexion:

Servicio orientado a la conexién: antes de iniciar el intercambio de la
informacion entregada por el nivel superior, las entidades del protoco-
lo establecen una conexion. Antes de empezar a intercambiar datos, las
entidades del protocolo que se desean comunicar verifican ciertas con-
diciones como que ambas partes estén disponibles, los requisitos del
intercambio, etc. Una vez que ambas entidades han establecido una co-
nexion, guardan la informacion relativa a la conexion y pueden comenzar
la transferencia de bloques de bits. Una vez que la transferencia ha termi-
nacdo, se libera la conexidn. Una conexién se puede comparar con un tubo,
en el que cada bloque de bits enviado llega al destino exactamente en el
mismo orden.

Servicio no orientado a la conexién: cuando la entidad emisora desea
enviar un bloque de hits, sencillamente lo envia en direccidn a la entidad
receptora. Cada bloque es enviado de manera independiente a los demas,
de forma que podrian perderse algunos de ellos o llegar en orden diferen-
te al original. Ademas, al no haber una verificacion inicial de disponibili-
dad, la entidad receptora podria no existir. Aunque este tipo de servicio es
menos fiable, también es mas eficiente.

Ademas, un servicio puede ser confirmado o no confirmado:

» Servicio confirmado: |a entidad del protocolo que realiza el envio de un

blogue de bits recibe un acuse de recibo de la entidad receptora, confir-
mando su recepcidn. Las confirmaciones otorgan una gran fiabilidad a las
comunicaciones, pero también las ralentizan,

Servicio no confirmado: no hay acuses de recibo durante la transferen-
cia. Los bloques son enviados pero la entidad emisora no sabe si han lle-
gado o no. Las servicios no confirmados se utilizan cuando la eficiencia
del servicio es prioritaria sobre su fiabilidad.
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Dependiendo de la finalidad del servicio, podemaos encontrar diferentes combi-
naciones. Por ejemplo:

* Unprotocolo para la difusian video sera no confirmado y ho orientado a la
conexidn, ya que prima la velocidad sobre cualquier otro criterio.

* Un protocolo de transferencia de archivos sera orientado a la conexién y
confirmado, ya que el archivo debe llegar de un extremo al otro sin ningu-
na variacion, aunque ello suponga menor velocidad.

* Un protocolo de telefonia digital sera orientado a la conexion y no confir-
mado, ya que no es critica la pérdida o distorsidn de sonidos puntuales,
pero es preciso garantizar que los pares estén conectados.

3.3. El nivel fisico

El nivel fisico recibe bloques de bits del nivel inmediatamente superior (el nivel
de enlace). Los bits que el nivel de enlace pasa al nivel fisico tienen una estruc-
tura muy concreta, llamada trama, que se divide en tres partes: una cabecera
con varios campos, los datos a transmitir y un trailer. El nivel fisico Unicamente
ve una secuencia de bits que debe transmitir.

Entre el nodo origen y el nodo destino puede haber multitud de nodos interme-
dios conectados en cadena. El nivel fisico Gnicamente se preocupa de la trans-
misién entre dos nodos que estan directamente conectados a través de un
medio de transmisidn. A esto se le llama comunicacion punto a punto. Es decir,
la transmisidon de datos entre el nodo origen y el nodo destino [extremo a ex-
tremo] se produce en Ultima instancia gracias a que el nivel fisico resuelve la
transmisién de bits punto a punto [en cada eslabaén de Ia cadena de nodos). El
proceso por el que los datos pasan entre un nodo y el siguiente es el siguiente:

1. El nivel de enlace del primer nodo pasa una trama de bits al nivel fisico,
que Unicamente ve una secuencia ordenada de bits. Después codifica la
secuencia de bits en forma de sefiales eléctricas, dpticas o de radio, en
funcidn del medio de transmision.

2. Las senales son enviadas a traves del medio de transmision, pasando
por lainterfaz de conexidn [como un conector RJ45 en el caso del par
trenzado de cobre, por ejemplo).

3. Elnivelfisico del segundo nodo recupera las senales del medio de trans-
mision y reconstruye la trama original. Después, pasa la trama al nivel de
enlace.
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Una conexion fisica puede ser una conexion por cable o inalambrica. En cual-
quiera de los casos, cada nodo utiliza una interfaz de red [NIC). Dependiendo del
tipo de nodo, podemos encontrar una 0 mas tipos de interfaz de red. Por ejem-

plo, una estacion de trabajo suele contar con dos interfaces de red, una de ellas
para conectarse a la red cableada y otra para conectarse a la red inalambrica.
Los dispositivos maviles personales emplean Unicamente interfaces de red ina-

lambrica. Los servidores pueden utilizar varias interfaces de red cableada. Por
otra parte, los dispositivos de interconexion, como switches y routers, pueden
contar con multitud de interfaces de red tanto cableada como inalambrica.

Como ya se ha visto anteriormente, existen tres tipos basicos de medio para la
transmision de datos:

Cables de cobre: los bits son transmitidos como sefiales eléctricas.
Cables de fibra dptica: los bits son transmitidos como pulsos de luz.

Conexidn inalambrica: los bits se transmiten como ondas de radiofre-
cuencia o de microondas.

Los detalles del nivel fisico son definidos por los diferentes organismos de es-
tandarizacion y son implementados en forma de hardware. A continuacion, se
muestran algunos ejemplos de estandar del nivel fisico:

IS0 8877: conectores RJ, como RJ11 y RJ45.

ANSI/EIA/TIA-568-C: estandares de cableado de redes de video, voz y da-
tos.

IEEE 8B02.3ab: estandar para redes del tipo Gigabit Ethernet sobre cable
UTP.

IEEE 802.11n: estandar para transmisién a 600 Mbps en redes inaldm-
bricas de drea local [WLAN].

ITU 6.992.1: estandar para las lineas asimétricas de abonado digital
(ADSL).

Los diferentes estandares del nivel fisico se centran en uno o varios de los si-
guientes aspectos:

Componentes fisicos: todos los elementos fisicos que intervienen en la
transmision de bits, como las interfaces de red, los conectores, la estruc-
tura y el disefio de los cables, los materiales de fabricacion, las distancias
maximas, etc.
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= Codificacidn: antes de transmitir un bit, este se codifica siguiendo un pa-
trdn predefinido que tanto en emisor como el receptor pueden conocer.
La codificacién se disefia teniendo en cuenta las caracteristicas del me-

dio de transmitir, con objeto de minimizar los problemas y maximizar |a
tasa de transferencia. En temas anteriores se han mencionado dos tipos
generales de codificacian:

— Mediante sefales analdgicas: se utilizan técnicas de modulacién
sobre una senal portadora, como ASK, PSK, FSK, QAM, etc.

Mediante senales digitales: se emplean pulsos de tension para re-
presentar los datos, Algunos ejemplos son las codificaciones Man-
chester, 4B/58, 40-FAMS, etc.

= Senalizacion: describe la naturaleza de una senal que representa un 0 o
un I, de forma que el transmisor y el receptor puedan construirlos y re-
conocerlos respectivamente. Esta descripcion implica hablar de al menos
dos cuestiones:

— Sincronia: el transmisor y el receptor deben estar de acuerdo sobre la
duracién de un bit. Existen dos alternativas:

Transmisién asincrona: las sefales se transmiten sin una sefial
de reloj asociada. Por ello es necesario transmitir senales gue de-
limiten el inicio y el fin de un bloque de entre 5 y 8 bits. Tanto el
transmisor como el receptor cuentan con su propio reloj que les
permite delimitar la duracion de un bit. Los bloques de bits en-
viados son pequenos, ya que cada reloj puede tener una peque-
na variacion respecto al otro, suficiente para provocar un error de
sincronia cada cierto nimero de bits.

Transmisién sincrona: |as sefiales se transmiten junto a una se-
nal de reloj que marca la duracian de un bit. La senal de reloj pue-
de viajar en una linea paralela dedicada, o bien inmersa en los
mismos datos, como en la codificacion Manchester.

— Parametros de la sefial: es necesario definir los detalles de una
senal valida, como la frecuencia, la amplitud y la fase en el caso de
la transmision analogica, y el voltaje en el caso de la transmision
digital,
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3.4. Protocolos del nivel de enlace

El nivel de enlace se encuentra justo encima del nivel fisico, de forma que utiliza
los servicios de transmision de bits que |e ofrece. La PDU de este nivel se deno-
mina trama. El nivel de enlace tiene varias responsabilidades:

+ Sincronizacidn de tramas: el nivel de enlace entrega las tramas a enviar
al nivel fisico, que envia bit a bit a través del medio. En el nodo destino, el
nivel fisico entrega bit a bit al nivel de enlace. Es la capa de enlace la que
se encarga de identificar el inicio de una trama, los bits que la componen
ysu fin.

* Control del flujo: |a entidad emisora no debe enviar tramas a mayor velo-
cidad de la que la entidad receptora puede recibir. Si se diese una situa-
cian de saturacidn, debe ser detectada y el flujo reducido hasta que se
resuelva.

* Control de errores: si se introducen errores en el medio de transmision,
el nivel de enlace debe detectarlos y corregirlos.

« Direccionamiento: los nodos en una red multipunto [como una LAN] de-
ben poder ser identificables, para que una trama pueda ser enviada a uno
de ellos.

* Control del enlace junto con los datos: la informacién de control permite
al nivel de enlace controlar el comportamiento de |as entidades. Por ejem-
plo, el control del flujo y la recuperacion de errores requiere el intercam-
bio de informacién que no son datos en si mismos, sino informacidn de
control. Esta informacidn circula en forma de tramas junto con los datos,
y el nivel de enlace debe ser capaz de identificarlas e interpretarlas.

* Gestion del enlace: el nivel de enlace conoce los procedimientos para el
inicio, mantenimiento y cierre del intercambio de datos y de informacion
de control.

= Ofrecer servicios de enlace al nivel de red: el nivel de red no necesi-
ta conocer los detalles del nivel fisico, ya que el nivel de enlace le ofre-
ce una interfaz en forma de primitivas que le permite operar del mismao
modo independientemente de la tecnologia subyacente. Asi, se consigue
que el mismo nivel de red funcione del mismo modo sobre un cable UTP
que sobre fibra éptica o transmisidn inalambrica,

El recorrido de los datos desde el nodo origen hasta el destino pasa par multi-
ples enlaces de datos, conectados entre si por medio de dispositivos de inter-
conexion como switches o routers. Lada enlace puede utilizar una tecnologia de
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transmision diferente. Por ejemplo, cuando un usuario descarga un contenido
desde un servidor en Internet, los datos pueden pasar, entre otros, por un enla-
ce Ethernet sobre fibra dptica en el CPD que conecta el servidor con un switch,
por un enlace HOLC sobre un cable serie entre dos routers de una operadora de
telefonia, y sobre un enlace Ethernet sobre cable UTP que une el router del usua-
rio con su ordenador. Cada enlace se encarga de resolver sus propios problemas,
sin preocuparse por los demas. Es decir, el enlace Ethernet que tiene el usuario
€N Su casa no se preocupa por lo que pasa en el enlace Ethernet sobre fibra dp-
tica en el CPD, y viceversa,

El nivel de enlace se divide habitualmente en dos subniveles: el subnivel supe-
rior se relaciona con el nivel de red, y el inferior con el nivel fisico. En la familia
de estandares IEEE 802 [Ethernet y WLAN] estos subniveles se llaman nivel de
Control de Enlace Légico [LLC) en el caso del nivel superior y nivel de Control de
Acceso al Medio [MAC] en el caso del nivel inferior.

3.4.1. Protocolos de control de enlace légico [LLC]

El nivel LLC fue inicialmente definido por IBM para su protocolo Token Ring [ac-
tualmente obsoleto] basandose en otro protocolo anterior llamado HOLC™, El
protocolo LLC es utilizado en la actualidad por |as redes basadas en el estandar
IEEE 802.3 [Ethernet) y IEEE 802.11 [WLAN). LLC es un subnivel del nivel de en-

lace, y lleva a cabo las siguientes tareas:

» [Ofrece al nivel de red una interfaz uniforme para que pueda utilizar el ni-
vel de enlace independientemente de |a tecnologia subyacente. Es decir,
el nivel de red hablara siempre con el subnivel LLC, sin importarle si deba-
jo hay fibra dptica, cobre o sefales inalambricas.

» Recibe los paquetes™ que le entrega el protocolo en el nivel de red, iden-
tifica el tipo de protocolo, y pasa esta informacion al subnivel MAC. Cuan-
do es el subnivel MAC el que le entrega un paquete con destino al nivel de
red, identifica el protocolo del nivel de red destinatario y se lo entrega.

= Controla el flujo para gue no se produzcan situaciones de saturacién.

# HOLC es un protocolo de enlace de propdsito general definido por la IS0 basandose en un pro-
tocolo anterior, llamado SOLE, que curmplia la funcidn de un protocaolo de enlace en la primera
version de Internet. HOLC ha dado lugar 2 muchos otros protocolos, como X.25, PPF, Frame Re-
lay o LLC.

* Paquete es el nombre que se da a la PDU del nivel de red.
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* [etecta errores en |os bits recibidos y se recupera de ellos. Para ello uti-
liza la informacian de verificacion que anade el subnivel MAC a la trama
justo antes de enviar.

Existen multitud de protocolos de control de enlace légico, adaptados a diferen-
tes tecnologias. En las redes LAN, |a tecnologia predominante es la familia IEEE
802 (Ethernet y WLAN]. En el caso de Ethernet |a subcapa LLC es muy delgada
debido a la baja tasa de errores sobre cable de cobre de par trenzado. Debido a
esa baja tasa de errores, la solucion que adopta el nivel LLC es descartar |as tra-
mas en caso de saturacion o de errores. En el caso de las redes WLAN, |a tasa de
errores es muy elevada, pero la subcapa LLC es similar a la utilizada en Ether-
net, dejando las tareas de recuperacion de errores al subnivel MAC.

3.4.2. Protocolos de control de acceso al medio [MAC]

El subnivel de control de acceso al medio tiene dos objetivos principales: el en-
capsulamiento y el control de acceso al medio.

El proceso de encapsulamiento obtiene como resultado una trama que incluye
un delimitador, una cabecera, los datos pasados por el subnivel LLC [que a su
vez los recibié del nivel de red] y un trailer con informacién para la deteccidn de
errores. El encapsulamiento tiene las siguientes finalidades:

+ Delimitacion de la trama: cuando el subnivel MAC recibe una trama, uti-
liza un patron especifico de ceros Y unos para detectar su inicio. Depen-
diendo del protocolo de enlace de que se trate, este patron puede variar.
Por ejemplo, el protocolo HDLC, utilizado habitualmente para conectar en
serie dos routers, utiliza como delimitador la secuencia 01111110.

= Direccionamiento y otros campos de control: en |a cabecera de |a trama
se agrega la direccidn fisica del nodo origen y del nodo destino. De nue-
vo podemos encontrar esquemas de direccionamiento muy diferentes.
En el protacolo HOLC no es importante el direccionamiento, ya que solo
hay dos nodos conectados en serie y cuando un nodo envia una trama va
siempre dirigido al otro nodo. En el caso del protocolo Ethernet, la trama
incluye informacidn sobre la direccién del nodo origen y del nodo desti-
no. Ademas del direccionamiento, se puede anadir informacidn adicional
de control del enlace.

* Calculode una Secuencia de Verificacion de Trama [FCS): al final de la
trama se afiade una secuencia de verificacién de trama [FCS] que permi-
te al subnivel LLL destino comprobar si los datos de la trama han variado
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durante su transmision. La FCS se calcula a partir de la informacion de la
cabecera | los datos. Dependiendo del protocolo, esta secuencia tendra
mayor o menor extensidn. En el protocolo HOLC, por ejemplo, se utiliza
una FCS de 16 o 32 bits.

Ademas del encapsulamiento, el subnivel MAC tiene como finalidad el control de
acceso al medio, que se trata del proceso de arbitraje cuando hay varios nodos
conectados al mismo medio de transmisidn que desean transmitir informacién
en un medio compartido. 5 dos nodos transmiten simultaneamente las tramas
se tornan incomprensibles, y decimos que se ha producido una colisian. Cuan-
do se produce una colision, las tramas deben ser descartadas. El subnivel MAC
aporta mecanismos especificos para resolver la competencia. Actualmente, las
redes LAN utilizan protocolos llamados de contienda, aunque también existen
otros tipos de protocolos.

3.4.2.1. Protocolos de contienda

Los protocolos de contienda se utilizan en tecnologias de enlace no determi-
nistas, es decir, en las que cada nodo puede emitir en cualquier momento sin
previo aviso. Este tipo de tecnologias, entre las que se encuentra Ethernet, con-
templa la colisién como posibilidad. Una colisidn se produce cuando dos nodos
de la red tratan que transmitir a la misma vez. Un protocolo de contienda solu-
ciona la competencia. La estrategia que se utiliza en LAN es acceso multiple por
deteccion de portadora [CSMA), es decir, se emite siempre gue no haya portado-
ra en el medio de transmision. Existen dos alternativas principales:

= Deteccidn de colisién ([CSMA/CD): |a ausencia de sefial en el medio de
transmisidn indica gue ningun nodo esta transmitiendo. Un nodo solo en-
viara unatrama por la red si el medio est3 libre de senales. Sin embargo,
una senal puede tardar un tiempo en recorrer el medio de transmision de
extremo a extremo. Podria darse que dos nodos comenzasen a transmitir
simultaneamente, y que |a colision se detectase en mitad de la transmi-
sion de una trama. Hay dos consideraciones respecto a una situacion de
colision:

— Cuando se detecta una colisidn, los nodos deben informar de que sus
envios no son validos. Para ello se transmite una senal especial, for-
mada por una larga secuencia de ceros y unos, llamada rafaga, que
informa al resto de nodos de que se ha producido una colisidn.

— Lalongitud de una trama debe ser suficientemente larga como para
que cuando dos nodos ubicados en los extremos opuestos del me-
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dio comiencen a transmitir simultaneamente, la colision sea detec-
tada antes de terminar de transmitir la trama. En caso contrario [sila
trama fuese demasiado corta) podria producirse una colisién sin que
los nodos de la red se diesen cuenta.

En actualidad las redes LAN son conmutadas (usan switches en lugar
de hubs). El uso de switches evita las colisiones y permite la transmi-
sion full duplex, es decir, que un nodo puede transmitir y recibir sefia-
les simultaneamente. Esta circunstancia hace innecesario el uso de
protocolos CSMA/CO. No ocurre lo mismo con WLAN, donde sigue ha-
biendo un medio compartido y se pueden producir colisiones.

Prevencion de colisiones [CSMA/CA): en las redes WLAN solo se puede
transmitir en modo half duplex, debido a que todos los nodos comparten

el mismo medio. La estrategia de prevencion de colisiones [Collision Avoi-
dance) incluye varios mensajes:

Solicitud de transmisidn: cuando un nodo desea transmitir datos a
otro, comprueba si hay algun nodo transmitiendo. Si el canal esta Ii-
bre, envia una trama de control llamada RTS [Request To Send] que
incluye la direccion MAC de origen y la de destino.

Receptor preparado: cuando el nodo destino recibe la trama RTS, en-
via una trama de tipo CTS [Clear To Send) al nodo origen si esta pre-
parado para recibir los datos. De este modo el nodo origen sabe que
puede proceder a enviar los datos,

Receptor ocupado: si al recibir la trama RTS, el nodo no esta listo
para recibir datos, envia una trama RxBUSY (Receiver Busy) indican-
do al nodo origen que debe aplazar el envio de datos. Esta situacion
se puede dar cuando el nodo destino esta en el area de cobertura de
un tercer nodo, que esta fuera del area de cobertura del nodo origen,
que esta transmitiendo.

Envio de datos: cuando el nodo origen recibe una trama CTS, comien-
za a transmitir los datos.

Confirmacidn de envio: una vez que el nodo origen ha terminado de
enviar los datos, el nodo destino envia al nodo origen una trama de
control de tipo ACK si se han recibido los datos correctamente o de
tipo NACK si la recepcidn contiene errores. Si la trama de confirma-
cion enviada es de tipo NACK, se repite el proceso completo hasta que
unatrama de tipo ACK es enviada.
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3.4.2.2. Protocolos de pasode testigo

Actualmente los estandares IEEE 802.3 e IEEE 802.11 predominan en las redes
de area local, pero no siempre ha sido asi. Los estandares [EEE 802.4 e IEEE
802.5, correspondientes a las tecnologias Token Bus™ y Token Ring™ respec-
tivamente, tuvieron presencia en las redes locales durante los afios 80, 90 y
principio de los 2000. Token Ring tenia presencia en las redes corporativas,
mientras que Token Bus se utilizaba principalmente en entornos industriales.
Ambos protocolos utilizan un medio compartido, por lo que requieren control de
acceso al medio. La estrategia implementada por Token Ring y Token Bus es el
paso de testigo: una trama especial, llamada token [testigo), va circulando por
la red en un Unico sentido. Cuando un nodo recibe el token, transmite datos du-
rante un corto periodo de tiempo mientras el resto de nodos espera. Una vez pa-
sado el periodo maximo de transmision, pasa el token al siguiente nodo de la
red. Si el nodo recibe el token y no tiene datos que transmitir, pasa directamen-
te el token al siguiente nodo.

La tecnologia FODI [Fiber Distributed Data Interface ) consistente en dos anillos
de fibra que transmiten en sentidos opuestos a los que se conectan los nodos
de la red, también utiliza control de acceso por paso de testigo. Esta tecnologia
es similar a Token Ring, pero esta destinada a redes de campus y metropolita-
nas [no a redes locales). Aligual que Token Ring ha quedado obsoleta por la pre-
dominancia de redes Gigabit Ethernet, de menor complejidad y coste.

3.4.2.3. Otros

Ademas de estos protocolos de acceso al medio, existen protocolos de acceso
al medio que siguen otras estrategias. Por ejemplo:

» Mecanismos de reserva [bitmap reservation): |a red distingue dos fa-
ses en la transmision. La primera fase se utiliza para la reserva de tiem-
po para transmitir datos, de forma que cada nodo comunica a los demas
su intencidn de transmitir datos. Para realizar la reserva, cada nodo tie-
ne una pequena franja de tiempo en la que puede transmitirun 1 indi-
cando que desea transmitir o un O indicando lo contrario. En la segunda

®* Los nodos se conectan en una topologia fisica de bus, es decir, en serie, con una topologia
logica de anillo [los nodos se comportan como si estuviesen conectados en un anillo fisico].

% Los nodos se conectan en una topologia fisica de anillo [el dltime nodo se conecta con el pri-
mero] con una topologia logica de anillo.
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fase, los nodos que han hecho una reserva transmiten los datos. El resto
de nodos escuchan los datos transmitidos hasta que el dltimo nodo en
hacer su reserva termina de transmitir. Entonces la fase de reserva vuel-
VE a ComenZar.

Mecanismos de reserva con cuenta atrds binaria (binary countdown ):
es similar a bit map reservation, pero en lugar de reservar mediante un
bit, cada nodo utiliza una direccion binaria. Cada nodo envia su direccién
bit a bit empezando por el mas significativo. Se realiza una operacion OR
sobre cada bit enviado. Un nodo abandona cuando el bit resultante de la
operacion OR da como resultado 1 en un bit que en su direccidon vale 0.
Asi, poco a poco van abandonando los nodos hasta que solo gqueda uno,
que es el que transmite.

Mecanismos de sondeo: existe un nodo central al que se conectan el resto
de nodos. El nodo central se encarga de ir preguntando a cada nodo si de-
sea transmitir datos. En caso de que |a respuesta sea afirmativa, el nodo
central le concede permiso para transmitir. Toda transmision de un nodo
secundario pasa por el primario, que reenvia los datos hacia el nodo destino.

Recorrido de arbol adaptativo: es una estrategia en la que los nodos de
la red se distribuyen como las hojas de un arbol binario. El protocolo va
recorriendo el arbol, de forma que solamente pueden transmitir aguellos
nodos que estén dentro del subarbol seleccionado. Conforme se va pro-
fundizando en el arbol, el nimero de colisiones va disminuyendo. Una
vez que se harecorrido el arbol completamente se empieza de nuevo a
recorrer desde la raiz.

3.5. Ethernet

En la década de los setenta se desarrolld en Hawai una red llamada ALOHAnet.
Esta tecnologia es la base sobre |la que disend £thernet. £thernet se comerciali-
za desde 1980, pero su primera estandarizacion, [EEE §02. 3, data de 1983. En
la actualidad ha sustituido a gran parte de las tecnologias competidoras, como
FODI, ARCNET o Token Ring, tanto en el ambito de LAN como en el de MAN.

3.5.1. Introduccion a Ethernet

Ethernet incluye una amplia variedad de estandares que se han ido publicando
con el tiempo desde 1984, a medida que los fabricantes han ido comercializan-
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do nuevas tecnologias. Los estandares de Ethernet definen diferentes aspectos
como los siguientes:

Medio fisico utilizado: Ethernet puede operar con diferentes medios [ca-
ble de cobre, fibra dptica o senales inaldmbricas). Cada estandar Ether
net establece las caracteristicas del medio fisico.

Tasa de transferencia: entre los 10 Mbps sobre cable coaxial del estan-
dar [EEE 802. 3 hasta los 400 Gbps sobre fibra dptica del estandar IEEE
802.3bs hay alrededor de 50 estandares que definen diferentes aspec-
tos de Ethernet.

Codificacidn: Ethernet ha ido pasando por diferentes esquemas de codi-
ficacion conforme han ido apareciendo nuevos estandares. El esquema
de codificacion elegido en cada estandar depende del medio fisico y de la
tasa de transferencia requerida.

Acceso al medio: se corresponde al subnivel MAC del nivel de enlace del
modelo de referencia 051, £thernet ha ido evolucionando a lo largo de su
historia, y ha empleado diferentes técnicas de control de acceso al me-
dio. Desde las primeras redes que solamente podian transmitir en half
duplex y estaban llenas de colisiones, hasta las redes actuales que pue-
den transmitir en full duplex libres de colisiones.

Formato de la trama: existe un formato de trama basica que varia de la
version cableada a la inalambrica, pero que se mantiene en el tiempo por
razones de compatibilidad.

Direccionamiento: este es otro aspecto que se mantiene a lo largo de los
diferentes estandares sin variar.

Gestidn del enlace: el subnivel LLC fue definido como tal por primera vez
en el estandar IEEE 802.3.

La tecnologia £thernet tuvo unos comienzos humildes, pero progresivamen-

te ha ido conquistando ambitos tradicionalmente reservados para tecnologias
mas caras y complejas. La continua reduccidn de precios, su baja complejidad,
la compatibilidad entre estandares y el hecho de que el grupo de trabajo EEE
807.3 vaya anadiendo continuamente nuevas caracteristicas, empuja a los fa-
bricantes a incluir Ethernet en practicamente todos los ambitos donde hay co-
municaciones guiadas.
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3.5.2. Ethernet y el modelo 0SI

El modelo 0S5l divide claramente el nivel fisico del nivel de enlace. Sin embargo,
Ethernet no se enmarca en el modelo de referencia 0SI sino en TCF/IP. A diferen-
cia de 0SI, la pila de protocolos TCP/IP une los niveles de enlace y fisico en uno
solo llamado® nivel de interfaz de Red.

La division que establece 05l resulta mas clara y permite explicar mejor las fun-
ciones del nivel fisico y de enlace. Pero es una division artificial, poco cercana
a la realidad. En la practica, los niveles fisicos y de enlace son proporcionados
por los fabricantes, en forma de medios de transmisidn, conectares, interfaces
de red, y drivers de las interfaces. Asi que TCP/IP deja el nivel de Interfaz de Red
sin definir, para que sean los fabricantes quien lo defina con sus productos. Con-
forme la industria crea una nueva tecnologia, el grupo de trabajo [EEE 802.3 se
apresura a definir un estandar para regularla.

3.5.3. Direccionamiento MAC

Ethernet es una tecnologia con acceso miltiple al medio, es decir, que se pue-
den conectar varios nodos al mismo medio, lo que hace necesario un esquema
de direccionamiento para poder dirigirse a un nodo concreto. Las direcciones fi-
sicas de £thernet se llaman direcciones MAC. Una direccion MAC esta compues-
ta por 48 bits, y sigue la recomendacin de EUI-48 [Extended Unique Identifier).
Una secuencia EUI-48 esta formada por dos partes. La primera, llamada 0UI [Or-
ganizationally Unigue Identifier], puede tener longitudes de 24, 28 o 36 bits, y
se utiliza para identificar a una organizacidn [habitualmente el fabricante de la
interfaz ). La segunda parte puede constar de 24, 20 o 12 bits, e identifica al dis-
positivo de manera dnica. En redes tipo Ethernet, se suelen usar 24 bits para
cada parte. Una direccidn MAC se expresa en notacidn hexadecimal. Por ejem-
plo, una direccion MAC podria ser 0010206A1A0A. Segun lo comentado anterior
mente, la MAC se divide en:

* 0UI: los 24 bits mas significativos [en hexadecimal 001020) correspon-
den al fabricante, en este caso a Comtrend Corporation.

* Identificador de la interfaz: los 24 bits menos significativos [en hexade-
cimal 5641A04] identifican a esta interfaz de red en concreto.

¥ Dependiendo de la fuente consultada, el nombre puede variar. Se ha tomado como referen-
cia la pila TCPAF descrita por Osco, por ser el principal proveedor de dispositivos de Netwarking.
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Un objetivo que se persigue con las direcciones MAC es que no haya dos iguales
conectadas fisicamente al mismo medio de transmisidn. Seria necesario que
un fabricante vendiera mas de 16.777.216 interfaces de red para que se repitie-
se un identificador de red. En caso de que sucediera, atn seria mas improbable
gue dos tarjetas con la misma MAC estuvieran compartiendo el mismo medio.

Cada sistema operativo representa las direcciones MAC con notaciones di-
ferentes. Por ejemplo, la direccion MAC 0010206A1A0A se expresaria como
00:1d:20:6a:1a:0a en GNU/Linux, como 00-10-20-6A-1A-0A en Windows
001d.206a.1a0a en Cisco 10S.

Las direcciones MAC que se han mencionado hasta ahora son direcciones uni-
cast, dirigidas a un Unico nodo de la red. Pero £thernet es una tecnologia de
multiacceso, que permite conectar mas de dos dispositivos a nivel de enlace.
En situaciones concretas, puede ser necesario enviar una trama dirigida mas de
un tnico nodo. Esto se consigue utilizando direcciones MAC especiales, llama-
das multicast | broadcast. Las direcciones multicast van dirigidas a un grupo
concreto de nodos, de forma que al enviar una trama multicast, todos los nodos
del grupo consideraran que la trama va dirigida a ellos. Por ejemplo, la direccion
33:33:00:00:00:02 hace referencia a los routers de una red, y se utiliza en re-
des IPv6 para el protocolo de descubrimiento de vecinos [NDP). Las direcciones
broadcast van dirigidas a todos los nodos de una red. Se utilizan en situaciones
en las que un nodo desea informar a la red sobre algo. Por ejemplo, el protoco-
lo DHCP®" requiere el uso de direcciones broadcast, ya que el cliente DHCP que
solicita una direccidn IP no conoce la direccién MAC del servidor DHCF. Por ello,
envia una trama dirigida a todos los nodos de la red, con la esperanza de que
el servidor DHCP sea uno de ellos. La direccion MAC broadcast es ffff:ff:ff.ff:ff.

3.5.4. Trama Ethernet

Una de las tareas de Ethernet es encapsular los paquetes de red que le llegan
desde el nivel de red. En la imagen de la Figura 14 se puede observar la estruc-
tura de una trama £thernet.

® Dynamic Host Configuration Protocol (ODHCP] es un servicio que permite que un servidor
DHCP asigne una direccidn IP a cada nodo de una red conforme o van solicitando. De esta ma-
nera, el administrador de |a red solamente tiene que configurar el servidor DHCF, enlugar de ir
nodo a nodo asignando estaticamente una direccion P
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Trama Etehernat
Cabecera Carga util (payload)
Bytes 8 5] 6 2 46-1500 4
CRC
Datos

TipofLongitud
Direccién MAC Origen

Direccidn MAC Destina

Preambulo

Figura 14. Estructura de una trama Ethernet,

Como ya se comentd anteriormente al hablar del nivel de enlace seguin el mode-
lo de referencia USI, el encapsulamiento atiende a tres cuestiones principales:
la delimitacién de la trama, el direccionamiento y campos de control y verifica-
cion de trama.

+ Delimitacién de trama (predmbulo]: £thernet delimita sus tramas me-
diante una secuencia consistente en siete veces el octeto 10101010, a lo
que se llama preambulo, seguidos del octeto 10101011, llamado Delimi-
tador de Inicio de Trama [SFD). Ademas de delimitar el inicio de la trama,
el preambulo permite que el nodo transmisor y los nodos receptores se
sincronicen utilizando el preambulo como una sefial de reloj.

* Direccionamiento y campos de control [cabecera): |a trama Ethernet in-
cluye la direccion MAC de origen y destino en su cabecera. Ademas, inclu-
ye un campo de 2 bytes de longitud cuyo significado varia dependiendo
del estandar de entramado utilizado. Existen dos variedades de trama:
Ethernet Il IEEE 802.3. En las tramas tipo £thernet il los dos bytes iden-
tifican el protocolo en el nivel de red™. En las tramas tipo IEEE 802.3, se
utilizan para indicar la longitud de la trama,

* Verificacion de trama: £thernet utiliza un cddigo redundante ciclico
(CRC) para la FCS. Este cadigo CRC tiene 4 bytes de longitud.

* Por consenso, los identificadores del protocolo del nivel de red utilizan ndmeros superiores a
05EE en hexadecimal [ 1518 en notacidn decimal]. Una trama nunca tendra una longitud supe-
rior a 1518 bytes, por lo que es posible distinguir facilmente entre una trama Ethernet If y una
trama (EEE B02.3.
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Las redes £thernet distinguen cuando una trama ha terminado de transmitirse
porque se produce un periodo de 12 bytes durante el que no se transmite nada,
antes de comenzar el siguiente preambulo. Este es el Unico mecanismo fiable
para distinguir entre tramas, ya que el campa de longitud podria no existir si se
utiliza una trama de tipo £thernet If). Para garantizar el hueco entre tramas, se
obliga cada nodo que va a transmitir a esperar el tiempo equivalente a 12 bytes
antes de comenzar.

Existe una longitud minima de trama, que garantiza que al sertransmitida Ile-
gue al otro extremo del medio antes de enviar su Gltimo bit. Esto es un requisi-
to para el funcionamiento del protocolo de control de acceso al medio CSMA/CD.
Esta longitud depende de la tasa de transmision del estandar utilizado. Asi, por
ejemplo, en redes Fast Ethernet (100 Mbps] la longitud minima es de 64 bytes
para un cable de 100 m, mientras que en Gigabit Ethernet (1000 Mbps] la lon-
gitud minima de la trama es de 512 bytes para un cable de 100 m. La longitud
maxima de una trama Ethernet es de 1518 bytes, incluyendo cabecera, datos y
FCS. El campo de datos puede tener una longitud minima de 46 bytes, de forma
gue cuando se transmite un paquete pequeno se utilizan bits de relleno para al-
canzar el tamarfio minimo.

La trama de los protocolos tipo 802.11 (WLAN] contiene més campos en la ca-
becera dada la mayor complejidad de las comunicaciones inalambricas. En la
imagen de la figura 15 se puede ver la estructura de una trama tipo 802.11.

Trama 802.11
Cabecera Carga util (payfoad) |

Bytes 9-18 2 6 b € 2 6 0- 2312 4

FCS
Datos

Direccidn 4

Control de secuencia

Direccién 3
Direccidn 2
Direccidn 1

Control de trama

Preambulo

Figura 15, Estructura de una trarma IEEE 802.11.
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3.5.5. Tecnologias Ethernet

Atendiendo a las diferentes versiones del estandar 802.3, podemaos hacernos
una idea de la variedad de tecnologias Ethernet existentes. Ethernet funciona
sobre cualquier medio guiado, ya sea cable de cobre de par trenzado, cable coa-
xial, fibra dptica e incluso cables de corriente eléctrica. La primera version [EEE
807.3 fue definida para cable coaxial grueso, y funcionaba a 10 Mbps. A prin-
cipios de 2016 se pueden encontrar facilmente en el mercado productes que
implementan el estandar IEEE 802.3ba que alcanza los 100 Gbps sobre fibra op-
tica con un maximo de 40 km de longitud.

En el contexto de una LAN solamente se utiliza un pequefo conjunto de estan-
dares. Lo mas habitual en una LAN es utilizar cable de cobre de par trenzado
para el cableado horizontal y fibra éptica [o par trenzado) para el cableado verti-
cal. Resulta muy facil encontrar interfaces de red que implementen los siguien-
tes estandares:

* [EEE B02.3ab:también llamado 1000BASE-T, es el estandar mayoritario
implementado por |as tarjetas de red de |as estaciones de trabajo de cual-
quier LAN. Puede alcanzar 1 Gbps sobre 100 m de cable UTP de categoria
5 5eok.

* [EEE 802.3u: es conocido como 100BASE-TX. Las interfaces de red
100BASE-TX dominaron las redes a finales de los 90 y principios de los
2000. Puede alcanzar 100 Mbps sobre 100 m de cable UTP de catego-
ria 5. En la actualidad este estandar solamente se utiliza por cuestiones
de compatibilidad. Las interfaces de red que implementan IEEE 802, 3ab,
también implementan también este estandar, lo que permite instalar una
red 1000BASE-T en una red 100BASE-TX.

* |EEE 802.3i: es denominado también 10BASE-T, y alcanza 10 Mbps sobre
cable UTP de categoria 3. Ya no se utiliza, pero las interfaces de red que
implementan 1000BASE-T también implementan este estandar por com-
patibilidad.

Normalmente las interfaces de red 1000BASE-T se venden con la denominacion
10/100/1000, que indica que puede operar como una interfaz 100BASE-TX o
como una interfaz 10BASE-T. Al iniciar el dispositivo, la interfaz comienza una
negociacion automatica que le permite conocer qué estandar implementan el
resto de interfaces del enlace, y adaptarse a la mas lenta.

Otra tecnologia que implementan las interfaces 1000BASE-T es MDI-X [Medium
Dependent Interface Crossover), que permite realizar un cruzado electrénico en
las interfaces cuando el cable empleado no es adecuado. Por ejemplo, si se uti-
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liza un cable directo para conectar dos switches, MDI-X cruza automaticamente
las interfaces para que actuen como si el cable fuese cruzado.

Para aplicaciones con mayores requerimientos, como interfaces de red de ser-
vidores, es bastante habitual encontrar interfaces que implementan los estan-
dares IEEE 802 . 3ae, IEEE 8B02. 3ak e IEEE 802.3an, también llamados 10GhE.
Estas especificaciones ofrecen una tasa de 10 Gbps sobre fibra dptica, cable
biaxial® y par trenzado respectivamente. La distancia maxima del cable varia
dependiendo de su naturaleza, pudiendo ir desde los 40 km con fibra dptica mo-
nomodo hasta los 15 m que permiten el cable biaxial.

En aplicaciones con un nivel de exigencia especialmente alto, como redes tron-
cales, redes de almacenamiento, clister de alto rendimiento, servidores blade,
etcétera, existen varios estandares de reciente aparicion que alcanzan trans-
ferencias de 40 Gbps y 100 Gbps, sobre fibra optica y cable biaxial. Al igual que
ocurre en 10GbE, la distancia maxima depende del tipo de cable, de forma que
no todos los estandares son validos para todas las aplicaciones. Por ejemplo,
para redes troncales, |a fibra optica resulta mas interesante, ya que puede al-
canzar mayores distancias, mientras que el cobre alcanza menores distancias
siendo mas adecuado para aplicaciones dentro de los CPD. En esta categoria po-
demos encaontrar los estandares 802.3bg, 802.3bj y 802.3bm.

El estandar [EEE 802. 3 continda anadiendo nuevas caracteristicas que aportan
mejoras sobre |os productos que implementan Ethernet, como, par ejemplo:

» |EEEB02.3af [Po€): permite alimentar el dispositivo directamente sobre
el cable de cobre. Esta caracteristica simplifica y reduce el coste de la ins-
talacidn, ya que no es necesario instalar cableado de alimentacidn eléc-
trica.

» |EEEB02.3az (green Ethernet): reduce el consumo energético. En primer
lugar, desactiva las interfaces de un dispositivo de interconexién [como
un switch) conectadas a un host inactivo. En segundo lugar, detecta la
longitud del cable y reduce la potencia de la sefial al minimo necesario
para que haya comunicacion. Esta caracteristica reduce el coste por con-
sumo eléctrico.

» JEEE 802.3ax (agregacidn de enlace): permite unir varias interfaces fi-
sicas como una légica. De este modo es posible conseguir una tasa de
transferencia equivalente a la suma de las interfaces agrupadas.

¥ El cable biaxial contiene dos cables de tipo coaxial en su interior, Se utiliza para conexiones
cortas dentro de los rocks | entre los rocks adyacentes.
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Ademas de los estandares de [EEE 802.3, en una red Ethernet es habitual en-
contrar otras tecnologias que aportan mejaras desde distintos puntos de vista:

= [EEE 802.1q [VLAN): madifica la trama Ethernet, afiadiendo una etiqueta

3.6.

que permite clasificar el trafico de red. Utilizando las VLAN, se puede di-
vidir una misma red fisica en varias redes ldgicas que no se ven entre si,
aunque compartan los mismos medios. Esta estrategia reporta muchas
ventajas desde el punto de vista de |a seguridad y la administracidn de la
red.

IEEE 1901 [PLC): en muchas redes se utilizan los cables de |a instalacion
eléctrica para transmitir datos, Esto supone una ventaja desde el punto
de vista de la instalacidn, ya que permite utilizar el cableado eléctrico en
lugares en que resulta inconveniente el tendido de cableado adicional. La
red eléctrica debe cumplir ciertos requisitos para que PLC funcione bien,
ya que una instalacion antigua o un aparato que introduzca ruido en la
red puede reducir significativamente su desempefo.

[EEE 802.11 (WLAN): familia de estandares para la transmision inalam-
brica half duplex en LAN. En la actualidad conviven en las LAN varios es-
tandares, como 802.11g (54 Mbps]), 802.11n [300 Mbps) y 802.11ac
(1300 Mbps).

Otros protocolos de nivel de enlace: Token Ring, FDDI, etc.

El nivel de enlace esta implementado por una gran variedad de tecnologias, ade-
mas de Ethernet. Algunas de estas tecnologias han caido en desuso, como FDDI

y Token Ring, debido a las tasas de transferencia cada vez mayores que ha ido
ofreciendo Ethernet.

Token Ring: topologia fisica y légica en anillo, con control de acceso por
paso de testigo. Tenia su lugar en las redes LAN.

FDDI: doble anillo de fibra dptica basada en Token Ring, y destinada a re-
des MAN.

Otras tecnologias, como ATM o Frame Relay, siguen siendo utilizadas por las
operadoras de telefonia que realizaron grandes inversiones para su instalacién.

Frame Relay: fue una tecnologia muy popular en redes WAN. Se basa en
el reenvio de tramas por circuitos ldgicos que recorren un camino concre-
to alo largo de varios switches. Actualmente se sigue utilizando en insta-
laciones antiguas.
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» ATM: al igual que Frame Relay, utiliza circuitos virtuales para el envio de
tramas. Sin embargo, utiliza tramas de longitud fija (53 bytes], lo que
combinado con TOM otorga a esta tecnologia caracteristicas muy intere-
santes desde el punto de vista de la eficiencia y la calidad del servicio™

(00S). Actualmente existen muchas instalaciones ATM que datan de los

arios 90 y 2000. Sin embargo, irdn siendo sustituidas por otras tecnolo-

gias, probablemente redes Ethernet de alta velocidad.

3.7. Protocolos de nivel de red

Imaginemos la siguiente situacian: un usuario se sienta ante su ordenador, y
escribe en el navegador el nombre de una pagina web cuyo servidor esta en In-
ternet. La solicitud puede pasar por varias redes hasta llegar a su destino. El ni-
vel de enlace resuelve el problema que supone enviar una trama desde un nodo
hasta el siguiente. Es decir, el nivel de enlace interviene en cada uno de los es-
labones que conforman la ruta desde el origen hasta el destino. Pero con el ni-
vel de enlace no basta. Se necesita un nivel superior que decida qué ruta deben
sepuirlos datos. Este es el nivel de red. En general, todo nivel de red cumple las
siguientes funciones:

« Direccionamiento: a diferencia del nivel de enlace™, el direccionamien-
tode red es global, de forma que no puede haber dos nodos con la mis-
ma direccion de red. Esto permite enviar los datos al nodo correcto, sin
margen de duda.

¢« Encapsulamiento: el nivel de red ofrece una PDU para almacenar los
datos del nivel de transporte. Esta POU contiene una cabecera que
como minimo incluye la direccién del nodo origen y destino. El encap-
sulamiento lo lleva a cabo el nodo origen, dando lugar a una PDU del ni-
vel de red llamada pagquete. El paquete se mantiene intacto'™ durante
su trayecto hasta llegar al nodo destino.

* (oS es un conjunto de técnicas que permite administrar el trafico para garantizar un ancho
de banda adecuado a cada tipe de trafico en la red. Mediante Qo5, por ejemplo, se puede garanti-
zar que el trafico de VolF no sufrira retrasos, aunque conviva con otros tipos de trafico.

# Una direccion del nivel de enlace tiene por objetivo distinguir un nodo del resto dentro de un
mismo segmento de red.

M Enla practica esta afirmacion no es del todo cierta. Algunas partes de la cabecera de un pa-
guete van siendo modificadas durante su camino. Ademas, en determinadas condiciones un
paquete puede sufrir impartantes modificaciones durante su trayecto, como fragmentacidn, tra-
duccidn de direcciones [NAT], etc.
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* Reenvio de paquetes: |a capa de red cada nodo reenvia los paquetes al
siguiente nodo. Los dispositivos que reenvian paquetes se denominan
routers. Un router suele tener mas de un posible camino por donde reen-
viar cada paquete, asi que debe hacer una eleccion. A esta eleccidn se le
llama enrutamiento.

* Desencapsulamiento: cuando un paquete llega al nodo destino, el nivel
de red en este nodo se encarga de extraer la informacidn que contiene di-
cho paguete y pasarselo a los niveles superiores.

Existen multiples protocolos de red, pero los reyes indiscutibles del nivel de red
en la actualidad son [Pv4 e [PvE.

371. Protocolo de Internet (IP)

El protocolo de red de Internet [IP) se enmarca en la pila de protocolos TCP/IP.
Fue disenado con propdsitos militares durante la guerra fria. En este contexto
histdrico, el objetivo del protocolo de red era seguir reenviando paquetes, aun-
que las infraestructuras de la red hubieran sido parcialmente destruidas. Este
hecho hace de IP un protocolo eficiente y robusto que se ha ido imponiendo al
resto de protocolos de red, siendo en la actualidad el protocolo mayoritario en
redes de todo tipo.

3.21.1. Introduccion a IP
Las caracteristicas principales del protocolo IP son las siguientes:

= No orientado a conexion: IP reenvia los paquetes de red sin establecer
previamente una conexion con otras entidades de red. Su mision es reen-
viar cada paquete lo antes posible, sin preocuparse de nada mas. A nivel
de red, un router no recibe confirmaciones de otros routers, de forma que
no sabe si el paguete ha llepado correctamente o no, dejando estas consi-
deraciones a niveles superiores de la pila de protocolos.

+ Mejorintento: el protocolo de red no es confiable, es decir, la entrega no
esta garantizada. Un router selecciona la que probablemente sea la mejor
ruta hasta el destino, reenviando cada paquete hacia el siguiente router,
que vuelve a repetir la operacion, A esta politica, se le llama mejor intento,
expresion que enfatiza el hecho de que IP hace lo que puede. De hecho,
bajo ciertas circunstancias un router puede decidir descartar un paquete
como parte de su mejor intento.
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* |Independiente de las tecnologias de transmision: IP asume que los ni-
veles inferiores resuelven el problema de la transmision de |os datos so-
bre los medios. Por ello, funciona correctamente independientemente a la
tecnologia subyacente.

El protocolo IF es comparable a un servicio de envio postal. Una carta incluye
una direccidn de destino y un remitente. Cuando se envia una carta, no hay se-
guridad de que el destinatario esté disponible o de que sera capaz de leerla. Del
misma modo, IP es no orientado a la conexidn, de forma que no sabe si el des-
tino esta o no disponible. Durante su trayecto, |a carta es transportada en dife-
rentes sistemas de transporte, como una furgoneta de reparto o el carrito del
cartero. Los medios de transporte son comparables al nivel de enlace y fisico. El
servicio postal no conoce el contenido de la carta, solo |a direccion de origen y
destino. De igual modo, IP no conoce el contenido que encapsula [PDU del nivel
superior], Gnicamente la direccion IP de origen y destino. Unicamente conoce
las direcciones de origen y destino. En cada fase el trayecto de la carta, el servi-
cio postal decide cual es el siguiente paso. Cada decisién es comparable a |a de-
cisidn de enrutamiento toma cada router durante el trayecto de los paquetes. Si
usamos un servicio postal convencional, |a llegada de una carta no esta garan-
tizada [es preciso utilizar servicios adicionales como el correo certificado, para
comprobar que la carta ha sido recibida por el destinatario]. Del mismo modo, IP
no garantiza que un paquete llegue al nodo destino. Si se envian varias cartas,
cada una de ellas puede seguir un trayecto diferente, y pueden llegar en un or-
den diferente al de envio. Ocurre igual con IP. No hay manera de saber si los pa-
quetes llegaran en el mismo orden en que fueron enviados, y cuando lo haran.

Esta aparente despreocupacion de IF le otorga eficiencia. A primera vista podria
parecer que es preferible dar algo mas de fiabilidad del nivel de red, pero el tiem-
po ha dado la razon a IF, que se centra en ser rapido y deja a niveles superiores
las comprobaciones. En la imagen de la Figura 16 se puede apreciar el compor-
tamiento de P

Los paquetes del protocolo IP se denominan datagramas. El término datagrama
destaca que cada paquete se trata como una entidad individual, sin considerar
ninguna relacion logica o secuencial con cualquier otro paquete. De forma gene-
ral se utiliza el término paquete al hablar de la POU de IF, y el término datagrama
se utiliza cuando se desea enfatizar la naturaleza insegura de IP [no hay garan-
tias de que un paquete llegue a su destino). Un datagrama IP estd constituido
por una cabecera y una carga util, los datos. El formato de |a cabecera de un da-
tagrama [Pv4 se muestra en la imagen de la Figura 17,
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Figura 1b. Los paguetes circulan rapidamente por los routers siguiendo rutas diferentes.

Algunos paguetes pueden perderse o llegar en diferente orden al original.

- 32 bits >
0 I B [ N IIIIIII|III|III
. Servicios .
|
Version| ILH A rer s dos Longitud tota
Identificacién ‘E‘llj Desplazamiento
LIL Protocolo Suma de comprobacion
'E Opciones |

Figura 17, Esquema de la cabecera IPv4.
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Los campos mas importantes que se incluyen en la cabecera son los siguien-
fes:

= Version: contiene un valor binario de 4 bits que identifica la versidn del
paquete IP. Para los paquetes IPv4, este campo siempre se establece en
0100.

» Longitud de la cabecera [ILH): contiene el tamafio de la cabecera.

» Servicios diferenciados (DS): se utiliza para poder priorizar ciertos pa-
quetes en detrimento de otros. A esta priorizacion se |e [lama Calidad de
Servicio [{JoS).

. Lungitud total: indica la Iongitud de paquete inclugendu cabecera y
datos.

» Tiempo de vida (TTL): este campo permite evitar que un paquete circule
indefinidamente por Internet. Al enviar un nuevo datagrama el campo TTL
tiene un valor inicial que depende del sistema operativo. Cuando un rou-
ter reenvia un datagrama, decrementa el valor del campo TTL y si toma
una ruta equivocada y termina en un lugar muy alejado de su destino, el
paquete es eliminado cuando el campo TTL alcanza el valor 00,

* Protocolo: indica el tipo de contenido de datos que transporta el paguete.
Un paquete IP encapsula la PDU del nivel superior, siendo ICMP, TCP y UDP
los protocolos mas habituales. Cada protocolo tiene asociado un ndmero,
de forma que si el campo contiene un 1 se refiere a ICMP, si contienen un
6 se refiere a TCP y si contienen un 7 se refiere a UDP.

» Direccion IPv4 de origen: contiene la direccion IP de origen del paguete.

* Direccion IPv4 de destino: contiene la direccion IP de destino del pa-
quete.

El resto de campos de la cabecera se utilizan para identificar un paquete, para
comprobar la ausencia de errores y para ordenarlo respecto al resto de paque-
fes.

El formato de |a cabecera IPv6 se muestra en laimagen de |a Figura 18.
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Direccién IPv4 de destino

Figura 18. Esquerna de la cabecera IPvE.

La cabecera de IPvb, que es mas sencilla que |a de [Pv4, incluye los siguientes
Campos:

Versidn: es similar al campo versién de IPv4. Este campo siempre se es-
tablece en 0110.

Clase de trafico: este campo equivale al campo Servicios Diferenciados
(DS] de IPv4.

Identificador de flujo: este campo de 20 bits proporciona un servicio es-
pecial para aplicaciones en tiempo real. Se puede utilizar para indicar a
los routers y switches que deben mantener la misma ruta para el flujo de
paguetes, a fin de evitar que estos se reordenen.

Longitud de contenido: equivale al campo longitud total de la cabecera
de IPv4.

Siguiente encabezado: equivale al campo protocolo de la cabecera de
IPv4.
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* Limite de saltos: este campo sustituye al campo TTL de la cabecera de
1Pv4.

* Direccidn de origen: direccion IPv6 del host emisor,
* Direccidn de destino: direccion IPv6 del host receptor.

La cabecera de IPv6 no conserva los campos de IPv4 relacionados con la frag-
mentacian. Para aclarar este punto hay que introducir un nuevo concepto: la
MTU [Maximum Transfer Unit) de un protocolo es el tamafio maximo que puede
tener su PDU. Normalmente se menciona la MTU en relacidn al protocolo de en-
lace, donde el tamafio de la trama [PDU del nivel de enlace) viene determinado
por la tecnologia subyacente. La MTU supone una limitacién, puesto que a ve-
ces un paguete debe enviarse por un enlace con una MTU de tamanio inferior al
del paquete. Este problema se soluciona de manera diferente en IPv4 y en IPv6.
IPv4 opta por |a fragmentacion. Es decir, el paquete se divide en fragmentos que
por separado son de tamanio inferior a la MTU del enlace. Entonces se envian por
separado y se ensamblan en el nivel de red del nodo destino. Los fragmentos
son etiquetados, para después poder ser reensamblados, mediante los campos
ldentificacién, Indicadores \ Desplazamiento. IPv6, en cambio, aporta otra so-
lucion diferente consistente en no permitir la fragmentacidn. Cuando un router
intermedio no puede enviar un paguete (Pv6 debido a su tamano, sencillamen-
te descarta el paquete y envia una notificacion al nodo origen, informando de
ello. Al recibir la notificacidn, el nodo origen va reduciendo el tamafo del paque-
te hasta dar con uno que no es descartado, y a partir de ese momento se utiliza
ese tamano de paquete. Este procedimiento se denomina Path MTU Discovery
[PMTUD], y es la razdn por la que la cabecera de IPv6 no incluye varios de los
campos de |la cabecera de [Pv4.

3.7.1.2. Sistemas de numeracion

Para poder entender correctamente las direcciones IF, las mascaras de red y su
relacion, explicadas en la Seccidn 3.71.4 es necesario manejar los sistemas de
numeracian binario y hexadecimal. Las personas estan habituadas a trabajar
con el sistema numeérico decimal. Pero en informatica es habitual el uso del sis-
tema binario y el sistema hexadecimal. El uso del sistema binario se debe a la
naturaleza binaria de la informacion digital. El sistema hexadecimal por su par-
te, se usa por su relacion directa con el sistema binario.

Todo sistema de numeracidn se compone de un conjunto de simbolos. El siste-
ma decimal cuenta con 10 simbolos: {0,1,2,3,4,5,6,7.8,9}. Cualquier cantidad se
representa con combinaciones de esos simbolos, donde el valor de cada simbo-
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lo depende de su posicidn relativa a los demas. Por ejemplo, el numero 536 in-
cluye tres simbolos: 5, 3y 6. Sin embargo, el valor de cada digito depende de si
esta en las unidades, las decenas o las centenas. En nuestro ejemplo, el ndme-
ro 5 vale 500, el nimere 3 vale 30 y el nimero 6 vale 6. Una formalizacion de lo
que se acaba de explicar es la siguiente:

Dado un conjunto de simbolos B, con un total de a simbolos, entonces se puede
expresar cualquier cantidad N como:

Nrbn~a“ +ba'+..+b -a" donde b eB

Esto puede parecer complejo, pero es algo que hacemos automaticamente
cuando usamos numeros. Por ejemplo, en el sistema numérico decimal tene-
mos B={0,1,2,3,4,5,6,7.8,9}, con un total de 10 simbolos, Entonces, el nimero
536 se puede expresar como:

536 =6-10+3-10'+5- 10¢
Teniendo en cuenta que 10° vale 1, 10* vale 10y 10¢ vale 100, entonces:
536=6-1+3-10+5-100

Todo esto es aplicable a cualquier sistema de numeracidn. Lo Unico que nece-
sitamos saber es el conjunto de simbolos con que contamos. Por ejemplo, en el
sistema binario este conjunto es {0,1}, que solo contiene 2 simbolos. Por tanto,
cualquier cantidad se puede expresar como una combinacion de ellos. Por ejemplo,
el nimero binario 1001 representa al nimero 9 del sistema decimal. ; Por qué?

9=1-2"4+0-2"+0-2°+1- 2°

Es decir, teniendo en cuenta que 27 vale 1, 21 vale 2, 22 vale 4,y 2% vale 8, en-
tonces

9=1+0+0+8
A algunas personas les puede costar este razonamiento. Un pequeno truco, es

utilizar una tabla de dos filas. La fila superior contiene potencias de £, empezan-
do por 1 desde la casilla mas a la derecha:

32 |16 |8 4 2 1
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La segunda fila se rellena con los digitos del numero, empezando por la derecha:

32 |16 |8 4 P 1

Elvalor del nimero es la suma de cada digito por el valor de su casilla:

32 |16 |8 4 Vi 1

1 ]0 (0 |1 |—>8-1+4.0+42-0+1-1=8+
0+0+1=9

81 |40 |20 |11
En el sistema hexadecimal, el conjunto B contiene 16 simbolos:
{0,1,2,3,4,5,6,78,9,A,B,C,0,E,F}. Las equivalencias entre los simbolos del siste-

ma hexadecimal y el sistema decimal se muestran en la Tabla 8.

Tabla B. Equivalencias entre el sistema decimal y el hexadecimal.

Decimal Hexadecimal
0 0
1 1
2 2
3 3
4 4
5 5
b b
14 ¢
8 8
9 9

10 A
11 B
12 C
13 D
14 E
15 F
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Al igual que ocurre con el sistema binario, cualquier cantidad se puede repre-
sentar utilizando el sistema numérico hexadecimal. Por ejemplo, el numero 3C
representa al nimero 60 del sistema decimal:

60 =12-16" + 3-16'

En la expresion anterior, el simbolo £ se ha representado como el nimero 12,
para facilitar su lectura. Teniendo en cuenta que 16” vale 1 y 167 vale 16, enton-
Ces:

60=12-1+3-16

Siutilizamos la tabla de ayuda que mostramos anteriormente, tenemos lo si-
puiente:

4096 256 16 1
3 12 —>16-3+1-12=48+12=60
16-3 1-12

Entre el sistema de numeracidn binario y el hexadecimal existe una fuerte rela-
cidn. De hecho, esta relacidn es la que provoca que el sistema hexadecimal sea
tan habitual en muchos ambitos de la informatica. El sisterma hexadecimal tie-
ne 16 simbolos, es decir, 2° simbolos. Por esto, todo digito hexadecimal se pue-
de traducir como 4 digitos binarios. La Tabla 9 muestra las equivalencias entre
el sistema binario y el hexadecimal:

Tabla 9. Equivalencias entre el sistermna binario y el hexadecimal.

Binario Hexadecimal
0000 0
0001

1

0010 ¢
0011 3
0100 4
5

6

¢

0101
0110
0111
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1000
1001
1010
1011
1100
1101
1110
1111

M| MmO &y | D =W 0o

Siguiendo |la Tabla 9, el numero 3FBEAS se expresaria en binario como
010111110110111010101001.

Hasta ahora hemos visto cdmo pasar un nimero binario al sistema decimal y
un numero hexadecimal a decimal. También hemos visto |a relacion que existe
entre el sistema binario y el hexadecimal. Sin embargo, pasar un ndmero deci-
mal al sistema binario o al sistema hexadecimal no es tan sencillo. El procedi-
mienta para pasar un numero decimal al sistema binario es el siguiente:

1. Se divide el nimero decimal por 2 sin llegar a obtener decimales,
Si el cociente obtenido es mayor que 1, se vuelve a dividir este por 2.

Repetir el paso 2 mientras el cociente obtenido sea mayor que 1.

P WoN

Una vez que el cociente obtenido es 1, se obtiene el ndmero de derecha
a izquierda, tomando cada resto obtenido [desde el primero hasta el dlti-
mo) y afiadiendo finalmente el ltimo cociente.

Vamos a ver un ejemplo. Supongamos que queremos pasar el nimero 10 al sis-
tema hexadecimal:

10 |2
0 5

2
1 2 2
0 1

Observando las cifras obtenidas en los restos y el Ultimo cociente, podemos
afirmar que el numero binario correspondiente a 10 es 1010. Da igual lo largo
gue sea el nimero decimal, que el procedimiento siempre sera el mismo.
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El procedimiento para pasar un numero decimal al sistema hexadecimal es si-
milar al utilizado para pasar al sistema binario. La diferencia esta en que hay
que dividir entre 16. Los pasos a seguir son los siguientes:

1. Se divide el nimero decimal por 16 sin llegar a obtener decimales.
2. Siel cociente obtenido es mayor que 15, se vuelve a dividir este por 16.
3. Repetir el paso £ mientras el cociente obtenido sea mayor que 15.

4. Unavez que el cociente obtenido es menor a 15, se obtiene el numero de
derecha a izquierda, tomando cada resto obtenido [desde el primero has-
ta el (ltimo] y afadiendo finalmente el Gltimo cociente.

Por ejemplo, supongamas que queremos pasar el numero 1018 al sistema hexa-
decimal:

1018 | 16
10 63

15 3

16

En los restos | el cociente aparecen los nimeros 3, 15 (F en hexadecimal] y 10 [A
en hexadecimal). Por tanto, el nimero hexadecimal correspondiente a 1018 es 3FA.

3.721.3. Operadores logicos

Ademas de entender las conversiones entre los diferentes sistemas de numera-
cidn, cuando se trabaja con direcciones |P es necesario conacer las principales
operaciones ldgicas con nimeros binarios. Aunque existen mas, los operadores
légicos binarios que vamos a ver son AND y NOT,

El operador AND es similar a un producto entre dos digitos binarios. La Tabla 10
es una tabla de verdad del operador AND, que indica el resultado de aplicarla so-
bre dos digitos cualquiera.

Tabla 10. Tabla de verdad del operador AND.

A B AAND B
0 0 0
0 1 0
1 0 0
1 1 1
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Este operador se puede extender a niumeros binarios con mas de un digito, apli-
cando el operador AND bit a bit. Por ejemplo, imaginemos los nimeros binarios
10011 y 11101. Entonces el resultado de aplicar el operador AND a los dos nu-
meros es 10001.

1 0 0 1
1 1 0 1 AND
1 |0 0 E 1 |

Otro operador binario que también tiene utilidad en el trabajo con direcciones IP
es NOT. Este operador se aplica sobre un solo bit, y da como resultado un digi-
to binario con el valor opueste. La tabla de verdad del operador NOT se muestra
en latabla 11.

Tabla 11. Tabla de verdad del operador NOT.

A NOTA
0 1
0

Al igual que el operador AND, el operador NOT se puede extender a nimeros de
mas de un digito, aplicando el operador bit a bit. Por ejemplo, al aplicar el opera-
dor NOT al ndmero 10010101, se obtiene el namero 01101010.

1 0 0 1 0 1 0 1 NOT

Los operadores ANO y NOT se pueden componer, para obtener resultados
mas complejos. Por ejemplo, sea el nidmero binario 10101011 y el ndmero
11110000. Una posible composicidn de operadores, podria ser 10101011 AND
[NOT 11110000). En esta expresion se esta aplicando el operador NOT al nime-
ro 11110000, y al resultado se le esta aplicando el operadar AND con el ntime-
ro 10101011.

10101011 AND [NOT 11110000) = 10101011 AND 00001111 = 00001011

Las operaciones AND y NOT se utilizan para el calculo de redes y de identifica-
dores de host a partir de la mascara de red, lo que se explicara en el siguiente
apartado.
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3.721.4. Direccion IP

Como ya se ha dicho, existen dos versiones del protocolo IP: IPv4 e [Pvb. Las
direcciones en IPv4 se componen de 32 bits. Debido a la dificultad de utilizar
direcciones compuestas de 32 digitos binarios, se representan en forma de 4
numeros decimales separados por puntos. Para aclarar esto, supongamos una
direccion IPv4 consistente en |a siguiente secuencia binaria: 11000000101010
000000000100001010. Si se divide esta secuencia binaria en cuatro bloques
de ocho bits utilizando el caracter "." se obtiene 11000000.10101000.000000
01.00001010. Para terminar, la direccion IPv4 se obtiene convirtiendo cada blo-
que de 8 bits en un nimero decimal: 192.168.1.10.

Debido a la naturaleza binaria de las direcciones IPv4, la mayor direccidn IP po-
sible es 255.255.255.255, donde los 32 bits de |a direccion valen 1,

11111111 | 11111111 | 11111111 11111111
255 | 255 | 255 | 255

Toda direccion IPv4 tiene dos partes, la direccion de red y la direccion de host.
La direccién de red identifica a cada una de las redes, de forma que todos los
dispositivaos que estan conectados a la misma red tienen idéntica direccion de
red. En cambio, la direccién de host identifica a cada uno de los dispositivos
dentro de una misma red, Por ejemplo, imaginemos que en la direccion /Pv4
192.168.1.10 los 24 bits mas a la izquierda son el identificador de red, y los 8
bits mas a la derecha identifican el host. Entonces, las siguientes direcciones
IPv4 corresponden a diferentes dispositivos conectados a la misma red:

= 192.168.1.1

« 192.168.1.20
= 192.168.1.33
= 192.168.1.200

Dependiendo del tamanio del identificador de red, las direcciones IPv4 se clasifi-
can en clases., La Tabla 12 se puede ver las clases definidas para {Pvd,

Tabla 12, Tabla de clases [Pv4,

Class Tamafioid. | Tamano id. | Maximon®de | Primera bkima direcclén
red (bits) | host [bits] = direcciones | direccidn

A 8 24 16777216 1.0.0.0 127.255,.255.255

B 16 16 65535 128.0.0.0 | 191.255.255.255
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C 24 8 256 192.0.0.0 | 223.255.255.255
[ 32 0 1 224.0.0.0 | 239.255.255.255
10 32 0 1 240.0.0.0 | 255.255.255.255

La division en clases es un criterio antiguo, pero se sigue utilizando en situa-
ciones concretas. Principalmente tiene un inconveniente. Si tenemos una red
con 2000 hosts, la red de clase C se nos queda corta (254 hosts), y nos vemos
obligados a usar una red de clase B [65534 hosts ). Es decir, es poco flexible a
la hora de definir el tamanio de las redes. Para solucionar este problema exis-
te una herramienta llamada mascara. Una mascara es un ndmero binario de 32
bits, que delimita el tamario de la direccion de red para aquellos bits que valen
1. Aligual que las direcciones IPv4, los bits de las mascaras se separan median-
te caracteres “." en octetos. Por ejemplo, una IPv4 de clase C tiene una mascara
255.255.255.0 [en binario 11111111.11111111.11111111.00000000). Como se
puede observar en esta mascara, hay 24 bits a la izquierda con valor 1, delimi-
tando el identificador de red, y 8 bits a |a derecha con valor 0 delimitando el iden-
tificador de host. La ventaja que ofrece una mascara es que el numero hosts que
caben en la red es mucho mas flexible que utilizandao clases. En la Tabla 13 se

puecle cumpmbar el tamanio de las redes que definen diferentes mascaras:

Tabla 13. Tamafio de las redes IPv4 segun su mascara.

Mdscara Representacion binaria Ta'::ﬁ;de
255.255.254.0 11111111.11111111.11111110.00000000 512
255.255.224.0 11111111.11111111.11100000.00000000 8192

255.240.0.0 11111111.11110000.00000000.00000000 1048576

Utilizando una mascara se puede definir de manera mas precisa el tamano de
una red. Para obtener la direccion de red a partir de la direccidn fPv4 y la mas-
cara hay que aplicar el operador AND sobre ambas. Por ejemplo, sea la direccién
IPv4 192.168.10.31 y la mascara 255.255.252.0. Entonces, la direccidn de red
se obtiene de del siguiente modo:

= Laclase D se utiliza para direcciones multicast, dirigidas a mualtiples dispositivos simulta-
neamente.

% La clase E se utiliza para propdsitos experimentales.
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11000000 10101000 0000 1010 0oo11111
11111111 11111111 11111100 00000000 | AND
11000000 10101000 00001000 00000000

192 168 8 0

Por lo tanto, la direccidn de red es 192.168.8.0. Si lo que queremos obtener es
la direccién del host, primero hay que aplicar el operador NOT sobre |la mascara,
y al resultado aplicarle el operador AND con la direccidn IF. Al aplicar el operador

NOT sobre la mascara se obtiene 0.0.3.255.

11111111 11111111 11111100 0ooooooa NOT
00000000 00000000 00000011 11111111
0 0 3 255

Después, al aplicar el AND sobre la mascara invertida y la direccidn IF, se obtie-
ne el identificador de host 0.0.2.31 [en un diagrama de red se escribiria como

2.31):
11000000 10101000 0000 1010 00011111
00000000 00000000 00000011 11111111 AND
00000000 00000000 00000010 00011111
0 0 2 31

La mascara de una cierta red se puede expresar de dos formas:

* Notacidn de puntos: es la notacidn comentada hasta ahora. Por ejempla,
255.255.255.0.

» Notacién CIDR [Classless Inter-Domain Routing): utiliza un tnico nime-
ro decimal que cuenta el ndmero de bits de la mascara que vale 1. Por
ejemplo, la mascara 255.255.255.0 es 24 en notacion CIDR, porque con-
tiene 24 bitsa 1.

De esta forma, la Tabla 14 muestra redes equivalentes en notacion de puntos y
CIDR:
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Tabla 14. Redes equivalentes en notacion de puntos y notacion CIDR.

Notacién de puntos Notacién CIDR Primera | iy ima direccién
direccidn

192.168.0.0/255.255.255.0 | 192.168.0.0/24 | 192.168.0.0 192.168.0.255

172.16.0.0/255.255.254.0 172.16.0.0/23 172.16.0.0 172.16.1.255

30.110.120.0/255.255.248.0 | 30.110.120.0/21 | 30.110.120.0 = 30.110.127.255

Para que una direccidn de red sea correcta, el identificador de host debe te-
ner todos sus bits a 0. Por ejemplo, la siguiente direccion de red es correcta:
30.110.120.0/21. En binario, esta direccion se escribiria como 00011110.11011
10.1111000.00000000. La mascara /21 indica que los 21 bits mas a la izquier-
da corresponden al identificador de red, y los 11 mas a la derecha al identifica-
dor de host. Como se puede comprobar, los 11 bits mas a la derecha son todos 0.

En cambio, la direccion 80.14.65.0/22 es incorrecta. En binario esta direccidn
se escribiria como 01010000.00001110.01000001.00000000, gy la mascara
/22 indica que la direccidn de red son los 22 bits mas a la izquierda, y los 10
bits mas a la derecha corresponden a la direccion de host. Como se puede ob-
servar la direccion de host incluye un 1. Por lo tanto, no se trata de una direc-
cion de red, sino de una direccidn que identifica un dispositivo concreto de |a
red 80.14.64.0/2¢2.

Dada una direccion de red, las direcciones que pertenecen a esa red son todas
las combinaciones posibles de 0 y 1 en el identificador de host. Por ejemplo,
dada la direccidn de red 80.14.64.0/22, la Tabla 15 muestra direcciones de host:

Tabla 15. Algunas direcciones de host de la red 80.14.64.0/2 2.

Direccién de host Id. de red en binario Id. de host en binario
80.14.65.0 01010000.00001110.010000 01.00000000
80.14.6433 | 01010000.00001110.010000 11.00010001
80.14.67.255 | 01010000.00001110.010000 1111111111

Cuando el identificador de host solamente tiene 1, como en el dltimo ejemplo de
la Tabla 15, se le llama direccion broadcast. Esta direccién es Unica en cada red,
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y esta dirigida a todos los nodos. Por ejemplo, dada la red 192.168.0.0/24, la di-
reccion broadcast seria 192.168.0.255, mientras que en |a red 192.168.0.0/22,
la direccion broodcast seria 192.168.3.255.

De todas las direcciones que pertenecen a una misma red, la primera direccion
y la dltima no son asignables a un dispositivo. La primera direccién [con el iden-
tificador de host todo a 0) es la direccién de la red. La daltima direccién (con el
identificador de host todo a 1) es la direccién broodcast. El resto de direcciones
son asignables a un dispositivo.

Dentro de IPv4 hay un tipo especial de direcciones llamadas direcciones priva-
das. Estas direcciones pueden ser utilizadas en redes privadas. Se trata del tipo
de direccion que suele encontrar un usuario cuando consulta la direccion IP de
lainterfaz de red de su ordenador. Los rangos definidos para las direcciones pri-
vadas son:

 10.0.0.0a10.255.255.255 (10.0.0.0/8).
» 172.16.0.0 a 172.31.255.255 (172.16.0.0/12).
* 192.168.0.0 a 192.168.255.255 (192.168.0.0/16).

Las direcciones IPv4 privadas no pueden ser utilizadas directamente en In-
ternet. Cuando un dispositivo con una direccian IPv4 privada trata de salir a
Internet, el router de la red mapea la direccion privada a una publica [a este pro-
cedimiento se le denomina NAT] y modifica el campo direccidn de los paquetes
de red para sustituir la direccidn privada por la publica. Cuando un paquete llega
desde Internet hacia el mismo dispositivo, el router realiza el proceso contrario,
sustituyendo en los paquetes |a direccion publica por la privada.

Cuando se disend el direccionamiento de IPv4, se consideraba que
4.294.967.296 direcciones serian suficientes para las demandas del futu-
ro. Pero en la actualidad las direcciones [Pv4 se han agotado. De hecho, em-
pezaron a agotarse hace muchos anos, y la respuesta en aquel momento
fueron las direcciones IPv4 privadas y NAT. Pero en la actualidad hay muchos
mas dispositivos que direcciones IPv4. Debido a este problema, existe un nue-
vo estandar para el direccionamiento a nivel de red, llamado /Pv6. Una direc-
cion /Pv6 se compone de 128 bits, lo que ofrece un total de 340.282.366.92
0.938.463.463.374.60r.431.768.211.45b direcciones, suficiente para asignar
670.000.000.000.000.000 de direcciones por cada milimetro cuadrado de la
superficie de la Tierra.

Aligual que ocurre con IPv4, no se utiliza la notacién binaria por la dificultad que
implica manejar secuencias de 128 bits. La notacidn hexadecimal es la forma
oficial para expresar las direcciones /Pv6. Con esta notacion se logra que las di-
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recciones /P sean mas cortas | faciles de manejar. Aun asi, a nosotros los hu-
manos se nos hace complicado manejar direcciones IP bajo esta notacian, ya
que el sistema hexadecimal no es el que las personas utilizan a diario. Por ejem-
plo, la direccion /Pv6 es: 2001:00B88:0000:0015:0000:0000:0000:1F 3A. Cada
uno de los bloques entre : se llama octeto, Y contiene 16 bits, que en total su-
man 128,

Las direcciones IPv6 siguen siendo dificiles de manejar para las personas. Por
ello, IPv6 ofrece algunos mecanismos para acortarlas. Fara ilustrarlo, pondre-

mos como ejemplo la direccion 805B:2090:0C28:0:0:FC57:04C8:1FFF. Los me-
canismos de resumen son:

* Los octetos con cuatro ceros, como en 0000, se pueden resumir como
0. De este modo, la direccién anterior también se podria escribir como
805B:2090:DC28:0:0:FC57:D4C8:1FFF.

* Varios octetos seguidos de ceros, como en 0000:0000:0000, se pueden
resumir como ::. Esto solo se puede realizar una vez en toda la direccion.
Por ejemplo, la direccion 8058:2090:0C28:0000:0000:FC57:0000:0000
se puede expresar como 805B:2090:0C28::FC57:0:0 o bien como
805B:209D:0C28:0:0:FC57::La direccidn especial*™ 0000:0000:0000:0
000:0000:0000:0000:0000 se puede resumir como ::

Las mascaras en IPv6 siguen el mismo principio que las mascaras en IPv4. Su
tamano es de 128 bits [igual que las direcciones), y siempre se representan en
formato CIDR. Por ejemplo, la direccion 805B:209B:0C28:0::/64 hace referencia
a una direccion red que podria contener 1,844674407 X 10" nodos.

A nivel general, podemos clasificar las direcciones IPv6 en tres grandes catego-
rias:

» Direcciones Unicast: son asignadas a una interfaz de red o nodo permi-
tiendo la comunicacidn directa entre dos nodos de la red.

» Direcciones Multicast: permiten identificar maltiples interfaces o no-
dos en una red. Con este tipo de direcciones podemos comunicarnos
con multiples nodos de manera simultanea. Por ejemplo, la direccién
FF02:0:0:0:0:0:0:9 es la que utilizan los routers que implementan RIP
(Routing Information Protocol) para intercambiar rutas.

* Direcciones Anycast: en onycast, como en multicast, también hay una
asociacion de una direccion destino a varias maquinas, pero la diferencia

‘7 La direccién 0000:0000:0000:0000:0000:0000:0000:0000 representa a cualguier red.
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esta en que se selecciona una de estas maquinas para ser la destinataria
de la informacidn. Un paguete enviado a una direccion anycast es entre-
gado a lainterfaz mas cercana que dispone de esa direccion. La cercania
dependera de |a topologia de la red y del protocolo de enrutamiento que
se esté utilizando. Se hablara sobre los protocolos de enrutamiento mas
adelante.

Dentro de las direcciones unicast hay dos tipos de direcciones: direcciones glo-
bales y direcciones link-lacal.

104

Direcciones Link-Local: son el equivalente a las direcciones IP privadas
en IPv4, Estas son asignadas a una interfaz de manera automatica, me-
diante el formato EUI-64'™ (Extended Unigue Identifier), a partir del mo-
mento en que activamas el protocolo IPv6 en un noda. El prefijo de estas
direcciones es FE80::/10. Son direcciones validas Gnicamente dentro
del mismo segmento de red, de forma que no se pueden utilizar para sa-
lir a otras redes. Una direccidn IPv6 Link-Local comienza con el prefijo
FES0::/10. La porcion de nodo, que son los dltimos 64 bits, se construye
con el formato EUI-64. El formato EUI-64 toma los 48 bits de la direccion
MAC de |a tarjeta Ethernet y le coloca 16 bits adicionales predefinidos por
el protocolo IPv6 [FFFE). A continuacién, tenemos un ejemplo de una di-
reccion Link-Local.

Direcciones globales: son el equivalente de las direcciones IP publicas
en IPv4. Estas direcciones pueden ser utilizadas para salir a otras redes.
El rango de direcciones globales de /Pv6, son todas las direcciones entre
2000:/3 y 3FFRFFFF:FFFF:FFFRFFFR:FFFF:FFFFFFFF/3.

NOTA sobre el formato EUI-64 en sistemas Windows: Microsoft consi-
dera que el formato EUI-64 viola la privacidad de los usuarios, pues-
to que a partir de la direccién IP se puede obtener la direccidn MAC de
la interfaz de red [que identifica de manera tnica a una interfaz, y
por tanto a un dispositiva]. Por ello, Microsoft decidid que la autocon-

El formato EUI-64 construye unidentificador host de B4 bits utilizando la direccion MAC de

la interfaz de red. Para ello, toma los 48 bits de |a direccion MAC de I3 tarjeta de red y le co-
loca 16 bits adicionales predefinidos por el protocolo IPvE [FFFE). Ademads, invierte el bit U/L
[Universal/Local ), que es el séptima bit mas significativo [empezando por la derecha). Asi por
ejemplo, si la MAC es 00-26-B0-E5-83-3C, el identificador de host segin el formato EUI-B4 seria
0226:B0FF:FEES:833C, Hay que tener en cuenta gue esto solo supone la mitad de la direccidn
IPv6, ya que EUI-64 solamente define el formato del identificador del host.
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figuracion de IPv6 utilizaria un identificador aleatorio temporal que

va cambiando continuamente. Desde el punto del administrador de
la red, esta politica por defecto de Windows puede resultar inconve-
niente. Por ello, a continuacidn, se citan los pasos a dar para que Win-
dows se comporte como cualquier otro sistema operativo. Abrir una
consola de comandos con elevacién y ejecutar los siguientes coman-
dos. Cada uno de ellos deberia responder Aceptar.

C:\Windows\System32\> netsh interface ipvé
set privacy state=disabled store=active

C:\Windows\System32\> netsh interface ipvé
set privacy state=disabled store=persistent

C:\Windows\System32\> netsh interface ipvé
set global randomizeidentifiers=disabled
store=active

C:\Windows\System32\> netsh interface ipvé6
set global randomizeidentifiers=disabled
store=persistent

Una vez que se han terminado de efecutar los comandos, hay que re-
iniciar el equipo. Si volvemas a consultar la direcciéon IPvE link-local,
podremos comprobar que utiliza el formato EUI-64.

3.7.1.5. Asignacion de direcciones

Dentro de una red privada /Pv4 se pueden asignar direcciones a un dispositivo
de varias formas diferentes:

*» Manualmente: el administrador de la red asigna manualmente la direc-
cion IP a un dispositivo. Este procedimiento se suele utilizar en servido-
res, que deben tener la misma direccion IP en todo momento. También
se puede utilizar en redes pequenas. Sin embargo, es un procedimiento
poco eficiente en redes de cierto tamano, porque el administrador debe
ocuparse personalmente de cada dispositivo.
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* DHCP (Dynamic Host Configuration Protocol): un servidor DHCP se en-
carga de asignar automaticamente una configuracion de red a los dispo-
sitivos que se lo van solicitando. Entre otros parametros, la configuracion
de red incluye una direccion IP y una mascara. El administrador de la red
debe configurar el servidor DHCP para que asigne direcciones dentro de
un rango controlado que excluya las direcciones IP asignadas manual-
mente. Los dispositivos estan por defecto configurados para solicitar una
direccion por DHCP. Este método ahorra trabajo al administrador, aunque
también tiene sus inconvenientes. Si se introduce por error un segundo
servidor DHCP en una red, que asigna direcciones erréneas, la red pue-
de dejar de funcionar parcialmente, y el administrador tendra que locali-
zar la ubicacidn del servidor DHCP y desactivarlo, lo que puede llevarle un
buen rato.

En IPv6 también estan estas dos opciones [manual y DHCP], aunque a la se-
punda opcidn se le llama autaconfiguracion con estado. Ademas, existe una op-
cidn mas:

* Autoconfiguracion sin estado: el mecanismo sin estado permite que
un host genere sus propias direcciones sin que exista un servidor DHCP.
Para ello solo es necesario que exista un router que tenga una direccion
IPv6 global. Para generar su propia direccion, un nodo combina la direc-
cion de la red (anunciada por el router mediante el protocolo NOP'™] y la
direccion de host obtenida a partir de la direccion MAC de su interfaz de
red segun el formato EUI-64. Aunque los routers anuncian la direccion de
la red [prefijo de red) perigdicamente, un host puede preguntar directa-
mente la direccion de la red a los routers disponibles.

Al hablar de asignacion de direcciones, también nos podemos referir al repar-
to de bloques de direcciones IP entre los proveedores de Internet y otras gran-
des organizaciones a nivel mundial. Cada bloque de direcciones se asigna a una
Unica organizacion, y esta lo utiliza para sus propios fines. El organismo que
se encarga de coordinar este tipo de asignaciones es la IANA [Internet Assig-
ned Numbers Autharity ], que delega en Registros Regionales de Internet [RIR]
para asignar blogues por zonas geograficas. Las RIR existentes son ARIN [para
la América anglosajona), RIPE NCC (para Europa, Oriente Medio y Asia Central],
APNIC (para Asia y Region Pacifica), LACNIC (para América Latina y Caribe) y
AfriNIC (para Africa).

195 El protocolo NOP [Neighbor Discovery Protocol] es utilizado por los nodos de una red [PvB
para anunciar su presencia Y para descubrir otros nodos de la red.
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3.7.1.6. Enrutamiento

El enrutamiento es la decisidn que toma un router a |a hora de reenviar un pa-
guete. Un router puede estar conectado a multiples redes, de forma que el rou-
ter tiene que decidir por que interfaz reenviara un paquete. Para tomar esta

decision, los routers utilizan una tabla llamada Tablo de enrutamiento donde
anaden una entrada por cada red a |a que pueden llegar. Cada entrada almace-
na informacion sobre una ruta, conteniendo al menos los siguientes campos:

Red de destino: incluye un identificador de red, e indica la red a la que se
puede llegar por la ruta.

Mascara de red: es la mdscara que define el tamario de la red. Muchas ru-
tas incluyen redes que no existen como tal, sino grupos de redes que jun-
tas componen una red mas grande. Por ejemplo, 10.0.0.0/8 incluye todas
las redes desde 10.0.0.0/16 hasta 10.255.0.0/1b. De esta forma, se pue-
den definir rutas muy generales a través de la mascara.

Puerta de enlace: es |a direccidn IP del siguiente salto, es decir, la direc-
cian IP del router donde se deben enviar los paquetes para llegar a la red
especificada en la ruta. La puerta de enlace siempre es una direccion que
corresponde a un dispositivo directamente conectado, es decir, que per-
tenece al mismo segmento de red. No puede haber una puerta de enlace
que esta a dos saltos.

Interfaz: indica la interfaz de red por la que se reenviara un pagquete para
llegar a la red especificada en la ruta,

Métrica: es una medida utilizada por el router para calcular el mejor tra-
yecto hacia un destino. La métrica puede variar su significado, pero en su
forma mas simple representa la distancia en saltos hasta una red. Ade-
mas, cuando se utilizan protocolos de enrutamiento, el significado de la
métrica puede variar. Por ejemplo, para RIP la métrica indica el ndmero de
saltos hasta el destino, mientras que para OSPF es un indicativo del an-
cho de banda del enlace.

Distancia administrativa: esta medida no siempre esta presente en to-
das las tablas de rutas. Muchos routers utilizan protocolos de enruta-
miento, que completan la tabla autornaticamente, sin que sea necesaria
la intervencién del administrador de |a red. Existen diferentes protocolos
de enrutamiento [HIF’, 0SPF, BGF, etc_], y cada uno tiene una distancia ad-
ministrativa. Por ejemplo, toda ruta afadida por el protocolo de enruta-
miento RIP tiene distancia administrativa 120, toda ruta afiadida por el
protocolo OSPF tiene distancia 110, y toda ruta afadida manualmente por
el administrador tiene distancia administrativa 1.
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Cuando un router tiene que reenviar un paquete, en primer lugar, comprueba la
direccion IP de destino de dicho paquete. Después, elige una de las rutas de |a
tabla de enrutamiento cuya red de destino incluya a la IP mencionada. Puede

haber mas de una ruta cuya red de destina incluya la direccion IP, asi que el rou-
ter hace su eleccion atendiendo a varios criterios:

Menor distancia administrativa: |a distancia administrativa es un indica-
tivo de la confiabilidad una ruta. Se da por hecho que la ruta anadida por
un administrador siempre serd mas confiable que la ruta anadida porun
protocolo de enrutamiento automatico. Por ello, se eligen las rutas con
menor distancia administrativa.

Menor métrica: |la métrica puede adoptar significados diferentes, pero
siempre indica un coste. En caso de empate entre rutas, siempre es pre-
ferible una con menor coste, es decir, menor métrica.

Mayor longitud de prefijo: cuanto mayor es el prefijo de la red, mas pre-
cisa es la ruta. Por ejemplo, imaginemos que tenemos que en enviar un
paquete a la IP 10.0.5.12. Supongamaos también que hay dos rutas en
la tabla de enrutamiento, una hacia la red 10.0.0.0/8 y otra hacia la red
10.0.0.0/16. Las dos rutas son validas, pero la primera, 10.0.0.0/8, tiene
un prefijo menor que la segunda, 10.0.0.0/16. Par ello se elegira preferen-
temente 10.0.0.0/16, por tener un mayor prefijo.

En todas las tablas de enrutamiento hay ciertas rutas que se diferencian de las
demas:

Rutas directamente conectadas: son rutas que apuntanaunared ala
que esta conectado directamente el router. Se caracterizan por tener una
distancia administrativa 0, por debajo de las rutas estaticamente defini-
das por un administrador de la red.

Rutas por defecto: son rutas que representan a cualquier red. Se carac-
terizan por tener como direccion de red 0.0.0.0/0. Al tener un prefijo tan
pequefio [de 0 bits] es |a dltima ruta en considerarse, dejdndose como
ultimo recursa. En casi todos los routers se anade una ruta por defecto a
la que se envian los paquetes para los que no se ha encontrado una ruta
mejor.

Rutas a un host concreto: se caracterizan por tener una mascara 32, por
lo que, en caso de coincidencia con la IP de destino, son las rutas favori-
tas por tener el mayor prefijo de red posible.

Rutas resumen o sumarizadas: se trata de un mecanismao que une mal-
tiples rutas en una sola. De este modo es posible reducir el tamano de la
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tabla de enrutamiento. Por ejemplo, la ruta hacia la red 192.168.0.0/23 in-
cluye las rutas hacia lared 192.168.0.0/24 y hacia la red 192.168.1.0/24.

Todos los equipos de una red tienen una tabla de enrutamiento, incluso aque-
llos que no son routers. La diferencia esta en que un router puede llegar a con-
tener varios cientos de miles de rutas, especialmente los routers que los ISP
utilizan para conectarse a otros ISP. Como minimo, un dispositivo en una red
debe contener una ruta por defecto hacia su puerta de enlace, el router de |a red.
Cuando el dispositivo origen envia un paquete hacia un dispositivo destino en
otra red, envia el paquete hacia su puerta de enlace, el router de la red. A partir
de ese momento, cada router que recibe el paquete toma una decisidn de en-
rutamiento envidandolo hacia el siguiente. El dltimo router del recorrido esta di-
rectarmnente conectado a la misma red que el dispositiva desting, asi que puede
entregarle directamente el paquete.

3.7.2. Otros Protocolos de nivel de red [IPX, etc.)

Antes de que TCP/IP se convirtiera en |a pila de protocolos dominante en todas
las comunicaciones, la pila de protocolos IPX/SPX. Fue desarrollado por la em-
presa Novell, y se utilizaba en su sistema operativo Novell Netware, que tuvo
su mayor punto de implantacidn a finales de los anos naventa. En la actualidad
tanto la pila IPX/SPX como el sistema operativo Novell Netware han quedado ob-
soletos.

IPX es el protocolo del nivel red de la pila IPX/SPX. Al igual que el protocolo IF, IPX
es un protocolo no orientado a la conexidn, es decir, los routers no comprueban
si sus pares estan activos. Ademas, es un protocolo de mejor intento, es decir,
el router elige la que probablemente sea |la mejor ruta, aungue la entrega no esta
garantizada.

El direccionamiento que utiliza IPX se compone de dos partes:

* Ndmero de red: 32 bits asignados a la direccion de red asignada por el
administrador.

* Ndmero de nodo: 48 bits correspondientes al identificador de host. Se co-
rresponde con la direccidn MAC de la interfaz de red.

Otro protocolo de red habitual de los anos noventa fue NetBEU!. Se trata de un
protocolo de red** desarrollado por Microsoft para sus sistemas operativos. Es

‘%5 Enrealidad, NetBEU! ocupa el nivel de red, de transporte y de sesidn.

133



un protocolo sin enrutamiento, es decir, que no permite enviar paquetes a tra-
vés de varias redes. Un paguete NetBEUI solamente puede ser enviado dentro
del mismo segmento de red. Resulta paraddjico que un protocolo de red no per-
mita interconectar redes, pero NetBEUI surgid en un momento en que no era co-
mun que las redes LAN se conectaban a Internet. Los objetivos que persigue
NetBEUI son:

= Abstraer al nivel superior de los detalles del hardware del nivel de enlace,
ofreciendo una interfaz sencilla basada en primitivas para la entrega de
datos a cualquier nodo de la LAN. NetBEUI utiliza constantemente el envio
broadcast, por lo que tiene fama de sobrecargar la red.

* Permitir el direccionamiento a través de nombres en lugar de direcciones
MAC. Cada nombre de NetBEUI puede tener hasta 15 caracteres. Hay que
tener en cuenta que NetBEU! es una implementacion del protocolo Net-
BI0S sobre el subnivel LLC del nivel de enlace. Es decir, los nombres de
NetBEUI es el equivalente a las direcciones IP.

Cuando se impuso TCP/IP en |as redes LAN, NetBEUI cayo en desuso y se impu-
so NetBT, una implementacién de NetBI0S sobre TCF/IP. En la actualidad, cual-
quier version de NetBIOS [ya sea NetBEUI o NetBT) forma parte del pasado,
aunque Microsoft le siga dando soporte por cuestiones de compatibilidad.

Alo largo de los anfos ochenta, noventa y principios de los 2000 han coexistido
estos | otros protocolos de red ademas de IPX y NetBEUI, como DDP (de la pila
Appletalk] o IS-1S [de 0SI], pero no han tenido la misma repercusién a nivel co-
mercial. Finalmente, todos han quedado obsoletos y el tiempo ha dado la razén
al protocolo IF, que inicialmente fue un protocolo restringido a Internet y que es
mas dificil de configurar. La principal razén de su dominio absoluto es su mayor
eficiencia ante grandes cargas de trabajo.

3.8. Direcciones fisicas y logicas

La direccidn fisica de un nodo es la direccidn asociada a la interfaz de red, que
en el caso de las redes Ethernet es la direccidon MAC. La direccidn ldgica de un
nodo pertenece al nivel de red de |a pila de protocolos, que en el caso de TCP/IP
es la direccidn IP. Todo nodo de una red cuenta con ambas direcciones.

Supongamos gue dos nodos pertenecientes a la misma LAN deben comunicar-
se. El nodo A, con IP 192.168.1.10 y direccidn fisica 00-11-22-33-44-55, debe

enviar ciertos datos al nodo B, del que solo conocemos su IF, 192.168.1.20. Pero
la direccion IP no es suficiente para que haya comunicacion. Como ya vimos
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cuando hablamos sobre la arquitectura de protocolos, el nivel de red esta sobre
el nivel de enlace. Por ello, para que el nivel de red del nodo A pueda comunicar-
se con el nivel de red del nodo B, antes debe haber comunicacion a nivel de en-
lace. Es decir, el nodo A debe conocer no solo |a direccian IF de B, sino también
su direccion fisica. El problema es que, inicialmente, el nodo A conoce la direc-
cidn IP del nodo B, pero no su direccidn fisica.

Para solucionar este problema, existe un protocolo llamado ARP [Address Re-
solution Protocol]. Es un protocolo de nivel de red responsable de encontrar la
direccidn fisica que corresponde a una determinada direccion IP. ARF incluye
varios tipos de mensaje, dos de los cuales son los mas importantes:

* ARP REQUEST: mensaje enviado por un nodo que pregunta por la direc-
cion fisica de otro, del que solo conoce su direccion IP.

* ARP REPLY: mensaje enviado por un nodo que responde a un mensaje de
tipo ARP REQUEST, indicando su direccion fisica.

Ademas de estos mensajes, existen otros gue son menos comunes: RARFP RE-
QUEST, RARP REPLY, DRARP REQUEST, DRARF REPLY, RARP ERRUR, InARP RE-
QUEST y InARP REPLY.

Entre otra informacidn, la cabecera de un paquete ARP incluye cinco campos
importantes:

= Codigo de operacidn: indica el tipo mensaje que se esta enviando. Por
ejemplo, el cédigo de operacion I es una consulta de tipo ARF REQUEST,
mientras que el codigo de operacidn £ es una consulta de tipo ARP REPLY.
Existen en total 9 cadigos de operacidn distinta, uno para cada tipo de
mensaje.

* Direccidn fisica del emisor: es la direccidn fisica del nodo que envia el
paguete ARF.

» Direccidn IP del emisor: es la direccion IP del nodo que envia el paguete
ARP.

* Direccidn fisica del receptor: es la direccidn fisica del nodo al que se
dirige el paquete ARP. Cuando el paquete ARP se envia a un nodo cuya
direccion fisica es desconocida, se utiliza una direccion ficticia, 00-00-
00-00-00-00.

+ Direccidn IP del receptor: es la direccidn IP del nodo que recibe el paque-
te ARF



Para explicar el funcionamiento de ARF, vamos a analizar lo que ocurre en una
red a traves del ejemplo propuesto al inicio de la seccidn sobre los nodos A y
B. El nodo A necesita conocer la direccion MAC del nodo B, que tiene como IP
192.168.1.20, antes de poder enviarle los datos. Por ello, el nodo A envia un pa-
quete broadcast de tipo ARP REQUEST dirigido al nodo B, preguntando cual es su
direccion MAC. El protocolo ARF del nodo A crea un paquete con la siguiente in-
formacion:

Cabecera resumida de paquete ARP [Nodo A -> Nodo B)

Cdadigo
op.
1 00-11-22-33-44-55 | 192.168.1.10 | 00-00-00-00-00-00 | 192.168.1.20

MAC origen IP origen MAC destino IP destino

Este paguete ARP es pasado al nivel en enlace del nodo 4, que lo encapsula en
una trama Ethernet con la siguiente informacion:

Cabecera resumida de trama Ethernet [Nodo A -> Todos)

Tipo de protocolo MAC origen MAC destino

0x0806 00-11-22.33-44-55 FF-FF-FF-FF-FF-FF

La direccidn de desting, FF-FF-FF-FF-FF-FF, es la direccidn broadcast de Ether-
net dirigida a todos los nodos de la red. La interfaz de red del nodo A envia a la
red la trama, que es recogida por todos los nodos. Al leer la direccidn de desti-
no, el nivel de enlace de todos los nodos acepta la trama, y comprueba el tipo de
protocolo, que contiene el valor Ox0806, correspondiente al protocolo ARP. Des-
pués desencapsula el paguete ARP y lo pasa al protocolo ARF del nivel superior.
El protocolo ARP de cada nodo revisa el contenido del paquete ARF, buscando la
direccion IP del receptor. El nodo B comprueba que la direccion IP del nodo re-
ceptor coincide con su IR, por lo que entiende que el paquete ARP se dirige a él.
El resto de nodos descartan el paguete.

Una vez que el protocolo ARP del nodo B ha comprobado que el nodo 4, con IP
192.168.1.10 y direccion MAC 00-11-22-33-44-55 desea conocer su direccion fi-
sica [ya que el cadigo de operacién es 1, correspondiente a un mensaje ARP RE-
QUEST), crea un nueva paquete ARP con la siguiente informacian:
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Cabecera resumida de paquete ARP [Nodo B -> Nodo A)

Codigo
op.
2 09-88-77-66-55-44 | 192168120 00-11-22-33-44-55 | 192.168.1.10

MAC origen IP origen MAC destino IP destino

En este paquete, el nodo B indica su direccion MAC, 99-88-77-66-55-44. Des-
pues pasa el paquete al nivel de enlace, que encapsula el paquete ARP en una
trama con la siguiente informacion:

Cabecera resumida de trama Ethemnet [Nodo B -> Nodo A)

Tipo de protocolo MAC origen MAC destino
(x0806 99-88-77-66-55-44 00-11-22-33-44-55

Después envia la trama a la red, pero en este caso solamente el nodo A aceptard
la trama, ya que la direccidn de destino coincide con la suya.

Cuando el nivel de enlace del nodo A recibe la trama, camprueba que el paguete
encapsulado es de tipo ARP [debido al cédigo del tipo de protocolo Ox0806), de
modo que desencapsula el paquete ARP y se lo entrega al protocolo correspon-
diente del nivel superior. El protocolo ARP del nodo A comprueba que el paquete
es de tipo ARP REPLY [debido al cidigo de operacién con valor 2], lo que indica
que hay un nodo de |a red que esta anunciado su direccion MAC. Revisa el con-
tenido del paquete, y de este modo obtiene |a direccion fisica [99-88-77-66-55-
44) del nodo con IP 192.168.1.20.

Una vez terminado este proceso de tipo pregunta-respuesta, el nodo A ya pue-
de comunicarse directamente con el nodo B, ya que conoce su direccion logica
(192.168.1.20) y su direccidn fisica [99-88-77-66-55-44 ).

Cada nodo de la red mantiene una tabla en memoria RAM que relaciona las di-
recciones fisicas con las direcciones IP de los nodos, llamada tabla ARP. Utili-
zando esta tabla, los nodos consiguen recordar esta informacidn reduciendo
el retardo y |a carga, ya que de otro modo habria que estar constantemente ha-
ciendo las mismas consultas ARP. Cuando un nodo desea enviar un paquete a
otro nodo, primero comprueba si ya existe una entrada en la tabla que le indi-
gue su direccion fisica. En caso contrario, inicia el proceso de resolucion de di-
reccidn fisica y crea la entrada correspondiente en la tabla ARP. Cada entrada de
la tabla se mantiene un periodo de tiempo, tras el cual, es eliminada.
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ARP es un protocolo que funciona dentro del mismo segmento. Pero no es posi-
ble preguntar la direccidn fisica de un nodo que esta en otra red. Esto tiene sen-
tido, ya que la direccidn fisica solamente sirve para comunicaciones a nivel de
enlace. Entonces surge una pregunta: ;a queé direccidn fisica se envian los da-
tos cuando el destino esta en otra red? La respuesta es a la direccian fisica del
router. Volviendo al ejemplo anterior del nodo 4, imaginemos que tiene que en-
viar datos a un nodo con /P 10.0.20.10 [que esta en una red diferente]. Enton-
ces, el nodo A detecta que la direccién IP de destino no pertenece a su misma
red, por lo que dirige un paquete de tipo ARP REQUEST hacia el router. ¢ Como co-
noce la direccidn IF del router de la red? La respuesta esta en la configuracidn
de red. Cuando se configura la red de un nodo, ademas de la direccion IP y la
mascara de red, se indica la direccidn de la puerta de enlace, que es la direccidn
IF del router. Supongamos que la puerta de enlace del nodo A es 192.168.1.1. En-
tonces el nodo A enviard un mensaje ARP REQUEST con la siguiente informacidn:

Cabecera resumida de paquete ARP (Nodo 4 -> Router)

Cddigo
op.
1 00-11-22-33-44-55 | 182.168.1.10  00-00-00-00-00-00 | 192.168.1.1

MAC origen IP origen MAC destino IP destino

El paquete ARP se envia encapsulado en una trama Ethernet de tipo broadcast,
que llega a todos los nodos de la red. Cada nodo que recibe la trama Ethernet
comprueba la direccidn IP destino, y todos descartan el paquete salvo el router.
El proceso que sigue el router es el mismo explicado con anterioridad, de forma
que responde con un paquete ARP con la siguiente informacion:

Cabecera resumida de paquete ARP (Router -> Nodo A)

Cadigo
op.
2 AA-BB-CC-D0-EE-FF'™ | 192.168.1.1  00-11-22-33-44-55 | 192.168.1.10

MAC origen IP origen MAC destino IP destino

El paquete ARP es encapsulado en una trama £thernet, y es enviado por el rou-
ter ala red con direccion al nodo A. Cuando este lo recibe, crea una entrada en la
tabla ARP que relaciona la direccidn fisica del router (AA-BB-CC-DD-EE-FF en este
ejemplo) con su direccion IP (192 168.1.1).

19 MAC de ejernplo del router.
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Una vez que el nodo A conoce la direccidn fisica g la IP del router, ya se puede
comunicar directamente con él. Para enviar los datos al nodo con IP 10.0.20.10,
creara un paguete IP con direccidn IP origen 192.168.1.10 y direccién IP desti-
no 10.0.20.10. Dicho paquete IP contiene en su campo de datos la PDU del ni-
vel superior, que transporta la informacion que se desea enviar al nodo con IP
10.0.20.10. El paquete IP, es a su vez encapsulado en una trama £thernet con
la siguiente informacion:

Cabecera resumida de trama Ethernet (Nodo A -> Router)

Tipo de protocolo MAC origen MAC destino
Ox0800 {1Pv4 ] 00-11-£2-13-44-55 AA-BB-CL-DO-EE-FF

El nodo A envia a la red la trama Ethernet, que es recibida por el router. Cuan-
do este comprueba que la trama contiene su direccion fisica, desencapsula el
paquete IP y lo pasa al protocolo IPv4 del nivel superior. Dicho protocolo revi-
sa los campos, | detecta que la direccidn IP de destino pertenece a otra red. En
este momento, el router lleva a cabo una accion propia exclusivamente de los
routers: el reenvio del paguete. El router toma una decision de enrutamiento,
eligiendo el mejor router al que enviar el paguete. Una vez que ha tomado la de-
cision, vuelve a comenzar el proceso de resolucion de direccién fisica del router
destino, y cuando el proceso termina, le envia el paquete. Este procedimiento
se repite una Y otra vez hasta que el paquete finalmente llega a su destino.

Como se ha podido comprobar, las direcciones fisicas y logicas de una red Ether-
net estan intimamente relacionadas, y el engrudo que las mantiene unidas es
el protocolo ARF.

Los sistemas que requieren mantener una tabla ARPF, disponen de comandos
para su consulta y mantenimiento. En Windows y en GNU/Linux hay existen los
comandos arp ynetsh, cuyas opciones mas importantes son 1as siguientes:

* arp-o muestra la tabla ARP completa.

* arp-ddireccionip borrala entrada de |a tabla ARP correspondiente a la
P indicada.

* netsh interface ipv4 add neighbors nombre interfaz direccidn ip direc-
cign ffsica anade una entrada a la tabla ARF de manera estatica en Win-
dows.

* qrp-sdireccién ip direccion fisica agrega una entrada a la tabla ARP de
manera estatica en GNU/Linux.
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Imaginemos una LAN en la que hay tres dispositivos: una estacion de trabajo
con Windows, una estacidn de trabajo con GNU/Linux | el router conectado a In-
ternet, de los que disponemos de la siguiente informacidn:

¢ |a estacidn de trabajo Windows tiene la IP 192.168.1.141 y la MAC
1c:4b:db:f9:fe:44.

* La estacion de trabajo GNU/Linux tiene la IP 192.168.1.138 y la MAC
5c-e0-c5-23-66-20.

* Elroutertiene la|P 192.168.1.1 y la MAC ec-8a-4c-ae-d3-al.

Consultar la tabla ARP

En la maquina recién iniciada con Windows instalado, el comando arp -a ejecu-
tado en la consola de comandos™ da como resultado lo siguiente:

C:\Windows\System32\> arp -a

Interfaz: 192.168.1.141 --- 0Oxb

Direccidon de Internet Direccidn fisica Tipo
192.168.1.1 ec-Ba-4c-ae—-d3-al dinamico
192.168.1.255 ffff-ffff-ff-£ff estatico
224 ,0,0.22 Q1-00-he-00-00-L& estatico
224.0.0.252 01-00-5e-00-00-fc estatico
239 .255_255.250 01-00-be-T7f-ff-fa estatico
255.255.255.255 ff-ff-ff-ff-ff-ff estatico

Se puede observar que solamente hay una entrada en |a tabla de tipo dinami-
ca. Esta entrada corresponde al router de la LAN. Al iniciar Windows, este salicito
una configuracion de red al servidor DHCF, ubicado en el router en nuestro ejem-
plo. Durante la consulta DHCP, Windows aprendid la direccién MAC del mismo.
Ademas de la entrada dindmica, aparecen otras direcciones estaticas introduci-
das automaticamente por Windows.

» 182.168.1.255 con direccidn fisica ff-ff-ff-ff-ff-ff es la direccién broadcast
de la LAN. Al enviar a esta direccidn, los datos llegaran a todos los dispo-
sitivos de la red.

% | a consola de comandos se puede abrir desde el menu de inicio, buscando el programa crmd.
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o 2240.0.22 condireccion fisica 01-00-5e-00-00-16 es una direccion mul-
ticast vinculada al servicio IGMP™,

= 224.0.0.252 con direccidn fisica 01-00-5e-00-00-fc es una direccién
multicast correspondiente al servicio LLMNR™™.

* 238.255.255.250 con direccion fisica 01-00-5e-7f-ff-fa es una direccién
multicast asociada al servicio SSDP*.

= 255.255.255.255 con direccion fisica ff-ff-ff-ff-ff-ff es llamada direccién
broadcast limitada y se utiliza cuando un dispositivo necesita enviar un
paquete broadcast a la red, pero desconoce el identificador de |a red. Ha-
bitualmente es utilizada cuando el dispositivo solicita una configuracion
de red por DHCP antes de tener asignada una direccian de red.

En una maquina recién iniciada con GNU/Linux instalado, el comando arp -a
ejecutado en una consola de comandos™ dara como resultado lo siguiente:

host $> arp =-a

7 O(182.168.1.1) en ec:Baidecras:d3:al [ether] en
wlp2s(

La entrada hace referencia a la puerta de enlace (el router], 192.168.1.1, e in-
dica la direccion MAC, ec:8a:4c:o0e:d3:a1 y la interfaz por la que se alcanza,
wlpZs0. La direccidn del router esta disponible porque al iniciar, GNU/Linux se
puso en contacto con el servidor DHCP para obtener una direccidn IF. Durante
este proceso, ARP obtuvo la direccion fisica del router. El signo de interrogacian
gue aparece al inicio de la linea, indica que no se ha podido resclver el nombre
del router.

2 IGMP [Internet Group Management Protacol] es un protocolo del nivel de red de la pila TPCAP
gue permite a un host anunciar su pertenencia a un grupo multicast.

=% LLMNR [Link Local Multicast Name Resolution] es un protocolo del nivel de aplicacidn de
la pila TCF/IF que permite a un host resolver nombres de otros hosts dentro de la misma red.

71 SSDP [Simple Service Discovery Protocol] es un protocolo del nivel de aplicacion de la pila
TCP/IP que sirve para la busqueda de dispositivos UPnP [Universal Plug and Play ). UPnP per-
mite que |os dispositivos de una red descubran otros dispositivos presentes para intercambiar
datos de configuracion y servicios. Esta disefiado principalmente para entornos domeésticos.

¢ En una consola de comandos de GNU/Linux se pueden ejecutar comandos en un intérprete
de comandos coma Bash. Cada distribucion de GNU/Linux tiene su propio procedimiento para
acceder una terminal,

141



Cuando Windows contacta con otro dispositivo, el protocolo ARP obtiene su di-
reccidn fisica y almacena la entrada en la tabla. Por ejemplo, tras ejecutar el co-
mando ping 192.168.1.138 latablaARP afade la siguiente entrada
[obtenida con el comando arp -al:

122.168.1.138 5c-el-cb-23-66-20dinamico

Del mismo modo, GNU/Linux afiade una nueva entrada en la tabla ARF tras eje-
cutarelcomandoping 192.168.1.141:

7 (182,168.1.141) en le:db:d6:£5%:fe:44 [ether] en
wlp2sl

Crearuna entrada estatica en la tabla ARP

Si queremos que una cierta entrada permanezca indefinidamente en la tabla
ARF, es decir, que sea una entrada estatica, podemos ejecutar el comando arp
-s. Por ejemplo, en Windows podriamos desear que la entrada asociada al rou-
ter sea estatica.

C:\Windows\System32> netsh interface ipvd

add neighbors “Conexién de area local”
*192.168.1.1" “ec—-Ba-4c—ae-d3-al”

NOTA: para poder ejecutar este comando con éxito, es preciso abrir una consola
de comandos con elevacién™®.

Después de ejecutar este comando, al ejecutar el comando arp -a para consultar
la tabla ARF, podremos observar la siguiente entrada:

192.168.1.1 ec—8a-4c—-ae—-d3-al estatico
Lo mismo podemos hacer en GNU/Linux con el comando arp -s.

host 5> sudo arp —-s 192.168.1.1 ec—-8a-4c—ae—-d3-al

NOTA: obsérvese que se ha utilizado el comando sudo. Este comando
se utiliza para llevar a cabo acciones que requieren privilegios de ad-
ministrador.

3 Para abrir una consola de comandos con elevacidn, hay que ir al botén de inicio, buscar el
programa cmd Y hacer clic con el botdn derecho sobre el icono de la consola de comandos y ele-
gir la opcion Ejecutar como administrodor.
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Tras ejecutar el comando, podemos observar una nueva entrada en la tabla al
ejecutar el comando arp -a:

7?7 (1922.168.1.1) en ec:8a:dc:aa:db5:al [ether] PERM
en wlpzs(

Sinos fijamos atentamente, veremos que aparece el término PERM, indicando
gue la entrada es estatica.

Eliminar una entrada de la tabla ARP

La altima opcidn interesante del comando arp es el borrado de una entrada.
Por ejemplo, para borrar una entrada de la tabla ARP ejecutamos el siguiente co-
mando:

C:\Windows\System32> arp —d 192.168.1.138
NOTA: este comando requiere una consola de comandos con elevacion.

Tras ejecutar este comando, la entrada correspondiente a la IP 192.168.1.138 ya
no existe. Lo mismo podemos hacer en GNU/Linux:

host %> sudo arp -d 192.168.1.141
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ACTIVIDADES

3.1,

3.2.

3.3.
3.4.
Fu,
3.6.

37

3.8

3.9.
3.10.

3.11.
3.12.
3.13.
3.14.
3.15.

3.16.

317

3.18.
3.19.

Enumera los elementos basicos que forman parte de un sistema de co-
municaciones.

Hay una serie de consideraciones que complican las comunicaciones. Ex-
plica al menos cinco de estas consideraciones.

Explica en qué consiste una pila de protocaolos.

¢Que es la PDU de un protocolo?

¢En qué consiste la encapsulacion de datos?

Enumera los niveles que componen |a pila de protocolos 0SI.

;Qué cuestiones define el modelo de referencia 0S| sobre cada nivel?

Explica la diferencia entre servicio orientado a la conexién y no orientado
ala conexidn.,

Explica |a diferencia entre servicio confirmado y no confirmado.

¢ Puede ser un servicio orientado a la conexién y no confirmado? Por un
ejemplo.

¢Lual es la funcion del nivel fisico?

Enumera los tipos de medios fisicos para la transmision de datos.
¢ Qué aspectos define un protocolo del nivel fisico?

¢ Que funcion cumple el nivel de enlace?

En el transito de los datos entre dos puntos de Internet, ; Cuantas tecno-
logias de enlace diferentes se pueden utilizar?

¢Que funcion tiene el subnivel de control de enlace légico?
; Qué funcién tiene el subnivel de control de acceso?
Explica que funcién tiene un protocolo de contienda.

¢ Luales son los protocolos de contienda principales? ; Con qué tecnolo-
gia de enlace LAN se utiliza cada uno?
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3.20.

321
3.22.
3.23.
3.24.
3.25.

3.26.

3.27

3.28.
3.29.
3.30.
3.3L
3.32.
3.33.

3.34,

Dada la direccion MAC 00:16:96:e5:17:da, obtén el OUl y el identificador
de la interfaz. ; Cual es el fabricante?

¢ Qué direccion es ffff:ff:ff.ff:ff? ¢ Oué utilidad tiene?

¢Qué es el preambulo de una trama £thernet? ; (ue funcion tiene?
¢ Qué diferencia hay entre una trama [E£E 802.3 y una Ethernet II?
¢ Por qué hay una longitud minima para la trama £thernet?

¢ Qué estandares de £thernet son los mas utilizados en la actualidad en
las redes LAN? Indica que velocidad proporciona cada uno. Busca un mo-
delo de interfaz de red en Internet que esté en venta y que implementa al-
guno de los estandares citados.

¢ Qué estandares de £thernet son los mas utilizados en la actualidad en
las redes de servidores? Busca un modelo de interfaz de red en Internet
que esté en venta y que implemente alguno de |os estandares citados.

¢ Qué significa el acronimo Po£?

¢ Qué funciones cumple el nivel de red?

Cita las caracteristicas del protocolo IP.

¢ Qué significa que el protocolo IP es un protocolo inseguro?

¢ Por qué los paquetes de IPv4 pueden sufrir fragmentacian?

IPv6 no soporta la fragmentacion ¢ Como resuelve el problema de la MTU?

Pasa los siguientes numeros de binario al sistema numérico decimal y al
hexadecimal:

a. 1001.
b. 101011101.
c. 11011010110111.

Pasa los siguientes nimeros de decimal al sistema numérico binario y al
hexadecimal:

a, 35

b. 268.
c. 626.
1025.
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3.35.

3.36.

3.37

3.38.

3.39.

3.40.
3.41.

3.42.
3.43.
3.44,

3.45.

Pasa los siguientes numeros de hexadecimal al sistema numérico deci-
mal y al binario:

a. F3.
b. FA3.
c. 3ABE

Completa la siguiente tabla:

Direccidn de red Primera direccion de host Direccidn broadcast

192.168.10.1 192.168.10.255
172.16.8.0/22

Indica cudles de las siguientes direcciones son direcciones IP asignables,
cuales son direcciones broadcast, y cuales son direcciones de red:

a. 192.168.8.0/20.
b. 172.34.15.191/26.
c. 8.8.4.4/30.

d. 15.10.53.63/26.
e. 10.0.0.64/25.

Expresa en notacion de puntos la mascara de las siguientes redes:
a. 192.168.0.0/24.

b. 10.0.0.64/25.

c. 172.120.0/30.

Obtén la direccion link-local IPvE con formato £UI-64 de una interfaz de
red con direccién MAC 5c:e0:c5:23:66:27.

¢ Qué dos tipos de direcciones unicast hay en IPv6?

¢ Por qué en IPvG no hay direcciones broadcast? ; Qué tipo de direcciones
hay para dirigirse a mas de un host?

¢ Para qué sirve el servicio DHCP?
¢ De qué manera puede un host IPvb autoconfigurarse sin estado?

Enumera los campos que incluye una entrada en la tabla de enrutamiento
como minimo.

¢ Qué criterio sigue un router a la hora escoger la mejor ruta de su tabla de
enrutamiento?
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3.46.
347

¢Que es unaruta por defecto? ; Cuando se utiliza?

En un equipo con Windows instalado, consulta los parametros de red. Re-
gistra los siguientes valores:

a. Direccion fisica.

b. IPv4.

c. Mascarade red.

d. Puerta de enlace predeterminada.

e. Direccion IPvE link-local.

3.48. Apartirde la direccidn fisica obtenida en |a actividad 47, calcula la direc-

3.48.

3.50.
3.5L

3.52.

3.53.

cion link-local con formato EUI-64 correspondiente. ; Coincide con la di-
reccion link-local EUI-64 de la interfaz? Sino coincide, explica por qué, y
de qué modo cambiarlo.

En un host con GNU/Linux instalado, consulta los siguientes parametros
de red. Registra los siguientes valores:

a. Direccidn fisica.
b. Pv4,
Mascara de red.
d. Direccidn IPvb link-local.

¢ Qué funcidn tiene el protacolo ARP? Enumera sus mensajes principales.

Un nodo de una red, con direccian IP 192.168.10.15 necesita intercambiar
informacion con el nodo con IP 192 .168.10.30. ; Por que es necesario el
protocolo ARP? Describe el contenido de los paquetes ARP intercambia-
dos entre ambos nodos. Para cada paquete debes indicar en qué orden
se envia, | el contenido de sus campos principales.

En un equipo con Windows instalado lleva a cabo las siguientes tareas:
a. Obtener el contenido de su tabla ARF.

b. Crearuna entrada estatica en la tabla ARP

c. Eliminarla entrada estatica creada anteriormente.

Enun host con GNU/Linux instalado lleva a cabo las siguientes tareas:
a. obtener el contenido de su tabla ARP.
b. Crearuna entrada estatica en la tabla ARF.

c. Eliminarla entrada estatica creada anteriormente.
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4. Instalacion y configuracion
de los nodos de la red de area local

Contenido

4.1. El armario de comunicaciones
4.72. Instalacion de adaptadures de red Y controladores

4.3. Instalacién y configuracidn de protocolos de red mas habi-
tuales

4.4. Instalacion y configuracidn de servicios de red

4.5. Procedimiento de aplicacion de configuraciones a routers y
switches






Introduccion

En este dltimo capitulo se va a abordar la instalacion y configuracion de los no-
dos de la red de area local. Este es el paso ldgico una vez presentado en los
capitulos anteriores |a arquitectura de las redes de area local [Capitulo 1), los
elementos de una red de area local [Capitulo 2] y los protocolos de una red de
area local [Capitulo 3). Este capitulo es el Gltimo del libro, pero no el menos im-
portante, de hecho, si se han asimilado bien los conceptos presentados a lo
largo del libro sera el capitulo mas provechoso. En primer lugar, se presenta el
armario de comunicaciones (Seccion 4.1), posteriormente se abordan los pasos
necesarios para realizar la instalacion de los adaptadores de red (fisicos] y sus
correspondientes controladores [drivers] en diferentes sistemas operativos
[Seccion 4.2). Es en la Seccién 4.3 donde se introduce la instalacion y configu-
racion de protocolos de red mas habituales tanto para los sistemas operativos
Windows como Linux, destacando los servicios DHCP, DNS y NetBIOS. La Seccidn
4.4 tiene una gran envergadura puesto que se presenta la instalacion y confi-
guracion de servicios de red tales como servicios de acceso a la red [escrito-
rio remoto, SSH), servicios de ficheros [CIFS/SMB, NFS], servicios de impresicn
[CUPs), servicios de correos [Postfix, cliente Thunderbird), servicio DHCP, ser-
vicio DNS, servicios Web (Apache], servicios de directorio activo [Active Direc-
tory). Finalmente, el capitulo finaliza con los procedimientos que hay que llevar
a cabo para realizar las configuraciones a routers y switches en la Seccion 4.5.

4.1. El armario de comunicaciones

Como ya se explicd en la Seccian 2.8, en las instalaciones de red se utiliza un
tipo de armario llamado armario rack. Cuando dicho armario Unicamente con-
tiene componentes orientados a las comunicaciones, se denomina armario de
comunicaciones. El armario de comunicaciones es el elemento de articulacion
principal del cableado estructurado y se utiliza para concentrar los diferentes
elementos de interconexion de la red a varios niveles:

A nivel fisico, incluye todo lo necesario para llevar a cabo conexiones
cruzadas, como latiguillos y patch panels. Ademas, contiene mecanis-
mos para organizar el cableado, como pasacables.

A nivel de enlace, contiene los switches de la red, que reconstruyen las
sefiales y conmutan los datos.

A nivel de red, pueden alojar routers para segmentar la red en diferen-
tes subredes independientes.
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4.1.1. Elementos del armario de comunicaciones
Descripcidn de un armario de comunicaciones

Los armarios de comunicaciones son soportes metalicos o bastidores, que
disponen de perfiles metalicos perforados donde se atornilla el equipamien-
to0. Todos los armarios de comunicaciones cuentan con una estructura de dos
0 cuatro postes verticales sobre los que se sostienen dichos perfiles. Obligato-
riamente hay dos perfiles frontales, aunque los armarios mas grandes poseen
dos perfiles mas a los lados para dispositivos pesados, como grandes servido-
res, SAI**, etc. Dado que no existe un estandar que indique la separacion entre
los perfiles frontales  laterales, los laterales se pueden desplazar longitudinal-
mente para ajustarse al dispositivo que se esté instalando. En Ia Figura 19 se
muestra una representacion de un armario de comunicaciones.

Perfiles laterales
Dispositive  Sistema de de enracado
enracahle ventilacidn Panel lateral

extraible

Maneta con B
cemadura™

Perfiles fron
de enraca

Figura 19. El equipamiento se atarnilla sobre los perfiles del armario de comunicaciones.

Dimensiones

Las medidas en los armarios de comunicaciones estan normalizadas:

= Distancia entre los perfiles frontales: los perfiles frontales estan sepa-
radas entre si para albergar dispositivos de 19" o de 10”. La mayoria de

14 Un Sistema de Alimentacién Ininterrumpida [SAl) es un dispositivo que contiene baterias,
cuyo objetivo es suministrar corriente eléctrica durante un tiempo limitado en caso de caida de
la red eléctrica.
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dispositivas preparados para la instalacidn en un armario, llamados dis-
positivos enracables, son de 19" de ancho. El ancho de 107 se utiliza para
instalaciones muy pequefas.

* Unidades rack, o U: la medida de altura que se utiliza en un armario de
comunicaciones se denomina unidad rack, o sencillamente U, que equi-
vale a 1,75 pulgadas. Las unidades rack se emplean para medir la altura
del equipamiento enracable en un armario. El menor tamario disponible
es de 1 U, aunque es posible encontrarlo en tamanos de hasta 12 U.

* Altura: la altura de un armario se proporciona en unidades rack, pudien-
do encontrar desde armarios pequefios de 4 U hasta armarios grandes
de alrededor de 60 U. A la altura proporcionada en unidades rack, hay que
sumar entre 10y 15 cm correspondientes a la suma de la base y el techo.

» Perforado de los perfiles: los perfiles de un armario de comunicaciones
estan perforados siguiendo unas medidas muy concretas. Un perfil pre-
senta tres orificios por cada U de longitud. Los perfiles de menor calidad
pueden sufrir imprecisiones en el perforado, lo que puede llegar a imposi-
bilitar la instalacion del equipamiento.

* Anchura: los armarios de comunicaciones para dispositivos de 19" tienen
un ancho de 600 mm y 800 mm en el caso de los de mayor tamano. Es
importante consultar este dato para poder planificar el reparto de espa-
cio, especialmente cuando se van a instalar varios armarios en una mis-
ma sala. Los armarios para dispositivos de 10" pueden presentarse con
anchos variados de alrededor de 300 mm,

» Profundidad: la profundidad de los armarios no esta normalizada, pero en
el mercado se pueden encontrar dimensiones variadas, como 300, 400,
450, 500, 550, 600, 900, 1000 y 1200 mm. En general se recamienda
adquirir un armario que tenga un fondo al menos 15 cm mayor que el
hardware que se vaya a instalar, para permitir que el aire circule porel ar-
mario y disipar el calor generado por los equipos.

Tipos de armarios

En general, podemos distinguir entre armarios cerrados y armarios abiertos, co-
muanmente llamados bastidores.

* Armario de comunicaciones cerrado: en este tipo de armario el armazon
donde se instala el equipamiento esta protegido por paneles metalicos a
los lados y opcionalmente abajo, un panel en la parte superior gque puede

153



incorporar ventiladores para disipar el calar, una puerta en la parte fron-
tal, y opcionalmente otra puerta en la parte trasera. Los paneles laterales
suelen disponer de un mecanismo para ser retiradas facilmente con un
simple clic y facilitar el acceso lateral al interior del armario. Las puertas
frontal y trasera cuentan con una cerradura para mayor seguridad. Enun
armario de comunicaciones cerrado, el equipamiento esta protegido del
exterior, pero ocupa una superficie considerable y su interior es menos
accesible que en el caso de los bastidores,

= Armario de comunicaciones abierto, o bastidor: en los bastidores, el
armazon del armario esta desnudo, y no cuenta con paneles exteriores.
Aligual que los armarios de comunicaciones cerrados, |os bastidores
pueden tener dos o cuatro postes. Proporcionan una posibilidad econd-
mica de instalacidn de equipamiento donde el espacio limita el uso de
un armario cerrado. Ademas, la ausencia de una carcasa permite un ac-
ceso rapido y comodo al interior, Por contra, el equipamiento esta ex-
puesto al exterior siendo mas vulnerable, por lo que son adecuados en
caso de instalaciones cerradas con acceso limitado. Muchos bastidores
incorporan ruedas para poder ser desplazados por el piso, dado su me-
nor peso.

La mayor variedad de tipos de armaria la encontramas entre los armarios de co-
municaciones cerrados. Los que se van a citar a continuacion son modelos habi-
tuales en el catalogo de cualquier proveedor armarios de comunicaciones.

* Armarios murales: son los armarios de menor tamanio, y pueden ser ins-
talados directamente en |a pared, aunque no es necesario, pudiendo des-
cansar en el suelo. Su altura suele medir entre los 4 y los 18 U de altura,
y su fondo entre 450 y 600 mm. Se utilizan principalmente para articular
el cableado horizontal, por lo que es posible encontrarlos en las paredes
de las habitaciones que disponen de instalacion de cableado. Los elemen-
tos que se instalan en ellos son patch panels, switches, routers, cableado
y opcionalmente accesorios como regletas enracables de alimentacion
(PDU, o Power Distribution Unit). En las gamas mas altas de armarios mu-
rales podemos encontrar ventiladores en la parte superior, aunque no es
lo mas comun. Dentro de los armarios murales, podemaos encontrar dos
tipos:

— Armarios murales de 1 cuerpo: estos armarios poseen Unicamente
una puerta frontal de cristal con una cerradura. Una vez instalados en
la pared, solamente es posible acceder a su interior a través de dicha
puerta o de los paneles laterales.
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— Armarios murales de doble cuerpo: al igual que los armarios de un
cuerpo, poseen una puerta frontal de cristal con cerradura y paneles
laterales que se pueden retirar. Ademas, disponen de un sistema de
bisagras traseras que permiten separar el cuerpo del armario de la
pared para acceder por la parte posterior. Este mecanismo dispone
de una cerradura para limitar el acceso al armario.

* Armarios murales econdmicos: en el mercado es posible encontrar una
gama de armarios econdmicos de 10 y 19 pulgadas, deentre 4 yb Ude
altura, con una estructura menos solida, que pueden ser adecuados para
ciertas aplicaciones poco exigentes. Al adquirir un armario de este tipo,
es importante buscar referencias de otros compradores, puesto que pue-
den sufrir imprecisiones en las medidas, y encontrarnos con la desagra-
dable sorpresa de que no se puede instalar el dispositivo deseado.

* Armarios de suelo con puerta de cristal: son los armarios destinados
a albergar el equipamiento mas pesado, como servidores, chasis blade,
cabinas de discos, routers, switches, firewalls y uno o mas SAl. Suelen
ubicarse en salas de equipamiento junto con otros armarios similares, y
articulan el cableado vertical. Debido al peso de estos armarios, las salas
de equipamiento suelen ubicarse en las plantas inferiores de los edificios.
Tienen un ancho de 600 0 800 mm, y su fondo va de 600 a 1200 mm.
Los armarios de 800 mm permiten acceder mas facilmente a su interior e
instalar accesorios para la disposicion ordenada del cableado, como orde-
nadores de cable. Casi siempre cuentan con elementos adicionales, como
varios ventiladores en la parte superior, componentes para la puesta a
tierra y al menos una POU. Disponen de una puerta en el frontal de cris-
tal y otra en la parte trasera que puede ser de metal microperforado o de
cristal. También pueden tener configuracion de hoja simple (con una Uni-
ca puerta del ancho del armario) o doble (con dos puertas de la mitad
del ancho del armario]. La ventaja que aporta un sistema de puertas do-
bles es que permite situar el armario en lugares de paso estrecho. Los ar-
marios de suelo estan equipados con patas de altura regulable y ruedas,
para poder ser desplazados facilmente y fijarlos en un punto del piso.

» Armarios de suelo con puerta microperforada: son similares a los arma-
rios de suelo, pero en lugar de puertas de cristal cuentan con puertas de
metal microperforadas, que permiten ver su interior sin estar completa-
mente aislados del exterior. Estos armarios permiten un mayor ventila-
cidn, pero también dejan escapar el ruido generado por el equipamiento
del interior del armario, por lo que son mas ruidosos.
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Figura 20. Tipos de armarios de comunicaciones. De izquierda a derecha se puede ver
un armario de pie con puerta de cristal, un bastidor, un armario de pie con puerta
microperforada y un armario mural de dos cuerpos.

Elementos enracables

El término enracable hace referencia a un elemento preparado para ser instala-
do en un armario de comunicaciones. Existe una amplia oferta de productos en-
racables, siendo los mas habituales los siguientes:

= Equipamiento electrénico: el equipamiento electrénico enracable puede
estar formado por servidores, chasis blade, switches, routers, firewalls,
cabinas de discos Yy uno o mas SAl Todo dispositivo electronico enracable
tiene un ancho de 19", La altura siempre es un nimero exacto de U, que
varia dependiendo del dispositivo. En cuanto al fondo, depende del tipo
de dispositivo. Podemos encontrar desde pequenos switches de 1 Ude
altura y un fondo de menos de 20 cm, hasta grandes dispositivos de 12 U
de altura y cerca de 1 m de fondo,

* Carriles telescdpicos: cuando se instala un equipo electrénico en un
armario de comunicaciones directamente sobre los perfiles, la parte
superior del equipo puede quedar inaccesible, debido al equipamiento ins-
talado justo encima. Algunos dispositivos, como los servidores, disponen
de una tapa desplegable en su parte superior para poder acceder a suin-
terior y llevar a cabo tareas de mantenimiento y cambios en el hardware.
Los carriles telescdpicos solucionan este problema, ya que siguen el mis-
mo principio que los carriles del cajan de un armario de ropa. Un dispo-

156



sitivo electranico es atarnillado a los carriles telescopicos, siendo estos
ultimos los que quedan fijados a los perfiles, permitiendo sacar dicho dis-
positivo a modo de cajén. De esta forma, el administrador puede acceder
a la tapa superior del equipo simplermente tirando de €l hacia afuera.

Patch panel: cuando el cableado llega hasta un armario de comunica-
ciones, siempre termina en un dispositivo de comunicaciones, Como un
switch o un router. Pero esta conexidn no se hace directamente, sino que
se utiliza un elemento intermedio llamado patch panel, a veces también
llamado panel de parcheo o panel de conexiones. Un patch panel contie-
ne un cierto nimero de conectores hembra, ya se sea de fibra dptica o
de cobre. Cada cable procedente de la instalacion tiene engastado en la
parte trasera un conector hembra del patch panel, y en la parte frontal
de este hay un puerto por cada cable. Los patch panel dejan espacio su-
ficiente en la parte frontal para agregar etiquetas de identificacion para
cada puerto, La conexidn al dispositivo de comunicaciones se realiza me-
diante un cable corto, llamado latiguillo, que une un puerto del patch pa-
nel con otro puerto del dispositivo correspondiente. El uso de uno o mas
patch panel permite que la gestion del cableado sea mas sencilla y or-
denada. Las instalaciones de baja calidad obvian su uso, pero terminan
pagandolo con desorden en los cables y problemas de conectividad. Algu-
nos patch panel pueden contar con soportes para el cableado en su par-
te posterior, llamados peines ordena-cables, para mantener los cables en
una posicion adecuada, y evitar |as tiranteces que podrian desengastar
un cable de su conector hembra. En |a Figura 21 se puede ver una repre-
sentacidn de un patch panel.

Latiguillos: son cables conectorizados de poca longitud. En el armario de
comunicaciones son los cables que conectan los puertos de un patch pa-
nel con el resto de dispositivos.

Data switch KVM: |as siglas KVM responden a las palabras keyboard [ 'te-
clade'), video [*video’) y mouse [‘ratén’]. Muchos armarios de comunica-
ciones incorporan un dispositivo extraible sobre carriles telescapicos que
incluye un teclado, un monitor y un ratén. Un Unico data switch KVM pue-
de conectarse a varios dispositivos diferentes, y el usuario elige el dispo-
sitivo de trabajo en cada momento mediante un interruptor.

Bandejas: las bandejas permiten colocar en un armario de comunica-
ciones elementos que no se ajustan a las dimensiones de enracado. Par
ejemplo, si es preciso instalar un pequefio switch de 10" en un armario de
19", se puede instalar una bandeja sobre la que poner dicho switch.
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* Pasacables: los pasacables son estructuras que permiten organizar el ca-
bleado que circula por el armario de comunicaciones. Se pueden instalar
en diferentes partes del armario para organizar el cableado que llega des-
de el exterior, o bien el que interconecta los elerentos del armario, como
los latiguillos.

» PDU [Power Distribution Unit): las PDU son basicamente regletas de co-
rriente enracables. El equipamiento electrdnico se conecta ala PDU y
esta a su vez se conecta bien a un SAl instalado en el armario, bien a una
toma de la red eléctrica. En Europa, el namero de tomas de una POU se
indica en numero de schukos, que es el nombre del formato estandar de
los enchufes que se utiliza en esta regidn.

Cables impactados

Puerta R/45 en los madulas

Numeracion _—"
de un puerto

Ranura para
atornillar al perfil —

Figura 21. Representacidn de un patch panel, también llamado panel de conexiones
o panel de parcheo.

4.1.2. Representacidn en el armario de las tomas de red de los nodos

Los armarios de comunicaciones deben contar con documentacion que permita
comprender rapidamente su contenido y la posicidn del cableado. Resulta habi-
tual que los administradores peguen en la puerta de cristal del armario un pa-
pel can la informacidn basica sobre el cableado, en forma de tabla con el origen
y el destino de cada puerto de cada patch panel. Por ejemplo, imaginemos un
armario de comunicaciones identificado mediante la etiqueta 1HCO8, que con-
tiene dos patch panels de 24 puertos. El primero de ellos esta identificado por
la letra A y el segundo por la letra B. De modo que los puertos del patch panel A
tienen las etiquetas 1HCOS-A1 para el puerto namero 1, 1HCO8-AZ para el puer-
to namero 2, y asi sucesivamente. Del mismo modo, los puertos del patch pa-
nel B poseen las etiquetas 1HCO8-B1 para el puerto ndmero 1, 1HC08-BZ para
el puerto numero £, etc. Supongamos también gque el puerto 1HCO8-A1 se diri-
ge hacia una roseta de pared identificada como RS15-2, mientras que el puer-
to 1HCDE-AZ se dirige hacia un puerto, identificado con la etiqueta 1/C0Z2-A12,
perteneciente a un patch panel ubicado en otro armario de comunicaciones.
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Entonces, en la puerta del armario IHL0E deberia haber una tabla con esta in-
formacion. Una posible propuesta es la siguiente:

Tabla 16. Tabla de informacién basica sobre el cableado para pegar en la puerta
del armario de comunicaciones.

Origen Destino Comentario
1HCOB-A1 R515-2 Punto red ponente
1HCOB-A2 | 11C02-A12 - Hacia bastidor ppal. planta 1

[.]

Cuando un administrador consulta esta tabla, es capaz de decir con precision
hacia donde se dirige cada puerto de cada patch panel. La informacion que se
incluye en la puerta del armario de comunicaciones se complementa can los
planos fisicos de la red, que deben ubicar cada elemento con exactitud en el edi-

ficio, utilizando la convencidn de etiquetado elegida'"”.

4.2. Instalacion de adaptadores de red y controladores

La instalacion de los adaptadores de red tanto en los equipos clientes como en
los servidores consta de dos partes claramente diferenciadas:

1. Instalacién fisica de la pieza hardware [Seccién 4.2.1).

2. Instalacidn légica del software que controla la pieza hardware [Seccién
4.2.2).

Los dos pasos anteriores son necesarios para poder disponer de los adaptado-
res de un modo funcional en cualquiera de los equipos y son descritos a conti-
nuacian.

4.2.1. Instalacion de adaptadores de red

La instalacion fisica de la pieza hardware depende fundamentalmente del tipo
de carcasa y del interfaz del adaptador de red. Cada tipo de carcasa tiene un

== Las normas ISOAEC 14763-1 y EN 50174-1 dejan al instalador libertad para las tareas de
identificacidn y etiquetado. La narma TIA/EIA 606-A por el contrario fijan unas precisas reglas
para ser cumplidas por el instalador.
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modo de apertura diferente o incluso puede ser necesario adquirir adaptadores
de red especificos para dicha carcasa. Es frecuente que para carcasas de tipo
rack sea necesario adquirir tarjetas de perfil bajo [normalmente son méas pe-
quenas fisicamente, pero no tiene relacion alguna el sobrenombre de perfil bajo
con las prestaciones de la misma).

Respecto a las interfaces de comunicacion de los adaptadores de red hoy en dia
es frecuente encontrar adaptadores con las siguientes:

1. PCI/PCI Express.
2. USB/Firewire.

En el caso de que se haga uso del interfaz PCl o PCl Express la instalacion del
adaptador de red sera interno a la carcasa. Por otro lado, los interfaces USB y Fi-
rewire son utilizados para las instalaciones externas (solamente es necesario
enchufarlas).

La instalacidn del adaptador de red en caso de que se haga interno debe llevarse
a cabo con los siguientes pasos:

1. Apagar el equipo y desconectar el cable de alimentacion eléctrica.
2. Desatornillar la carcasa del equipo para poder acceder a su interior.

3. Seleccionarun slot [0 ranura] libre de |a placa base que coincida con la in-
terfaz del adaptador de red.

4. Retirarla pletina de la carcasa [si estuviese) para que no haya una coli-
sion con el adaptador de red.

5. Seinserta el adaptador de red en el slot.
6. Se atornilla el adaptador a la carcasa del equipo.

7. Se conecta el cable de alimentacian eléctrica y se enciende el equipo.

4.2.2. Instalacion de controladores de los adaptadores de red

Una vez que el adaptador de red se encuentra fisicamente instalado es necesa-
rio proceder a instalar y configurar los controladores [también conocidos como
drivers). Los controladores son una aplicacidn software que permite interactuar
al sistema operativo con la pieza hardware. De modo que, es totalmente depen-
diente del sistema operativo y suele ser proporcionado por los fabricantes de la
pieza hardware.
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Sin la instalacién y configuracian de los controladores, la pieza hardware no
funcionara. Esto a los usuarios de equipos domésticos que disponen de siste-
mas operativos en versiones domesticas como son Microsoft Windows y distri-
buciones de GNU/Linux como Ubuntu/Mint puede resultarles extrano debido a
gue la mayoria de |los controladores de las piezas hardware son proporcionadas
por los sistemas operativos para que sean instaladas y configuradas sin apenas
interaccion por parte de los usuarios.

No obstante, en las siguientes secciones se van a describir los pasos necesa-
rios para realizar la instalacion manualmente de los controladores (los cuales
deben ser proporcionados por los fabricantes] utilizando diferentes sistemas
operativos.

4.2.2.1. Instalacion de controladores de los adaptadores de red en sistemas
operativos de la familia de Microsoft

La instalacion de controladores utilizando los sistemas operativos de la familia
de Microsoft se lleva a cabo utilizando el entorno grafico. Aunque pueden apa-
recer pequenas variaciones segun la version del sistema operativo que se esté
utilizando en lineas generales los pasos son muy parecidos. Asi que, a continua-
cidn, se enumeran los pasos generales que se deben cubrir seglin |a propia em-
presa Microsoft:

1. Elprimer paso consiste en localizar el driver del dispositivo que se quie-
ra instalar. Este software puede haber sido proporcionado en un CD o
altimamente para descargar de la pagina oficial del fabricante. Es muy
importante descargar el controlador de la pagina oficial del fabricante y
no de otras paginas puesto que este saftware puede tener codigo mali-
cioso e infectar nuestro equipo.

2. Normalmente el controlador sera descargado en un fichero comprimido
en formato zip o rar. El estandar de facto que se ha impuesto han sido
los ficheros zip para los controladores en el sistema operativo Windows.
Por lo tanto, requiere de un software especifico que permita la descom-
presion de dicho formato (en caso de que su version de Microsoft no
pueda descomprimir estos ficheros ).

3. Tras descomprimir el fichero en un directorio se podra encontrar un fi-
chero con la extensian.inf. Este es el formato escogido para la mayoria
de los controladores en Windows. Este sera el fichero que se deba selec-
cionar cuando se esté configurando el controlador.
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4. Pararealizar la instalacion del controlador se debe acceder al menud Fa-
nel de control al cual se puede acceder desde el botdn inicio y realizan-
do una b squeda por el mismo.

5. Unavez situado en el panel de control se debe acceder a |a opcidn Siste-
ma y Seguridad Sistema. En el menu de |a derecha puede observar que
existe una opcion denominada Administrador de dispositivos.

6. Desde el menu de dispositivos seleccionaremos Adaptadores de red
y buscaremos el adaptador de red que se ha instalado fisicamente (Si
aqui no aparece puede haber un problema fisico con el dispositivo].

7. Una vez seleccionado el adaptador de red que se desea instalar, se pue-
de hacer clic utilizando el boton secundario para desplegar un menu
contextual donde se pueden escoger diferentes opciones como Actua-
lizar software de controlador, Desinstalar, Deshabilitar o Instalar soft-
ware de controlador.

8. Una vez seleccionada la opcidn de instalar o actualizar el saftware de
controlador se abrira un menu en el cual se solicita al usuario que es-
coja ddnde buscar el saftware del controlador. La primera opcion es de-
jar al sistema operativo buscar en su base de datos [local o remoto) por
el controlador del dispositivo. Normalmente esta opcién no funcionard
a menos que el sistema operativo haya tenido instalados y configura-
dos los controladores en algin momento. La segunda opcion consiste
en seleccionar manualmente el fichero del controlador. Esta opcidn sera
la que se seleccionara puesto que se ha descargado el controlador para
ser utilizado.

9. Elsiguiente paso consiste en seleccionar el directorio donde se descar-
20 el controlador.

10. Siel controlador utilizado es el del sistema operativo [no es de una ver-
sion del sistema operativo diferente] ya se dispondra del controlador
correctamente instalado y configurado.

4.2.2.2. Instalacion de controladores de los adaptadores de red en sistemas
operativos GNU/Linux

La instalacion de los controladores en los sistemnas operativos GNU/Linux tie-
nen el mismo fundamento conceptualmente que la instalacidn en los sistemas
operativos de Microsaft, No obstante, lo normal en estos sistemnas operativos es
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utilizar la consola de Linux. Aunque, hoy en dia, los entornos visuales de |os sis-
temas operativos GNU/Linux han mejorado considerablemente llegando al pun-
to en que es posible instalar controladores haciendo doble clic en un paquete
de software [por ejemplo, .DEB o RPM]. Actualmente es raro que un adaptador
de red no esté soportado en un entorno, aunque en GNU/Linux se van a dar una
serie de pasos como guia para realizar la instalacion de controladores geneéri-
cos proporcionada por la empresa Oracle para instalar un adaptador de red en
un equipo servidor:

1. El primer paso consiste en realizar un listado de los actuales interfaces
de red que se encuentran en el sistema operativo haciendo uso del co-
mando ifconfig antes de instalar fisicamente la pieza hardware.

host #> ifconfig -a | grep eth
eth Link encap:Ethernet HWaddr 00:14:4F:CR:15:68
ethl Link encap:Ethernet HWaddr 00:14:4F:CR:15:69

NOTA: en la actualidad muchas distribuciones GNU/Linux estan cam-
biando la nomenclatura para designar sus interfaces de red. Por
ello, es posible que el comando anterior no genere ninguna salida.
En tal caso, puede probarse a cambiar el comando por el siguiente:
ifcontfig -a | grep en

2. Una vez que se instala fisicamente la pieza hardware debera aparecer
una nueva interface/interfaz que permite conocer que se ha instalado fi-
sicamente de modo satisfactorio.

3. Localizar el controlador proporcionado por el fabricante desde su pagina
Web 0 en soporte fisico (CD o DVD] y descomprimirlo, del mismo modo
que se ha realizado para los controladores del sistema operativo Micro-
soft. Porregla general los controladores en GNU/Linux se encuentran em-
paquetados y comprimidos utilizando tar y gzip.

host #> mkdir directoric_ temporal

hest #> cp /ruta/descargado/controlador/SBE&000 MF 10GEE
Drivers_Linux_48230ai.bz2 directorio_temporal

host #> cd directorio_temporal

host #> tar -xJjf SBe00C MF 10GbE Drivers Linux 48230ai.bzZ
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4. Instala el paquete descomprimido. En este caso varia segun el fichero
descargado y el sistema de paquetes que disponga nuestra distribucidn
de Linux,

a. Shellscript:host #> sh driver.sh
b. Paguete RPM: host #> rpm -ivh driver.rpm
c. Paquete DEB:host #> dpkg -1 driver.deb

5. Cargar el controlador en el kernel: se hace la suposicién de que el contro-
lador que se ha instalado se llama hxge.

a. Secargaelcontrolador host #> modprobe hxge

b. Se verifica que el controlador esta cargado. Esta informacién cambiara
en funcion del sistema operativo [kernel) y controlador instalado.

host #> lsmed | grep hxge

hxge 175440 0
host #> modinfo hxge
filename: flib/modules/?.6.18-164.215/kernel/

drivers/net/hxge.ko

version: 1.2.7

license: GPL

description: Sun Microsystems (R} 10 Gigabit Network
Driver

author: Sun Microsystems, james.
puthukattukaran@sun.com

srcversion: ZTO0F053A5DEGR454D1D224D

alias: pci:v0000108EAOODDRARARSYYsdYho*go*i®
depends:

vermagic: 2.6.18-164.el> SMP med unload gce-4.1
parm: enable_jumbo:enable Jumbo packets
(int)

4.3. Instalacion y configuracion de protocolos de red
mas habituales

Una vez que las interfaces de red han sido instaladas y configuradas, llega el
momento de configurar los parametros de red. Dependiendo del sistema opera-
tivo, el procedimiento de configuracion puede variar, aunque el propdsito siem-
pre sea el mismo, posibilitar la comunicacion con el resto de la red.
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4.3.1. Parametros caracteristicos

Existen muchos parametros relacionados con el nivel de red que se pueden
configurar. La mayoria de ellos requieren conocimientos avanzados. Por ejem-
plo, en GNU/Linux tiene mas de un centenar de pardmetros relacionados con la
red que se pueden configurar. Sin embargo, un administrador de red raramente
modifica todos los parametros. De hecho, se suelen modificar siempre los mis-
mMos parametros, a saber:

Direccidn IP; proporciona el direccionamiento a nivel de red.

Mascara de red: delimita el tamano de la red y el rango de direcciones de
la red. Sila mascara de red indicada no es correcta, entonces hay muchas
probabilidades de que no haya conectividad, o de que haya partes de la
red a la que no se puedan acceder.

Puerta de enlace: es la direccidn IP del router con el que se debe contac-
tar en caso de que se deseen enviar datos fuera de la red. La puerta de
enlace también se conoce como gateway.

Nombre del equipo: los administradores asignan nombres a los dispo-
sitivos de |a red, ya que para las personas resulta mas facil recordar un
nombre que una direccion IP. Por ejemplo, un servidor de ficheros podria
llamarse srv ficheros.seder.net, lo que resulta mas facil de recordar que
192.168.1.203.

Servidores DNS: aunque los nombres de equipo son Utiles para las per-
sonas, el protocolo IP necesita direcciones IP para poder direccionar sus
paquetes. Los servidores DNS saben cdmo traducir un nombre a una di-
reccion IP y viceversa.

NetBIOS y LLMNR: en muchas redes, especialmente si son pequenas, no
se ha configurado un servidor DNS para traducir nombres. Entonces se
utilizan otros servicios, como NetBIOS y LLMNR, que resuelven nombres
empleando consultas broadcast y multicast respectivamente.

Servidor WINS: NetBIOS resuelve nombres haciendo uso de paquetes bro-
adcast, lo que es poco adecuado para una red grande. Los servidores
WINS trabajan conjuntamente con NetB/0S para poder resolver los nom-
bres de los equipos de manera mas eficiente. Microsoft recomienda el
uso del servicio DNS en lugar de los servicios NetBIOS y WINS desde que
aparecio en el mercado Windows 2000, aunque sigue dandole soporte
por cuestiones de compatibilidad con sistemas antiguos.



4.3.2. Configuracion del protocolo TCP/IP

A menudo se habla de configurar el protocelo TCP/IP. Sin embargo, como ya se
argumentd en la Seccion 3.1, TCP/IP es una pila de protocolos, no un protocolo
en si. La direccion IP, la mascara de red y la puerta de enlace son parametros re-
lacionados con el protocolo IF. Por otra parte, la direccidon de los servidores ONS,
el nombre del equipo, y los protocolos NetBI0S y LLMNS estan relacionados con
nivel de aplicacion, Para explicar la configuracion de todos estos parametros,
vamos a basarnos en la topologia mostrada en la Figura 22.

Cliente Windows
Cliente GNU/Linux )
R A g
— NS
Windows Server
Servidor GNLUYLinux

Figura 22. Ejemplo de topologia.

NOTA: los siguientes apartados se centran en el protocolo de red IPv4,
por su mayor presencia en las redes LAN.

4.3.3. Elementos de configuracion de TCP/IP

Un administrador de red tipico configura sistemas diferentes, Lo mas habitual
es que tenga que trabajar con sistemas Microsoft Windows y GNU/Linux. El pro-
posito de la configuracidn y los parametros a configurar son los mismos en am-
bos casos, aunque el procedimiento sea diferente en cada uno.
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4.3.3.1. Configuracion de los parametros de red en Windows

Windows permite configurar los parametros de |a red tanto graficamente como
a través de consola de comandos. Nos vamos a centrar en |a alternativa grafi-
ca, Ya que es la mas habitual en este sistema operativo. Si se desea saber mas
sobre la configuracion mediante comandos, se debe consultar sobre el coman-
do netsh.

Los pasos para configurar los parametros de red en Windows han cambiado a lo
largo de sus diferentes versiones. Sin embargo, desde Windows Vista se puede
hacer a través del Centro de redes y recursos compartidos.

Ennfiguraciﬁn estatica

Una vez abierto el Centro de redes y recursas compartidos, se deben seguir los
siguientes pasos:

1. Enla Seccidn Ver las redes activas, seleccionamos la interfaz de red de-
seada. Después, hacemos clic en el enlace Ethernet asociado a dicha red
y se abrira una ventana con el titulo £stado de Ethernet.

2. Enla ventana Estado de £thernet, hacemos clic en el botdn Propiedades,
de forma que se abrird una nueva ventana con el titulo Propiedades de
Ethernet. En el menu con el titulo Esta conexidn usa los siguientes ele-
mentos, seleccionamos la opcidn Protocolo de Internet version 4 [TCP/
IPv4] y hacemos clic en el botén Propiedades. Entonces se abrird una
ventana con el titulo Propiedades: Protocolo de Internet versidn 4 [TCP/
1Pvd].

3. Enla ventana con el titulo Propiedades: Protocolo de Internet version 4
(TCP/IPv4] seleccionamos el botdn de opcién Usar lo siguiente direccidn
IP. Después en los campos de texto Direccidn IP, Mdscara de subred y
Fuerta de enlace predeterminada escribimos los parametros de red de-
seados.

Configuracion dinamica por DHCP

Una vez abierto el Centro de redes y recursos compartidos, debemos seguir los
siguientes pasos:

1. Enla Seccién Ver las redes activas, seleccionamos la interfaz de red de-
seada. Después, hacer clic en el enlace Ethernet asociado a dicha red y se
abrira una ventana con el titulo £stado de £thernet.
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2. Enlaventana £stado de Ethernet, hacer clic en el botdn Propiedades,
de forma que se abrira una nueva ventana con el titulo Propiedades
de Ethernet. En el mend con el titulo Esta conexidn usa los siguientes
elementos, seleccionar la opcin Protacolo de Internet versidn 4 [TCP/
IPv4 ] y hacer clic en el botén Propiedades. Entonces se abrird una ven-
tana con el titulo Propiedades: Pratocolo de Internet versién 4 [TCP/
IPv4].

3. Enlawventana con el titulo Propiedades: Protocolo de Internet version 4
[TCP/IPv4] seleccionamos el botan de opcidn Obtener una direccion IP
agutomdticamente.

4.3.3.2. Parametros de red en GNU/Linux

En GNU/Linux, al igual que en Windows, existe |a alternativa grafica y otra ba-
sada en consola de comandos. A diferencia de Windows, es bastante habitual
encontrar servidores GNU/Linux sin entorno grafico, por lo que en este caso si
vamos a entrar de lleno en ambas alternativas.

Configuracidn basada en una interfaz grafica

En GNU/Linux existen muchas distribuciones diferentes, con sus propias parti-
cularidades. Para |a parte grafica vamos a utilizar un asistente llamado Network
Manager, que se puede instalar en cualquier entorno de escritorio de GNU/Linux.
Las principales distribuciones que cuentan con entorno de escritario disponen
de este software preinstalado. Dependiendo del entorno de escritorio utilizado,
variara la manera de abrirlo. La explicacién siguiente se enmarca dentro del en-
torno Unity, perteneciente a la distribucion Ubuntu, una de las mas populares
en la actualidad. Para abrir Network Manager en el entarno Unity, debemos se-
guir los siguientes pasos:

1. Enel botdn de inicio, escribimos red.
2. Hacemos clic sobre el icono con la descripcidn Conexiones de red.

3. Tras hacer esto, se abrira Network Manager. En la Figura 23 se puede ver
la interfaz de la aplicacidn.
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: Editando Conexion cableada 1

Nombre de la conexion: | [Sale il ha sl e R hl

General Cableada Seguridadg02.1x DCB Ajustes delPvd  Ajustes delPve

Método: | Solo direcciones automaticas (DHCP) -
Direccion
Direccion Mascara de red Puerta de enlace Adfadir
Eliminar

Servidores DNS: [ .|

Dominios de basqueda: | '|

ID del cliente DHCP: | I
| Requiere direccitn IPv4 para que esta conexidn se complete

Rutas... !

Cancelar Guardar

Figura 23. Interfaz del programa Network Manager,

Configuracion automatica por DHCP

Para configurar la interfaz de red para que obtenga una direccion IP automatica-
mente por DHCPF, debemos hacer lo siguiente:

1. Enlaventana de Network Manager, activamos |a pestanaAjustes de IPv4.

2. En el menu desplegable etiquetado como Métado, elegimos la opcién Au-
tomdtico (DHCP]. Elegimos también la opcidn Obtener la direccién del
servidor ONS automadticamente.

3. Hacemos clic en el botdn Guardar,

Configuracion manual

Para asignar manualmente los parametros de configuracian, se deben seguir
los siguientes pasos:

1. Enlaventana de Network Manager, activamos la pestana Ajustes de IPv4.

2. Enel menu desplegable etiquetado como Método, elegimos la opcidn Ma-
nual,
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3. Hacemos clic en el boton Ariadir.

4. Enlaseccion editable que aparece en la tabla Direccidn, escribimos la di-
reccion IF, la mascara de red y la puerta de enlace.

5. Hacemos clic en el boton Guardar.

Configuracion basada en comandos

Consiste en utilizar comandos para configurar los parametros de la red. Existen
esencialmente dos paquetes de comandos que podemos utilizar, llamados net-
tools e iprouteZ. La decantacién por uno u otro paquete es una cuestion mas
bien personal. Supongamos que se desea configurar la interfaz ethd. Entonces
los comandos mas basicos se muestran en la Tabla 17.

Tabla 17. Comandos basicos de configuracion de red en GNU/Linux.

a una interfaz

Borrar una direccidn IPv4
a una interfaz

Mostrar las direcciones
IPv4 de unainterfaz

192,168.1.20/24

sudo ifconfig ethl
0

ifoonfiog ethD

Accidn net-tools iproute2
Mostrar las interfaces ifeonifig ip link show
conectadas
Activaruna interfaz de red sudo ifconfly ethl | sudo ip link set

up ethl up

Desactivar una interfaz sudo ifconfly ethl | sudo ip link set
de red down ethl down
Asignaruna direccién IPv4 | sudo ifconfig ethl | sudo ip addr add

192.168.1.20/24
dev ethi

sudo ip addr del
192.168.1.20/24
dev sthi

ip addr show dev
ethi

Para configurar los parametros de red de una interfaz por DHCF mediante co-

mandos debemos seguir los siguientes pasos:

1. Borramos la direccion IPv4 de la interfaz, ya sea mediante net-tools o me-

diante iproutec.

2. Ejecutamos el comando dhclient nombre interfoz.

host $> sudo ifconfig eth0 0

host $> sudo dhclient eth0

|




Si se desea volver a configurar estaticamente la interfaz se debe ejecutar el co-
manda killall dhclient, y después configurar de nuevo la interfaz manualmente:

host 5> sudo killall dhclient
host $> sudo ifconfig ethO 192.168.1.20

4.3.3.3. Configuracion basada en ficheros de texto

En GNU/Linux las configuraciones se guardan en ficheros de texto. Usar GNU/Li-
nux tiene muchas ventajas sobre usar otros sistemas. Pero también tiene sus
desventajas. Una de estas desventajas es que nos podemas encontrar maneras
diferentes de hacer las mismas cosas segun la distribucidn. En los ficheros de
configuracion de GNU/Linux, podemos encontrar principalmente dos formatos:
el de RedHat y el de Debian,

Los sistemas derivados de Debian mas populares en la actualidad son Ubuntu y
Linux Mint. El fichero de configuracidn se encuentra en la carpeta /etc/network/
interfaces. Para configurar la interfaz eth0 estaticamente, el contenido del fi-
chero debe ser el siguiente:

auto ethl

iface eth0 inet static
address 192.168.1.20
netmask 255.255.255.0
gateway 192 .168.1.254

Silo que deseamos es configurar los parametros de red por DHCF, el contenido
debe ser similar al siguiente:

auto etho
iface eth0 inet dhcp

En los sistemas derivados de RedHat, existe un fichero de configuracion por
cada interfaz de red. Los ficheros estan ubicados en |a carpeta/etc/sysconfig/
network-scripts/. Por ejemplo, para la interfaz eth0, encontraremos un fichero
llamado ifcfg-eth0. Para configurar la interfaz eth0 estaticamente, el contenido
del fichero ifcfg-ethO debe ser similar al siguiente:

HWADDR="00:25:4C:83:D1:7F"

NAME="ethQ"
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TYPE="Ethernet”
BOOTPROTO="static”™
IPADDR=122.168.1.20
NETMASK=255.255.255.0
GATEWAY=1922,168.1.1

Silo que deseamos es configurar los parametros de red mediante DHCP, el fiche-
ro debe tener como minimo el siguiente contenido:

HWADDR="00:25:4C:83:D1:7F"
NAME="eth0"
TYPE="Ethernet™

BOOTPROTO="dhcp"”

Aplicar la configuracion

Para aplicar |la configuracidn contenida en el fichero de configuracion correspon-
diente, hay que reiniciar el servicio de red para que se aplique la configuracian.
Existen variaciones dependiendo de la distribucidn para llevar esta tarea a cabo,
pero el siguiente procedimiento funciona en todas:

1. Desactivar la interfaz usando el paquete net-toals o bien iprouteZ.

2. Activarlainterfaz de red usando el paquete net-tools o bien r'prr:rute.?.

4.3.4. Direccion IP

odos los dispositivos en red permiten consultar su direccién IP mediante al-
Todos los dispaosit dp t It d IP mediante al
gln mecanismo. Dependiendo del sistema operativo, dicho mecanismo variara.

4.3.4.1. Consultar los parametros de red en Windows

En Windows existen diversas maneras de consultar la direccion IF. Vamas a pro-
poner la alternativa grafica, ya que es la opcion documentada en la pagina de
soporte de Microsaft:

1. Abrir el Centro de redes y recursos compartidos.

* En Windows 8.1 o posterior hacer clic en el botan de Inicio, y escribir
Ver conexiones de red, y seleccionar la opcion mostrada en la lista.
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* EnWindows 7, hacerclic en el botdn de inicio, y seleccionar la opcion

Fanel de Control. Una vez abierto, elegir Centro de redes y recursos
compartidos.

2. Unavez abierto el Centro de redes y recursos compartidos, en la seccion
Ver las redes activas se pueden ver las interfaces de red actualmente
en funcionamiento. Al hacer clic sobre cualquiera de |as interfaces, cuyo
nombre aparece junto a la etiqueta Conexiones, aparece una ventana con
el titulo Estado de conexion de drea local.

3. Enla ventana Estado de conexidon de drea local, hacer clic en el botan De-
talles, donde podremos ver diferentes detalles de configuracion de la in-
terfaz. En nuestro caso buscamos la direccidn IP, que aparece junto a la
etiqueta IPv4 Direccidn IP.

4.3.4.2. Consultar los parametros de red en GNU/Linux

En GNU/Linux es habitual el uso de una consola de comandos para realizar todo
tipo de tareas administrativas. Para consultar los parametros de la interfaz de

red, se debe ejecutar el comando ifcanfig: Idireccion IP aparece especificada
junto a la etiqueta inet addr.

host 5> ifconfig

eth Link encap:Ethernet HWaddr
00:0F:EA:91:04:07

inet addr:192.168.1.2 Ecast;192.168.1.255
Mask:255.255.2585.0

ineth addr: feB0::20f:eaff:fe91:407/64 Scope:Link
UP BROADCAST RUNNIMNG MULTICAST MTU:1500
Metric:1

R¥ packets:31167 errors:0 dropped:0 overruns:(
frame:0

TX packets:26404 errors:0 dropped:0 overruns:(
carrier:0

collisions:0 txgqueuelen:1000

RX bytes:3833B591 (3Z6.% MiB) TX bytes:353
(2.3 MiBE)

D
(93l
MJ

Interrupt:18 Base address:0xc000

lao Link encap:Local Leoopback
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inet addr:127.0,0.1 Mask:255.0.0.0

inet6é addr: ::1/128 Scope:Host

UF LOOPBACKE RUNNING MTU:1&43& Metric:l

RX packets:1994 errors:( dropped:0 overruns:0
frame:0

TX packets:1%%4 errors:0 dropped:0 gverruns:(
carrier:0

collisions:0 txgueuselen:i

X bytes;1EBEQ4]l (183.86 HiB) TX bytes:188041
(l83.6 KiB)

NOTA: también aparece especificada la direccion IPv6, junto a la eti-
gueta inetb addr. En el ejemplo se muestra Ginicamente una direccion
link-local. GNU/Linux siempre utiliza el formato EUI-64 para las direc-
ciones link-local.

4.3.5. Mascara de subred

La mascara de subred de un dispositivo en red es otro de los parametros que
un administradar puede necesitar consultar. Al igual que ocurre con la direccion
IF, Ia forma de consultarla varia dependiendo del sistema operativo gue se este
usando.

4.3.5.1. Consultarla mascara de subred en Windows

El procedimiento para consultar la mascara de subred es similar al explicado en
la Seccion 4.3.4.1 para consultar la direccion IP. La diferencia esta en que en |u-
gar de consultar el valor especificado junto a la etiqueta IPv4 Direccidn IP, se
debe consultar el parametro especificado junto a |a etiqueta IPv4 Mdscara de
subred.

4.3.5.2. Consultarla mascara de subred en GNU/Linux

La mascara de subred se puede obtener en GNU/Linux utilizando el comando
ifconfig del mismo modo que se describe en la Seccion 4.3.4.2. La mascara de
subred aparece junto a la etiqueta Mask.
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host 5> ifconfig
=thi Link encap:Ethernet HWaddr 00:0F:EA:91:04:07
inet addr:192.168.1.2 Becast:192.168.1.255
Mask:255.255.255.0
inetf addr: feB0::20f:ecaff:fe91:407/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
R¥ packets:31167 errors:0 dropped:0 overruns:(
frame:0

T¥ packets:26404 errors:0 dropped:0 overruns:(

carrier:0
collisions:0 txqueuelen:1000

RX bytes:3833859%1 (36.5 MiB) TX bytes:3538152 (3.3

MiE)

.

Interrupt:18 Base address:0xc000
lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetf addr: ::1/128 Scope:Host

UP LOOPBACE RUNNING MTU:16436 Metric:l

E¥ packets:1994 errors:0 dropped:0 overruns:0
frame: 0

T¥ packets:19%994 errors:0 dreopped:0 overruns:0

carrier:0
collisions:0 txgueuelen:(

RX bytes:188041 (183.6 KiB) TX bytes:188041 (183.6
KiB)

4.3.6. Puertade enlace

Como se comentd en la Seccidn 4.3.1 la puerta de enlace (o gateway), es la di-
reccion IP del router con el que se debe contactar en caso de que se deseen en-
viar datos fuera de la red.

4.3.6.1. Consultarladireccion IP de la puerta de enlace en Windows

Una vez mas, el procedimiento para consultar |a puerta de enlace coincide con
el detallado en la Seccién 4.3.4.1 para consultar la direccion IP. En este caso, en
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lugar de consultar el valor especificado junto a la etiqueta IPv4 Direccion IP, se

debe consultar el parametro especificado junto a la etiqueta IPv4 Puerta de en-
lace predeterminada.

4.3.6.2. Consultarla direccion IP de la puerta de enlace en GNU/Linux

En GNU/Linux existen diferentes procedimientos para consultar la puerta de en-
lace. Una de ellas es utilizando el comanda ip route shaw:
host %> ip route show

default wvia 192.168.1.1 dev eth0 protoc static metric
600

192.168.1.0/24 dev ethl proto kernel scope link src
192.168.1.2 metric 600

La puerta de enlace por defecto (192.168.1.1) aparece junto a la etiqueta de-
fault via,

4.3.7. Comprobar |a conectividad

Para verificar que se dispone de conectividad, la forma mas sencilla consiste en
intentar hacer ping a la puerta de enlace. En la Seccidn 4.3.6 se describe |a forma
de conocer la direccidn IP de |a puerta de enlace. A continuacidn, se explica la ma-
nera de comprobar la conectividad tanto en sistemas Windows como GNU/Linux.

4.3.7.1. Comprobar la conectividad en sistemas Windows

A continuacion, se muestra el resultado de hacer ping a una puerta de enlace
con la direccion IP 192.168.1.1,

NOTA: si la configuracion de red se ha obtenido mediante DHCF, debe
averiguarse la direccidn de la puerta de enlace. Para ello, se puede
consultar lo comentado en la Seccidn 3.8 donde se explicé cémo con-
sultarla.

C:\Windows\System32> ping 192.168.1.1
Haciendo ping a 192.168.1.1 con 32 bytes de datcs:

Respuesta desde 1922.168.1.1: bytes=32 tiempo=4ms TTL=52
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Respuesta desde 192.168.1.1: bytes=32 tiempo=3ms TTL=52
Respuesta desde 192.168.1.1: bytes=32 tiempo=bms TTL=5Z
Respuesta desde 152.168.1.1: bytes=32 tiempo=lms TTL=52

Estadisticas de ping para 192.168.1.1:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
{0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = 1lms, Maximo = 5Sms, Media = 3ms

En ocasiones, la puerta de enlace utiliza un firewall que bloquea los paquetes
ICMP**® enviados con el comando ping, de forma que no recibiremos respuesta,
Es decir, si no recibimos respuesta al ejecutar el comando ping, no significa que
no haya conectividad, sino simplemente que la puerta de enlace no esta respon-
diendo a los paquetes ICMP. Cuando se da esta situacién, podemos consultar la
tabla ARP' en busca de una entrada con la direccion IP de |a puerta de enlace,
tal y como se explico enel epigrafe Consultar la tabla ARF enla Seccidn 3.8.

C:\Windows\System3Z> arp —a

Interfaz: 192.168.1.10 —-—— 0x6

Direccion de Internet Direccicén fisica Tipo

1%2.168.1.1 ec—Ba-dc—ab-dé-al dinamico
192.168.1.20 00-25-4c-83-d1-7f dindmico
192.168.1.110 3c=17-eT7-bl-93-ec dinamico
192.168.1.120 ec-8a-4c-c3-8b-cf dinamico
192.168.1.255 tf-ff-ff-ff-ff-ff estatico
224 . 0.0.22 01-00-5e-00-00-16 estatico
224.,0.0.252 01-00-5e-00-00-£c estatico

"B ICMP [Internet Message Control Protocol] es un protocolo de control y notificacidn de erro-
res relacionados con el protocolo IP. El comando ping envia paguetes ICMP de tipo Echo, que son
respondidos por el destino mediante paquetes ICMF Echo reply.

=7 El protocolo ICMP funciona a nivel de red. Téngase en cuenta que para que los paguetes
ICMP lleguen hasta |a puerta de enlace primero debe resolverse la direccidn fisica de la interfaz
destino, tal y como se explico en la Seccion 3.8.
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224.0.0.253 01-00-5e-00-00-fd eztatico
239,255.,255.250 01-00-5e-7f-ff-fa eatatico
255,255,255.255 ff-ff—-ff-ff-ff-ff estatico

4.3.7.2. Comprobacion de conectividad en GNU/Linux

Para poder comprobar que tenemos conectividad, podemos utilizar el comando
ping para verificar que podemos alcanzar la puerta de enlace:

host $> ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bvtes of data.

64 bytes from 122.168.1.1: icmp_seqg=l ttl=64 time=2.38 ms
64 bytes from 192.168.1

64 bytes from 122.168.1.1: icmp_seqg=3 ttl=64 time=3.19 ms
64 bytes from 152.168.1

1: dicmp_seqg=2 ttl=64 time=3.31 ms
1: icmp_seg=4 ttl=64 time=3.50 ms

Puesto que la puerta de enlace esta respondiendo, podemos concluir que tene-
mos conectividad. En caso de que no responda, no significa que no tengamos co-
nectividad, puesto que el router podria estar bloqueando nuestros paguetes ICMP
mediante un firewall, como ya se comento en el apartado 4.3.3. Por ello, si ha ha-
bido comunicacion con el router, entonces su |P debe apareceren la tabla ARP.

host 5> arp -n
Direccidn TipoHW DireccidnHW Indic Mascara Interfaz

192.168.1.1 ether ec:8a:4c:ab:dé6:a3 [ athil

4.3.8. Configuracidn de los parametros de red en equipos
de networking

Existen multitud de fabricantes de equipamiento de networking, y cada uno de
ellos aporta sus propios procedimientos para configurarlo. Por ello, para con-
figurar los parametros de red es preciso consultar la documentacian del dis-
positivo que se desee configurar. El principal proveedor de dispositives de
networking en la actualidad es Cisco Systems. Una de las ventajas de adquirir
un dispositivo de este fabricante es la ingente cantidad de documentacion exis-
tente, asi como su calidad.
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Los dispositivos de networking no suelen disponer de puertos para conectar di-
rectamente dispositivos como un monitor o un teclado. En su lugar cuentan con
puertos especialmente disefados para conectarse a ellos desde un ordenador
mediante un programa emulador de terminal. Estos puertos san principalmen-
te de dos tipos:

» Puerto serie: se trata de un puerto R5$232 de tipo DB9". Para conectarse
a un puerto de este tipo, es preciso contar con un puerto serie en el orde-
nador y un cable DB9-DBY de tipo null-modem [cruzado).

» Puerto de consola: consiste en un puerto de tipo RJ45 disenado para co-
municaciones serie, Es el puerto que instala (isco en sus equipos, aun-
que también lo podemos encontrar en dispositivos de otros fabricantes.
Para conectarse a un puerto de consola, es preciso contar con un cable
de consola DBS-RJ45,

Ademas de conectarse directamente por puerto serie o de consola al dispositi-
vo, también es posible conectarse en remoto utilizando protocolos de terminal
remota, como telnet y SSH o bien utilizar una consola de administracion web
instalada en el dispositivo.

4.3.8.1. Configuraciéon mediante comandos

Una vez que se ha establecido conexién con el router, ya sea a través de un
puerto de consala, serie 0 en remoto, se deben introducir los comandos nece-
sarios para configurar los parametros de red. Siguiendo la topologia de ejemplo
propuesta en la Figura 22, la configuracion de los pardmetros de red mediante
comandos en un router Cisco consistiria en los siguientes comandos:

Router> enable

Router# configure terminal

Router(config) # interface fastethernet 0/0

Router (config-if)# ip address 192.168.1.1 255.255.255.0

Router (config-if) # no shutdown

118 Un puerto DB9 posee 9 pines | se utiliza para comunicaciones en serie. Esta recogido en el
estandar E/A/TIA £5-232C. En la actualidad es utilizado principalmente por administradores para
conectarse mediante un ernmulador de terminal a dispositivos a los que no se puede acceder me-
diante un teclado y un ratén.
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4.3.8.2. Configuracion mediante una consola de administracién web

Las consolas de administracidn web proporcionan un mecanismo sencillo para
configurar los dispositivos de netwarking. En |a Figura 24 puede verse la conso-
la de administracion web del firmware DO-WRT para routers inaldmbricos:

dd—wt:_- o

Setup

dazc Lchip DOMS AT Address Clone Achearged Routing

Intermet 'El'ﬂlﬂ' Help
Intermet Cannection Type Butomatic Configuration « DHCP:
. — e — T inaiia ; Sl
Connaction Type | Manomatic Configuration - DHCP * {-_“m;fh:‘:“"w bwad oy
5T o ks Dhsabile (meabie for COMCAST ISP
Hird Narme;
EFrer the bt rame pressded by vour
Dplional Settings (requised by some 5P ) &R
Roast=r Name DEWRT Domaln Mamse:
i Maene [ERBET s AMAR RATE piimoed by
wour 158
Do Plame
e Lesal IP Acdress:
i [t ][ 1500 This i the address of i rouses
Network Setup Sulmet Mask:
" This & the subnéf mask al the raulér,
Rauger I
Local IP Addtese w el il 2 DHCP Server:
. e Alleras the roanfes B manage your 1P
Subnet Mask 55 285 2850 @ Mddresses.
Galeway o a 0. 0 Sinri 1P Address:
Local OMS ol o o a The addsess you would (ke 1o start
WL
MNetwork Address Sereer Settongs [DMEP) Mawimum DHCP Users:
- Wou may Bl the rumbbe of
EHEP Tywe |CHEP Server ¥ adresses youf teater hands eul
CHIP Berver = Enaible Cusable
Tirmss Battings:
Sian 1P dddrean 192 VER 1| 100 Choots the ime 2one you arg im and
Sermmer Tine (DST) pencd. The
Madenumn DHCP Users - router cam use local time of UTC e,
Clierit Lease Time 12490 merues
Stabic DNE 1 a 0. o Q
Staiic DNS 2 a a b ]
Static DN 3 d o[ of @
WINS a LA o ]
Use DiSkinsn for DHCP o
Use DMISMass Yo DS -
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Figura 24. Consola de administracion webh del firmware D0-WRT para routers inalambricos.

4.3.9. Resolucién de nombres

Cada vez que se accede a un servicio a traveés de un nombre en lugar de una di-
reccidn IP, hay un servicio que traduce ese nombre a una direccion IF. Existen di-
ferentes servicios para realizar esta traduccidn:
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» DNS5.
*  NetBIOS.
= LLMNR.

En los apartados siguientes se trataran estos servicios.

4.3.10. Servidor DNS

DNS [Domain Name System ) es el servicio de nombres de dominio que se utili-
za en Internet, Resuelve nombres de tipo FODN [Fuﬂy Qualified Domain Name ]
que incluye un nombre de maguina y un nombre de dominio. Por ejemplo, el
nombre de maquina srv ficheros.seder.net incluye el nombre de una maquina,
srv ficheros, yun nombre de dominio, seder.net. Originalmente el sistema DNS
se concibid para resolver nombres de ordenadores en Internet, pero en la ac-
tualidad se ha extendido también a la resolucidon de nombres en las redes pri-
vadas.

Cuando un dispositivo necesita ponerse en contacto con otro del que solamen-
te dispone de su nombre FQDN, antes de iniciar la comunicacién, hace una so-
licitud un servidor ONS para que traduzca el nombre. El servidor DNS responde
con la direccién IP asociada a dicho nombre, de forma que el dispositivo ya pue-
de conectar con €l. Por ello, uno de los parametros principales de configuracian
de TCP/IP es la direccidn IP del servidor DNS. Como mecanismo de seguridad se
suele anadir a la configuracion la direccion P de una segunda DNS, a ser utiliza-
da en caso de que la primera falle.

4.3.10.1. Configurar la DNS en Windows

Una vez abierto el Centro de redes y recursos compartidos, se deben seguir los
sipuientes pasos:

1. Enla Seccion Ver las redes activas, seleccionar la interfaz de red deseada.
Después, hacer clic en el enlace Ethernet asociado a dicha red y se abrira
una ventana con el titulo Estado de Ethernet.

2. Enlaventana £stado de Ethernet, hacer clic en el botdn Propiedades,
de forma que se abrira una nueva ventana con el titulo Propiedades de
Ethernet. En el mend con el titulo Esta conexidn usa los siguientes ele-
mentos, seleccionar la opcién Protocolo de Internet versidn 4 [TCP/IPv4]
y hacer clic en el boton Propiedades. Entonces se abrird una ventana con
el titulo Propiedades: Pratacolo de Internet versidn 4 [TCP/IPv4)].
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3. Enlaventana con el titulo Propiedades: Protacolo de Internet version 4
[TCP/IPv4] seleccionamos el botdn de opcién Usar las siguientes direc-
ciones de servidor ONS. En los campos de texto Servidor ONS preferido y
Servidor DNS alternativo se pueden indicar |as direcciones de los servido-
res ONS. Finalmente, hacer clic en Aceptar.

4.3.10.2. Verificar la resolucion de nombre DNS en Windows

Cuando Windows no puede alcanzar los servidores DNS proporcionados muestra
una advertencia en la barra de iconos indicando que no hay conexidn a Internet.
Una segunda manera de comprobar si hay resolucidn de nombres DNS es utili-
zar el comando ping dirigido a un nombre DNS. En el siguiente ejemplo se mues-
tra el resultado de hacer ping a www.google.com:

C:\Windows\System32> ping www.google.com

Hazciendo ping a www.google.com [74.125.227.105] con 32
bytes de datos:

Respuesta desde 74.125.227.105: bytes=32 tiempo=80ms
TTL=52
FRespuesta desde 74.125.227.105: bytes=32 tiempo=79ms
TTL=52
Respuesta desde 74,125.227.105: bytes=3Z tiempo=68ms
TTL=52

Respuesta desde 7T4.125.227.105: bytes=322 tiempo=234ms
TTL=52

Estadisticas de ping para 74.125.227.105:

Paquetes: enviadeos = 4, recibidos = 4, perdideos = 0
(0% perdidos),

Tiempos aproximades de ida y vuelta en milisegundos:

Minimo = &Bms, Maximo = 234ms, Media = 115ms

Para poder hacer ping, Windows debe primero conocer la direccidn IP asociada
al nombre www.google.com. Para ello utiliza el servicio ONS, lo que nos sirve a
nosotros para comprobar si se ha podido resolver el nombre.
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Un tercer modo de comprobar |a resolucion de nombres es utilizar el comando
nslookup. Este comando se utiliza para realizar consultas directamente a un
servidor ONS, Si no se especifica un servidor DNS, entonces nslookup utiliza la
ONS indicada en la configuracion de red:

C:\Windows\System32> nslookup www.google.com
Servidor: google-pubklic-dns-a.google.com

dddress: 8.8.8.8

Fespuesta no autoritatiwva:

Nombre: wWww,google, com

Addresses: 2a00:1450:4003:801::2004
216.58.211.228

En el comando anterior, se comprueba si nuestra DNS puede resolver el nombre
www.google.com. Como se puede observar, la respuesta de la ONS incluye una
direccian IF, lo que significa que ha podida resolver el nombre.

4.3.10.3. Configurar la DNS en GNU/Linux

En GNU/Linux la direccion de los servidores DNS se puede configurar mediante
Network Manager o mediante ficheros de configuracién. Al igual que ocurre con
los parametros de la red, en un sistema con entorno de escritorio se debe usar
Network Manager, y solo se deben utilizar los ficheros de configuracion en sis-
temas sin entorno de escritorio.

Configurar la DNS en GNU/Linux usando Network Manager

Una vez abierta la aplicacion Network Manager, y editando |a conexion de red
deseada, se debe sepuir el siguiente procedimiento:

1. Accedera la pestafia Ajustes de IPv4.

2. Elegir uno de los métodos ofrecidos: Automdtice [DHCP), Selo direcciones
automdticas [DHCP) o bien Manual.

3. Enla entrada de texto con la etiqueta Servidores ONS, escribir la direccidn
de los servidores DNS separadas por el caracter,. Por ejemplo: 8.8.8.86,
8.8.44.
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4. Enla entrada de texto Dominios de busqueda, se debe indicar el nombre
de dominio de nuestra organizacian, por ejemplo seder.net. Este nombre
de dominio se afade a todos los nombres que no se puedan resolver, Por
ejemplo, si el nombre srv ficheros no consigue ser resuelto, entonces se
prueba can srv ficheros.seder.net.

5. Hacer clic en el botéan Aceptar.

NOTA: en la ventana de edicion de conexidn de Network Manager, se
puede elegir entre los métodos con DHCP:

= Automatico (DHCP): el servidor DHCP proporciona los parame-
tros de configuracion de la red, incluyendo direccion IP, masca-
ra de red, puerta de enlace y servidor DNS. Ademas, se pueden
especificar servidores DNS adicionales.

 Solo direcciones automdticas (OHCP]: el servider DHCP propor-
ciona la direccion IF la mdscara y lo puerta de enlace, pero no
las DNS, y debe ser el usuario quien las defina.

Configurar la DNS en GNU/Linux usando la consola de comandos

Como suele ser hahitual en el mundo de GNU/Linux, dependiendo del sistema
las cosas se hacen de uno u otro modo. El método mas extendido para configu-
rar una DNS es mediante el fichero /etc/resolv.conf, que tiene un aspecto simi-
lar al siguiente:

nameserver 8.8.B.8
nameserver £.8.4.4

search seder.net

Con esto suele ser suficiente para configurar la DNS en la mayoria de los siste-
mas GNU/Linux. En distribuciones derivadas de Debian también se pueden indi-
car las DNS en el fichero /etc/network/interfaces, agregando lo siguiente junto a
la configuracion de la interfaz correspondiente:

dns-search seder.net

dns-nameservers 8.8.8.8 B.8.4.4
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En distribuciones derivadas de RedHat, se puede utilizar el fichero de configu-
racion de la interfaz de red correspondiente. Por ejemplo, para indicar las DNS y
el dominio de blsqueda para la interfaz eth0, /etc/sysconfig/networks-scripts/
ifcfg-eth0 deberia contener lo siguiente:

HWADDR="00:25:4C:83:D1:7F"
NAME="eth0"
TYPE="Ethernet”
BOCTPROTO="static”
IEADDR=1592.168.1.20
NETMASK=255,255.255,0
GATEWAY=1092,168.1.1
CHN31=0.8.8.8

DNS2=8.8.4.4

DOMAIN="zeder.net”

4.3.10.4. Verificacion de la resolucion de nombre DNS en GNU/Linux

En GNU/Linux se pueden utilizar varios procedimientos para comprobar la re-
solucién de nombres. Mediante el comando ping dirigido a un nombre podemos
comprobar si se esta resolviendo dicho nombre:

host 5> ping www.google.com
FING www.google.com (216.58.201.132) 56(84) bytes of
data.

64 bytes from madl06s25-in-f4.lell0.net (216.58.201.132):
icmp_seqg=1l ttl=55 time=27.2 ms

Como se puede ver, el nombre www.google.com ha sido resuelto como la [P
216.58.201.132. Otro modo de averiguar si se resuelve un nombre es median-
te el comando dig. Este comando se utiliza para hacer consultas a nuestro ser-
vidor DNS:

host $> dig www.google.com
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;o<<>> DiG 9.10.3-P4-Ubuntu <<>> www.gcogle.com

;; global cptions: +comd

;; Got answer:

;; ->>HEADER<<- cpcode: QUERY, status: NOERROR, id:
16350

;; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0O,
ADDITICHNAL: O

;7 QUESTION SECTION:

rWwww.google.com. IN 2y

;; BNSWER SECTTION:

www.google.com. 71 IN ay 216.58.201.132

Query time: 723 msec
SERVER: 127.0.1.1#53(127.0.1.1)
y; WHEM: Fri Jul 22 10:07:43 CEST 2016

=
X

1]
T

pr MSG BEIFZE reowd: 48

Como se puede observar, en la Seccion ANSWER SECTION se muestra la direccion
IP asociada al nombre www.google.com.

4.3.11. Servidor WINS

El servicio WINS se utilizé en redes Microsoft principalmente durante los anos
noventa y principios de los 2000 como servicio de nombres. Con la aparicidn del
servicio de directorio Active Directory en Windows 2000 Server, WINS quedao re-
legado a un segundo plano y Microsoft comenza a recomendar NS como servi-
cio principal de resolucion de nombres. Microsoft recomienda el uso del servidor
WINS si se utilizan versiones de Windows anteriores a Windows XP o bien si se
utilizan sistemas o servicios antiguos que dependen de NetBIOS para su funcio-
namiento.

4.3.12. NetBIOS

Microsoft incluye la resolucién de nombres NetBIOS en sus sistemas operativos
desde los anos noventa. Los nombres NetBIOS no distinguen entre mayuscu-
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las y minusculas y tienen un maximo de 15 caracteres, incluyendo letras, nu-
meros, guiones y puntos. Por ejemplo, un nombre para un servidor de ficheros
podria ser SRV-FICHERODS. Cuando se establece el nombre NetBI0S de un equipo
con Windows instalado, ademas hay que indicar un segundo nombre. Este se-
gundo nombre puede ser el nombre de un grupo de trabajo, o bien el nombre de
un dominio.

4.3.12.1. Nombre NetBIOS y grupo de trabajo

Un grupo de trabajo es un conjunto de ordenadores que mantienen una relacidn
de confianza para facilitar el acceso a sus recursos compartidos en red. Podria-
mos compararlo con una familia de personas que comparten un mismo apellido.
Para configurar el nombre NetBIOS de un equipo con Windows instalado y ana-
dirlo aun grupo de trabajo, debemos seguir el siguiente procedimiento:

1. Acceder al Panel de control y elegir la categoria Sistema y seguridad.

2. Dentro de |la categoria Sistema y seguridad, en el apartado Sistema hacer
clic sobre el enlace con el texto Mostrar el nombre de este equipo. Enton-
Ces se mostrara una seccion con el nombre Ver informacion bdsica acer-
ca del equipo.

3. Enla seccion Ver informacidn bdsica acerca del equipo, hacer clic en el
enlace con el texto Cambiar configuracion. Entonces se abrird una venta-
na con titulo Propiedades del sistema. En dicha ventana, hacer clic en el
botén Cambiar, tras lo que se abrird una ventana con el titulo Cambios en
el dominio o el nombre del equipo.

4. Enlaventana con el titulo Cambios en el dominio o el nombre del equipo,
anadir el nombre del equipo, asi como el nombre del grupo de trabajo en
los campos de texto con las etiquetas Nombre de equipo | Grupo de tra-
bajo respectivamente. Después hacer clic en el botdn Aceptar.

5. Finalmente, aparecera una notificacién con el siguiente texto Se unid co-
rrectamente al grupo de trabagjo... Para aplicar los cambios, sera necesa-
rio reiniciar.

4.3.12.2. Verificacion de la resolucion de nombres mediante NetBI0S

Se puede comprobar la resolucion de nombre NetBI0S mediante el comando
nbtstat. Con la opcidn -n se puede acceder a la tabla local de NetBIOS para com-
probar |a tabla de nombres NetBIOS registrados localmente en la maquina:
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C:\Windows\System3Z> nbtstat -n
Conexidn de area lcocal:
Direccidn IP del nodo: [192.168.1.142]

Tabla de nombres locales NetBICS

Nombre Tipo
W10-VBOX <00> Unico
AULADL <00> Grupo
wl0-VBOX <20> Unico

Id. de ambito

Estado

Registrado
Eegistrado

FEegistrado

[]

Como se puede observar, en la columna Estado aparece |a palabra Registrado,
indicando que el nombre ha sido registrado en la red al unir el equipo al grupo
de trabajo. Si se utiliza la opcidn -a se puede resolver el nombre de otra maqui-
na. Por ejemplo:

C:\Windows'\System3Z> nbtstat —-a W10-VBOX
Conexion de area local:

Direccion IP del nodo: [192.168.1.142] Id. de ambito : []

Tabla de nombres de equipos remotos de NetBIOS

Nombre Tipo Estadc
W10-VBOX <00> Unico Registrado
AULADS <00> Grupo Begistrado
wlO0-VBOX <20> Unico Registrado

Direccidén MAC 0B-00-27-DB-EB-F5

4.3.12.3. Nombre NetBIOS y el servicio WINS

El inconveniente que tiene el uso de NetBIOS como servicio para resolver nom-
bres es que emplea trafico broadcast, lo que es indeseable en una red de tama-
no mediano o grande, ya que cada paquete broadcost es enviado a todos los
puntos de la red reduciendo asf su rendimiento. El servicio WINS [Windows In-
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ternet Naming Service) es un servicio de nombres para NetBI0S, que resuelve el
problema centralizando todas las consultas. A partir de Windows 2000, el servi-
cio WINS fue desplazado por el servicio DNS integrado en Active Directory. En la
actualidad se mantiene Unicamente por cuestiones de compatibilidad con sis-
temas antiguos.

4.3.12.4. Elnombre NetBIOS y Active Directory

Active Directory es laimplementacion del servicio de directorio™ de Microsoft,
gque permite a los administradores de la red gestionar de forma centralizada
cuestiones como la autenticacidn de usuarios, recursos compartidos disponi-
bles en |a red, permisos y politicas de acceso, despliegue de aplicaciones, etc.

Active directory utiliza el servicio ONS para la resolucion de nombres, reducien-
do asila carga sobre la red que introduce el servicio NetB10S. Por compatibilidad
con los equipos que utilizan NetBI0S, los nombres de los equipos integrados en
un dominio Active Directory cumplen las mismas normas que los nombres Net-
BIOS, es decir, tienen un maximo de 15 caracteres, incluyendo letras, nimeros,
guiones y puntos,

Los equipos pertenecientes a un dominio Active Directory mantienen una re-
lacion de confianza entre si para el acceso a los recursos compartidos, de for-
ma que equipos externos a él no pueden acceder del mismo modo. Para que un
equipo pertenezca a un dominio Active Directory, deben darse dos circunstan-
cias:

* Debe existir como minimo un controlador de dominio, es decir, un servi-
dorimplementando el servicio Active Directory. La instalacion y configu-
racion del servicio se aborda en la Seccion 4.4.8.2.

* Debe unirse el equipo al dominio. La unidn de un equipo al dominio se
aborda en el apartado 4.4.8.5.

4.3.13. El protocolo de red SPX/IPX

Enla actualidad el protocolo TCP/IP domina todos los ambitos de las redes de or-
denadores. Sin embargo, no siempre ha sido asi. A finales de los anos noventa,

=% Un servicio de directorio mantiene una base de datos con |a informacidn sobre los recursos
disponibles en una red y junto con informacidn que permite al administrador de la red gestionar
las politicas de acceso de los usuarios a dichos recursos.
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el sistema operativo Novell NetWare [actualmente desaparecido] competia con
Windows como sistema operativo de escritorio y de servidor. Novell Netware uti-
lizaba una pila de protocolos diferente llamada SPX/IPX. Durante los afios 2000
el protocolo SPX/IPX cayo en desuso, quedando solamente algunas reminiscen-
clas en impresaras en red. Actualmente esta pila de protocolos no se utiliza.

4.3.14. Configuracion de la seguridad

El término seguridad implica tres ambitos diferentes, conocidos por sus inicia-
les, CID:

* Confidencialidad: es |a cualidad de privacidad de un mensaje, comunica-
cidn o datos para que solo sean leidos (y en caso de ser leidos solo pue-
dan ser comprensibles) por la persona o sistema que esté autorizado.
La pérdida de confidencialidad puede desembocar en multas, perdida de
confianza del cliente o pérdida de las ventajas estratégicas.

* Integridad: es la cualidad de un mensaje, comunicacion o datos que per-
mite comprobar que no se ha producido manipulacion alguna en el origi-
nal. Supongamos que nuestro banco pierde la integridad sobre los datos
de tus cuentas, de forma que se producen cargos andmalos y no hay for-
ma de comprobar si son reales.

* Disponibilidad: indica que un servicio, unos datos o un sistema son ac-
cesibles a los usuarios autorizados en el momento en que |o necesiten.
Cuando no se cumple esta cualidad, se dice que hay una Negacidn del
Servicio o DoS. Indudablemente hay sistemas mas criticos gque otros, de
forma que la negacién de un servicio puede ser desastrosa, o simplemen-
te una anecdota. Por ejemplo, una denegacion de servicio en el sistema
de navegacidn de un avion puede ser catastrdfica, mientras que una de-
negacion de servicio sobre el sistema de emision en papel de los recibos
de un banco tendria bastante menos impacto.

Garantizar el CIA [Confidentiality Integrity Avaliability) de un sistema es un
terma extremadamente amplio. En esta seccion se trataran dos aspectos de la
seguridad:

= Autenticacidn de identidad: en una red es deseable que solo puedan ac-
ceder alos recursos compartidos aquellas usuarios autorizados. Median-
te el proceso de autenticacion de identidad, el servidor que comparte el
recurso en cuestion confirma la identidad del usuario, y en base a esta in-
formacion autoriza o deniega el acceso a dicho recurso.
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» Cifrado de los datos: para evitar que un observador pueda obtener el
nombre y la contrasena de un usuario capturando el trafico de la red, las
credenciales deben ser cifradas. Y no solo eso, la comunicacion completa
entre cliente y servidor pueden ser protegidas mediante el cifrado.

4.3.14.1. Autenticacion de identidad

Son varios los métodos de autenticacidn disponibles. Los mas habituales en
una red son el uso de credenciales basadas en usuario y contrasenia, la cripto-
grafia asimétrica basada en un par de claves publica y privada y el uso de certi-
ficados digitales.

Usuario y contrasena

El uso de contrasefias es tan antiguo como la civilizacion. En la autenticacion
basada en usuario y contrasefia, el punto débil es sin duda la contrasefia. Usan-
do las técnicas adecuadas, es posible romper las contrasefias de los usuarios.
Pero estas técnicas son menos efectivas con buenas contrasenas. Existen dis-
tintas aproximaciones a la hora de construir contrasenas seguras. Las siguien-
tes estan documentadas en diferentes libros sobre seguridad:

* Unix and Linux System Administration [4th edition]: |a caracteristi-
ca mas importante de una contrasena es su longitud. En teoria, las con-
trasenas mas seguras son secuencias aleatorias de letras, caracteres
especiales, y nimeros, pero la dificultad para recordarlas hace dificil
escribirlas [la escritura lenta puede ser objeto de ataque shoulder-sur-
fing™] y recordarlas.

» Grady Ward propone la idea de sinsentido chocante:

Sinsentido chocante significa crear una frase corta que resulta chocante
o absurda en la cultura del usuario. £s decir, contiene ideas groseras, ra-
cistas, ildgicas o cualguier otro tipo de ideas extremistos. £sta técnica es
admisible, ya que, por su propia naturaleza, el propietario de la contrase-
fa nunca la revelard a nadie debido a su contenido potencialmente afen-
sivo. La naturaleza extrema de la frase hace poco probable que el usuario
la olvide. Un ejemplo de sinsentido chocante podria ser: «los moluscos
mordisquean mis galopantes genitales>, &l lector puede indudablemen-
te crear frases mucho mds chocantes para s mismos.

=0 Shoulder-surfing es una técnica consistente en mirar las pulsaciones de teclado de un usua-
rio cuando introduce el usuario y la contrasena.
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* Foundations of security: otra aproximacidn sobre contrasenas fuertes,
incluida en este libro, es |a siguiente:

Usar las contrasenas mas Iargas pusibles_
— Incluir letras nimeros y caracteres especiales.
— Contrasenas diferentes para cada sistema.

— Transformacion de una passphrase en una contrasena. Por ejemplo:
«nada es realmente trabajo a no ser que prefieras estar haciendo otra
cosa» — n'ErfaNsQp3h0c.

— Utilizar contrasefias Honeypots: confundir a los atacantes, para que
sean los atacados, asignando contrasenas faciles a cuentas de usua-
rio predefinidas o faciles de averiguar, como Invitado, usuario, etc. Di-
cha cuenta sera configurada como una carcel en cuanto a privilegios.
De este modo, cuando un usuario trate de iniciar sesion, nos daremos
por enterados: alguien intenta entrar en el sistema. Podemaos utili-
zar mecanismos de aviso que alerten al administrador de este he-
cho, y asi tomar las medidas oportunas [rastrear la IP, reconfigurar el
firewall, cambiar contrasefas...].

* Windows Server 2008 Security Resource Kit: Este libro dice claramen-
te «Deja de pensar en palabras, piensa en frases». Windows soporta pas-
swords de hasta 127 caracteres, todos presentes en el teclado [incluida
la barra espaciadora). Para endurecer la passphrase, se pueden realizar
conversiones de vocales | consonantes a nimeros y simbolos especia-
les, como porejemploa=@,i=!e= 3, etc.

Criptografia asimétrica

La criptografia asimétrica se basa en el uso de un par de claves, una publica y
otra privada. Los datos transmitidos son cifrados con una de las dos claves, y
una vez son recibidos en el otro extremo, son descifrados con la otra clave. Para
la autenticacidon mediante criptografia asimétrica, el nombre de usuario es ci-
frado mediante la clave privada [en poder Ginicamente del usuario] y son desci-
frados en el extremo del servidor mediante la clave pablica. Gracias a la relacion
entre la clave privada y publica, el descifrado del nombre de usuario en el lado
del servidar garantiza la identidad del usuario. En el epigrafe Conexion 55H sin
contraseria de la Seccion 4.4.1.2 se utiliza este método,
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Certificados digitales

Un certificado digital es un documento digital mediante el que una autoridad
de certificacion (CA] garantiza la vinculacion entre la identidad de un usuario
[nombre, direccion, etc. ) Yy su clave publica. El uso del certificado se basa en
criptografia asimeétrica, aunque aporta un extra de seguridad gracias a la autori-
dad certificadora, que da fe de que la clave publica pertenece a un usuario con-
creto. La autenticacion en dominios Active Directory se basa en esta idea. La
autenticacion en red se centraliza en el controlador de dominio, que hace las ve-
ces de autoridad certificadora.

Otros procedimientos

Ademas de los procedimientos citados, existen otros diferentes. Por ejemplo, el
protocolo de autenticacion en red que se utiliza en grupos de trabajo Windows
se llama NTLM, y utiliza un procedimiento llamado Callenge/Response. Este pro-
cedimiento se basa en un acertijo que plantea el servidor al sistema que preten-
de acceder a sus recursos compartidos.

4.3.14.2. Cifrado de datos

Como se ha comentado en la seccidn 4.3.14.1 |a autenticacion puede incorpo-
rar cifrado o no. Sin embargo, el administrador de la red debe saber que mas alla
de la autenticacion, el intercambio seguro de datos depende del servicio y de su
configuracion. Para ilustrar este punto se van a poner como ejemplo dos servi-
cios, uno de ellos seguro y otro inseguro:

» FTP: es un protocolo para la transferencia de ficheros. Este protocolo es
inseguro y envia las credenciales de usuario (nombre de usuario y con-
trasefia] en texto plano, y no cifra los datos intercambiados, de forma que
un tercero que este capturando el trafico de red, podra ver claramente la
contrasena de usuario asi como los datos intercambiados.

* 55H: es un protocolo para la conexidn remota a un sistema GNU/Linux.
Habitualmente se emplea para iniciar sesiones de terminal en un servi-
dor S5H y poder ejecutar comandos en él. Este protocolo aplica cifrado
para la autenticacian y para el posterior intercambio de informacidan. De
este modo, un tercero no podra comprender la informacidn que se inter-
cambia.
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4.3.15. Procedimientos sistematicos de configuracion

La sistematizacion de procedimientos es conveniente para un administrador de

redes,

ya que le garantiza que no esta olvidando ninguna tarea. No existe una

Unica forma de sistematizar la configuracion de un dispositive en red, pero po-
demos aportar un método basado en la pila de protocolos TCF/IF. Lo interesante
de la pila TCP/IP a |a hora de establecer una metodologia de implantacian, con-
figuracion y mantenimiento de la red es que cubre ordenadamente todos los
aspectos que intervienen en la comunicacion. Una propuesta de método siste-
matico para configurar un equipo en red podria recorrer la pila de protocolos

desde

1.

2.

4.4.

abajo hacia arriba, del siguiente modo:

Nivel fisico: comprobar que los cables tienen conectividad, y que estan
correctamente conectados a las interfaces de red.

Nivel de acceso ala red: comprobar que lainterfaz de red esta correc-
tamente instalada, tanto a nivel de hardware como de software.

Nivel de red: configurar los parametros de red. Comprobar que hay co-
nectividad con la puerta de enlace.

Nivel de aplicacion: configurar la direccién IP de las DNS, el nombre
del dispositivo, y unirlo al grupo de trabajo o dominio correspondiente.,
Comprobar que hay resolucién de nombres.

Instalacion y configuracidn de servicios de red

El proposito dltimo de una red es ofrecer servicios finales dirigidos a los usua-
rios. Algunos de los servicios mas habituales en una red son:

Servicios de acceso a la red: son servicios de control de acceso a |os re-
cursos de la red, incluidas otras redes.

Servicio DHCP: proporciona a los equipos de la red que lo solicitan una di-
reccion IF, una mascara de red y la direccién de una puerta de enlace, asi
como otros parametros comao la direccion de los servidores DNS.

Servicio DNS: traduce nombres de host a direcciones IP.

Servicio de ficheros: comparte con la red carpetas de ficheros, asi como
su contenido, para que los usuarios puedan acceder a dichos recursos
como si estuviesen ubicados en su propio equipo.

Servicio de directorio: gestiona de manera centralizada cuestiones como
la autenticacion, control de los recursos compartidos, control de acceso a
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los recursos, politicas de red, etc.

Servicio de impresidn: permite a los equipos de la red imprimir en impre-
soras que no estan directamente conectadas a ellos, y gestionar las co-
las de impresidn, para establecer prioridades a la hora de imprimir gran
cantidad de trabajos.

Servicio de correo electronico: permite a los usuarios de la red enviar y
recibir correo electrénico.

4.41. Servicios de acceso a la red

Un servicio de acceso a la red [NAS) actia como punto de control de acceso a
un recurso de la red. Se trata de un concepto muy amplio, al que se ajustan ser-
vicios muy variados, como, por ejemplo:

Servidor de acceso remoto: permite la conexidn de un cliente a una red
corporativa o a Internet.

Servidor proxy: actua como intermediario en las peticiones que los usua-
rios realizan de recursos en Internet.

Servidor de escritorio remato: permite manejar el escritorio de un servi-
dor remoto como si el usuario estuviese sentado delante.

Servidor de terminal remota: permite ejecutar comandos en una consola
de comandos de un servidor remoto.

Servidor VPN: permite extender una red de manera segura sobre Internet.
Existen dos tipos principales de servicio VPN:

— Punto a punto (site to site): dos redes remotas permanecen conec-
tadas, actuando como si se tratase de la misma red.

— Acceso remoto [remote access o road warrior): un host remoto se
conecta a la red desde el exterior, actuando como si estuviese fisica-
mente conectado a ella.

Debido a la amplitud de servicios comentados, se abordaran solo algunos ejem-
plos de servicios de acceso a la red. Las opciones elegidas son ampliamente uti-
lizadas en la actualidad. En la Seccién 4.4.1.1 se tratan los servicios de escritorio
remoto. En la Seccidn 4.4.1.2 se abordara el servicio de terminal remota SSH, im-
prescindible para cualquier administrador de redes.
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4.4.1.1. Servicios de escritorio remoto

Las soluciones de escritorio remoto permiten trabajar en un equipo ubicado en
otro lugar, dentro de la misma red o en otra distinta. En este tipo de servicios, el
servidor es el equipo que se desea controlar, y el cliente es el equipo desde el
que se controla el primero. La razén para acceder de forma remota a un servidor
de control remoto puede estar entre las siguientes:

= |tilizar una aplicacion que solo se puede ejecutar en el servidor remoto.

* Llevar a cabo tareas de mantenimiento en un servidor que no tenemos
delante.

Existen multiples soluciones en el mercado, que se apoyan en un cierto proto-
colo para controlar de forma remota la maquina remota. Algunos ejemplos po-
pulares son:

* TJeamViewer: se trata de un software de escritorio de una maquina re-
mota que soporta cifrado, transferencia de ficheros, y multiples sesiones
simultaneas. Se basa en la transferencia de eventos de raton y teclado
hacia el servidor y el envio de capturas de la pantalla del servidar a modo
de video hacia el cliente, por lo que utiliza mucho ancho de banda, y en
caso de una conexidn limitada |a calidad de |a imagen puede ser baja. Su
principal ventaja es su simplicidad de configuracidn. Utiliza un protocolo
propietario. Su filosofia de cddigo cerrado ha traido a Teamviewer proble-
mas de seguridad.

* Soluciones YNC [RealVNC, TightVNC, X11vnc, etc): VNC ['I.a"irtuuf Network
Computing ) es una tecnclogia para compartir el escritorio que utiliza el
protocolo RFB. Envia los eventos de teclado y ratén hacia el servidor, jun-
to con actualizaciones de la pantalla en sentido contrario. Las soluciones
VNC suelen soportar cifrado, transferencia de ficheros y multiples sesio-
nes simultaneas. Su filosofia, basada en el envio de capturas de pantalla
puede llegar a consumir mucho ancho de banda, al igual que Teamviewer.

* Servicios de escritorio remoto de Microsoft [anteriormente conocido
como Terminal Server): se trata de la solucién de acceso remoto nativa
de Windows. Utiliza el protocolo RDP, que envia las pulsaciones de tecla-
do y eventos de ratdn hacia el servidor, pero en lugar de enviar capturas
de pantalla hacia el cliente, transforma la informacion grafica de la panta-
lla del servidor a un formato propio de RDP y la envia hacia el cliente, que
una vez que recibe la informacion, reconstruye el estado de la pantalla.
Esta filosofia reduce la cantidad de datos a transmitir, y por tanto el con-
sumo de ancho de banda. Como todos los protocolos de escritorio remoto
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modernos, soporta cifrado, transferencia de ficheros y multiples sesio-
nes, ademas de conseguir una superior calidad de imagen.

Un ejemplo de servicio de control remoto: servicios de escritorio remoto Microsoft

Los Servicios de escritorio remoto se llamaban Terminal Services en versiones
anteriores a Windows Server 2008. El procedimiento para agregar el rol Servi-
cios de escritario remoto es similar al empleado para agregar otros servicios en
Windows Server, como DNS, DHCP o Active Directory:

1.

En la ventana Administrador del servidor, elegimos la apcion Agregar ro-
les y caracteristicas. Entonces, se abre un asistente para agregar roles
caracteristicas.

En el primer paso, Antes de comenzar, hacemos clic en el botdén 5i-
guiente.

En el siguiente paso, Tipo de instalacidn, dejamos marcada la opcidn ins-
talacion basoda en caracteristicas y roles,

En el paso siguiente, Seleccion del servidor, seleccionamos el nombre del
servidor y hacemos clic en el botdn Siguiente.

En el paso Roles de servidor, marcamos |a casilla con la etiqueta Servi-
cios de Escritorio remato, Después pulsamos el botén Siguiente.

El paso siguiente es Caracteristicas. No es necesario seleccionar ninguna
caracteristica adicional para el rol Servicios de Escritorio remoto, de for-
ma que podemos hacer clic directamente en el botdn Siguiente,

El paso Servicios de Escritario remoto es una descripcion del servicio. Ha-
cemos clic en el boton Siguiente.

En el paso siguiente Servicios de rol se deben marcar los servicios que se
van a instalar. Se ofrecen varios servicios, pero los minimos necesarios
son Host de sesidn de Escritorio Remoto y si no disponemos de un ser-
vidor de licencias también necesitaremos Administracian de licencias de
Escritorio remoto, el resto de servicios de rol es opcional. Una vez que los
hemos marcado, hacemos clic en el botdn Siguiente.

El siguiente paso, lonfirmacidn, nos muestra los compaonentes gue se
van a instalar. Marcamos la casilla con el texto Reinfciar automaticamen-
te el servidor de destino en caso necesario. Después hacemos clic en el
botdn Instalar.
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Una vez que el servicio se hainstalado, podemos probarlo desde una maquina
cliente. Para conectar debemos abrir la aplicacion Conexidn a Escritorio remoto.
Dependiendo de |a version de Windows que estemos utilizando estara en un |u-
gar u otro. Por ejemplo, en Windows /7, podemos encontrarla en Inicio/Acceso-
rios, y a partir de Windows 8 lo encontraremos mediante la bisqueda del texto
Conexidn a Escritorio remoto. Independientemente de su ubicacidn, |a aplicacian
es similar en todas las versiones de Windows. Supongamos gue contamaos con
un servidor Windows Server 2012, con direccion IP 192.168.1.140, nombre Net-
BIOS WINZ2012 SVR, y un usuario local llamado Administrador. En nuestro ejem-
plo, el cliente y el servidor no estan unidos a un dominio. Los pasos a seguir
para conectar al servidar a través del programa Conexidn a Escritorio remoto
son los siguientes:

1. Enlawventana inicial de Conexidn a Escritorio remoto, se rellena el cam-
po de texto Equipo con la direccion IP 192.168.1.140. También podemos
utilizar un nombre si tenemos una DNS configurada correctamente para
resolver el nombre del servidor. Después hacemos clic en el batén Co-
nectar.

2. Enelsiguiente paso se nos pide introducir las credenciales. Hay que te-
ner en cuenta que, si no estamos en un dominio, debemaos especificar el
nombre de la maquina ademas del nombre de usuario. Par ello, en el cam-
po de texto debemos escribir WINZ012 SVR\Administrador. En el campo
de texto para la contrasena introducimos la contrasefia del usuario Admi-
nistrador en WIN2012 SVR. Después hacemos clic en el botdn Aceptar.

3. En el paso siguiente, se nos notifica que existe un problema con el certi-
ficado de seguridad que identifica al servidor. Ignoramos el mensaje y ha-
cemos clic en el boton 5/,

4. Una vez hecho esto, ya tendremos acceso al servidor remoto.

Microsoft concede dos licencias gratuitas de conexidn a escritorio remoto. Si
queremos gue mas usuarios se conecten a la misma magquina, deberemos ad-
quirir licencias e instalarlas en un servidor de licencias de escritorio remoto.

441.2. SSH

A diferencia de los servicios de escritorio remoto, este servicio solo soporta |a
conexion a una consola de comandos del servidor. SSH es una version segu-
ra de un protocalo anterior muy popular [te/net). Soporta el envio de ficheros y
pracias a su flexibilidad, SSH puede ser utilizado como tinel seguro para enviar
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otros protocolos sobre él. Por gjemplo, el reenvio de X11 sobre S5H permite co-
nectar de forma remota con un escritorio de GNU/Linux.

SSH se sigue utilizando actualmente gracias a su seguridad y su flexibilidad
para tunelizar otros protocolos inseguros. Para poder conectar a un servidor
SSH, este debe tener instalado el software necesario.

Instalacidn de SSH en el servidor

En distribuciones basadas en Debian, |a instalacidn se lleva a cabo del siguien-
te modo:

host 5> sudo apt—get install openssh—-server
Si se trata de una distribucion derivada de RedHart:

host 5> sudo yum install openssh—-server

Una vez que ha sido instalado, debemos reiniciar el servicio:

host 5> sudo systemctl restart sshd.service

Conexion desde el cliente SSH

GNU/Linux suele incorporar un cliente 55H, de forma que en principio no tene-
mos que instalar nada en el equipo cliente. Supongamos que el servidor SSH tie-
ne la IP 192.168.1.140, y que tiene definida una cuenta local de usuario llamada
Jperez. Entonces, desde el equipo cliente, debemos ejecutar el siguiente coman-
do:

host 5> ssh jperez@l92.168.1.140

Tras ejecutar este comando se nos pedira la contrasena del usuario jperez. Sila
introducimos correctamente, entonces se iniciard una sesian en el equipo re-
moto, Y podremos ejecutar comandos en él.

Conexion SSH con el usuario root

Por defecto, SSH no permite el inicio de sesian con el usuario root directamente.
Es decir, por defecto no podremas hacer lo siguiente:

host 5> ssh root@192.168.1.140
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Se trata de un mecanismo de seguridad para impedir la ejecucion por error de
comandos que pudieran dejar sin conectividad el equipo. Sin embargo, es posi-
ble modificar este comportamiento. Para ello, se debe editar el fichero /etc/ssh/
sshd config. En dicho fichero, hay que afadir una linea con el texto PermitRoot-

Login yes en la seccian Authentication. Dicha seccion debe quedar del siguien-
te modo:

# Authentication:

# LoginGraceTime Zm
PermitRootLogin yes
# StrictModes vyes

# MaxButhTries 6

# MaxSessicns 10

Nota: el cardcter # se coloca delante de un comentario. Es decir, toda
linea que tenga al principio dicho caracter no tiene ningun efecto.
Puede que |a linea con el texto PermiteRootLogin yes exista inicial-
mente con el caracter # delante. En tal caso, solo hay que eliminar el
caracter.

Transferencia de ficheros

55H soporta la transferencia de ficheros empleando el comando scp. Suponga-
mos que deseamos transferir desde el equipo cliente un fichero llamado docu-
mento.txt hasta un servidor SSH con direccion IP 192.168.1.140. En concreto,
deseamos copiar el fichero en la carpeta /home/jperez/Documentos. Entonces,
el comando a ejecutar sera:

host 5> scp documento.txt jperez@l92.168.1.140:
/home/jperez/Documentos

Este comando nos pide la contrasena del usuario jperez en el servidor SSH. Tam-
bién podemos transferir un fichero desde el servidor SSH hacia el cliente. El caso
inverso al ejemplo anterior, es decir, descargar desde el servidor S5H con direc-
cidn IP 19£.168.1.140 un fichero llamado documento.txt ubicado en la carpeta
/home/jperez/Oocumentos, se conseguiria del siguiente modo:

hozt 5> scp jperez@l92.168.1.140: /home/jperez/Documentos/

documento.txt

200



Nota: en este caso, el simbolo “." indica el directorio en el que nos en-
contramos actualmente.

Conexion SSH sin contrasena

SSH permite la autenticacién mediante criptografia asimétrica', es decir utili-
zando un par de claves publica y privada. Sila identificacion se produce de este
modo, entonces no sera necesario introducir manualmente una contrasena.
Mas alla de la comodidad que supone no introducir la contrasefa, este procedi-
miento es necesario cuando se desea ejecutar de manera desatendida una ta-
rea en el servidor.

La autenticacion mediante criptografia asimétrica en S5H se basa en la siguien-
teidea:

* [Elcliente SSH cuenta con una clave privada y otra pablica.
* Elservidor SSH dispone de una copia de la clave publica del cliente.

* (uando el cliente envia el mensaje de autenticacion cifrado con |a clave
privada, el servidor lo descifra mediante la clave publica, de forma que el
cliente queda identificado.

Para crear un par de claves publica y privada en el cliente, debemos ejecutar el
siguiente comando:

host 5> ssh-keygen -b 4096 -t rsa

Mediante la opcion -b 4096 estamos indicando que la clave asimétrica que se
generara tenga un tamano de 4096 bits. Otros tamanos, como 1024 y 2048 son
posibles, pero ofrecen menor seguridad. La opcion -t rsa indica que el algorit-

' En la criptografia asimétrica existen dos claves, llamémoslas Kpv [clave privada) y Kpb [cla-
ve pablica). Supongamos gue llamamos E[m,k] al algoritmo de cifrado para el mensaje m, em-
pleando la clave k, y Ofx,k] el algoritmo de descifrado para el mensaje x y la clave k. Entonces
se cumple lo siguiente:

D{E{m,kpv),kpb] = D[E[m,kpb].kpv] =m

Es decir, el cifrado de un mensaje con la clave privada, solamente puede ser descifrado utilizan-
do la clave publica y viceversa,
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mo usado para generar el par de claves serd RSA™?. Otro protocolo habitual es
DSA'#, Tras ejecutar el comando se nos haran algunas preguntas:

» Enter file in which to save the key (/home/mauri/.ssh/id rsa]: pregunta
sobre donde deseamos almacenar las claves publica y privada. El fichero
por defecto es adecuado en la mayaria de los casos, por lo que basta con
pulsar la tecla Intro.

= Enter passphrase [empty for no passphrase]: para mayor seguridad po-
demos anadir una contrasena. Afadir una contrasena elimina la ventaja
de poder autenticar sin contrasefia. Por ello, enla mayoria de los casos lo
mas aconsejable es dejarla vacia y pulsar la tecla Intro.

Una vez que hemos respondido a las preguntas, podremos encontrar en /home/
mauri/.ssh/ un par de ficheros:

* id rsa: es el fichero con la clave privada.
* jd rsa.pub: es el fichero con la clave publica.

El siguiente paso consiste en copiar la clave publica del cliente generada ante-
riormente en el servidor. Esto se puede hacer de varias maneras, incluyendo
mediante SCP. Supongamos que desde el cliente nos vamos a conectar contra
el usuario jperez del servidor SSH. Entonces, el fichero debe ser copiado dentro
del fichero /home/jperez/.ssh/authorized keys. Si el fichero no existe, debe ser
creado. Si existe, y ya contiene otras claves dentro, la clave de jperez debe ser
afiadida al final. El siguiente comando permite hacer esto sin demasiado esfuer-
zo, suponiendo que ya contamos con el fichero id rsa.pub en el servidor:

jperez@S5H_svr 5> ecat id_rsa.pub >> ~/.ssh/authorized_keys

Este comando debe ser ejecutado en el servidor. Una vez hecho esto, podremos
Iniciar una sesion ssh sin introducir una contrasena.

22 RSA utiliza el problema matematico de la factorizacion de un nimero entero n grande (1024
hits). Este nimero entero es producto de dos nimeros primos p 4 g de la misma longitud. En-
tonces la clave plblica es el numero n y la privada es (p,g). El tamafo de la llave publica deberia
ser mas grande que 1024 bits para un margen razonable de seguridad. Llaves de tamafio, su-
pongamos, de 2048 bits deberian brindar seguridad por muchos afios,

' DSA (Digital Signature Algorithm | es un estandar del Gobierno Federal de los Estados Unidos

para firmas digitales. Este algoritmo propuesto por el Instituto Nacional de Normas y Tecnologia
de los Estados Unidos para su uso en su Estandar de Firma Digital(DSS), especificado en el FIPS
186. DSA se hizo pablico el 30 de agosto de 1991, Este algoritmo como su nombre lo indica, sir-
ve para firmar y no para cifrar informacidn, Una desventaja de este algoritmo es gue requiere
mucho mas tiempo de camputo gue RSA.
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4.4.2. Servicio de ficheros

El almacenamiento en red tiene como finalidad poder acceder desde un equipo
a dispositivos de almacenamiento ubicados en otros equipos de |a red. La nece-
sidad de acceder a dispositivos de almacenamiento separados del propio equi-
po responde a diferentes situaciones:

Varios equipus de la red necesitan acceder a los mismaos ficheros.

El espacio de almacenamiento que se necesita es mayor de lo que el pro-
pio dispositivo puede albergar internamente.

La informacion debe ser altamente disponible, de forma que se almacena
simultaneamente en varios dispositivos,

Existen varias alternativas a la hora de compartir un dispositivo de almacena-
miento con la red:

Servidores de ficheros: son dispositivos que comparten su sistema de
ficheros mediante un protocolo especifico del nivel de aplicacion, como
CIFS en el caso de Microsoft, o NFS en el caso de GNU/Linux. En su forma
mas sencilla consiste la comparticidn en red de una carpeta del servidor.
Sin embargo, la comparticion de una carpeta puede ser insuficiente para
las necesidades de los usuarios, Por ello, existen los sisternas de ficheros
distribuidos. Microsoft cuenta con una tecnologia llamada DFS [Distribu-
ted File System) que permite que varios servidores de almacenamiento
puedan ofrecer una misma compartician, lo que proporciona tolerancia a
fallos y mejora del rendimiento. Ademas, ofrece servicios de replicacion,
lo que permite mantener sincronizados los cambios en los ficheros.

NAS [Network Attached Storage): una NAS es un dispositivo de almacena-
miento que esta conectado directamente a la LAN. El concepto es bastante
parecido al de un servidor de almacenamiento, pero con algunas diferencias:

— Se trata de un servidor dedicado Unicamente al almacenamiento.

— La carpeta compartida puede ser accedida utilizando diferentes proto-
colos, como CIFS, NFS, FTP o TFTP.

— Cuenta con varios discos, que pueden ser intercambiables en caliente
y configurados en RAID™,

“* RAID {Redundant Array of Independent Disks] es una tecnologia que permite usar de ma-
nera combinada varios discos como si fuese uno solo. Esto permite obtener mejoras como el
aumento de la capacidad, la mejora del rendimiento, la tolerancia a los fallos en alguno de los
discos y la mayor integridad de los datos.

203



* SAN (Storage Area Network): la diferencia entre una NAS y una SAN es
que en la NAS el equipo conectado accede a los ficheros del recurso com-
partido en red, mientras que en una SAN se conecta a bajo nivel con el
dispositivo de almacenamiento, igual que si fuese un dispasitivo interna.
Es decir, mientras que NAS sirve carpetas y ficheros concretos, SAN sirve
bloques concretos de un determinado disco. Las SAN se utilizan en redes
de alta velocidad [iSCSI sobre GigabitEthernet y FiberChannel) dedicadas
para el acceso exclusivo por parte de varios servidores que comparten
los mismos dispositivos de almacenamiento. Debido a la criticidad de los
datos, en una SAN se utilizan dispositivos de mayor calidad y precio.

4.4.2.1. Compartir una carpeta de Windows mediante CIFS/SMB

La principal herramienta de configuracion de la red en Windows Server | poste-
riores es el Lentro de redes y recursos compartidos, donde debemos activar el
uso compartido de ficheros e impresoras. Para habilitar el uso compartido de fi-
cheros e impresoras, hay que seguir los siguientes pasos:

1. Hacemos clic en el botén de inicio, y hacemos clic sobre el Panel de con-
trol.

2. Hacemaos clic sobre el botdn Redes e Internet, y en la siguiente pantalla
hacemos clic sobre el Centro de redes y recursos compartidos.

3. En panelizquierdo, hacemos clic sobre el enlace Cambiar configuracian
de uso compartido avanzado.

4. Enla siguiente pantalla, nos debemos asegurar que estan seleccionadas
las casillas etiquetadas con el siguiente texto:

Activar la deteccion de redes. Activar la configuracion automatica de
los dispositivos conectados a la red.

— Activar el uso compartido de ficheros e impresoras.

El siguiente paso es compartir una carpeta. Pero antes de hacerlo hay que
comprender la forma en que funciona el control de acceso a carpetas compar-
tidas en Windows. Cuando se comparte una carpeta hay que dar dos tipos de
permisos:

* Permisos NTFS: son los permisos que tiene una carpeta o un fichero in-
ternamente en el servidor. Los permisos NTFS que podemos aplicar a
una carpeta o un fichero son Control total, Modificar, Lectura y efecucion,
Mostrar el contenido de la carpeta, Lectura g Escritura.
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» Permisos de recurso compartido: son los permisos que tiene una carpe-
ta o un fichero cuando se accede desde |a red mediante el protocolo CIFS
(anteriormente llamado SMB). Los permisos que podemos aplicar a una
carpeta compartida en red san Control total, Cambiar y Leer.

Los permisos NTFS y los permisos de recurso compartido son independientes,
y el mas restrictivo de los dos sera el que se aplique al acceder desde |a red. Por
ello es importante que especifiguemos siempre los permisos a ambos niveles.
La pagina https://technet.microsoft.com/es-es/library/cc?32880(v=ws.11].
aspx contiene una pagina donde se puede ver el significado de cada permiso.

Permisos NTFS

Para cambiar los permisos NTFS de una carpeta o un fichero, debemos seguir
los siguientes pasos:

1. Abrimos el explorador de archivos de Windows y nos dirigimos hasta Ia
carpeta deseada.

2. Hacemos clic con el botdn derecho del ratén sobre la carpeta a compartir,
y elegimos la opcidn Propiedades.

3. Enla ventana de propiedades, activamos la pestana Seguridad y hace-
mos clic sobre el botdn Editar. Entonces se abre una ventana con el titulo
Permisos de....

4. Para afadir un nuevo usuario, debemos hacer clic sobre el botén Agregar
y se abrira una ventana con el titulo Seleccionar Usuarios o grupos. En
esta ventana se debe afiadir la ubicacién [por defecto el nombre del ser-
vidor] y el nombre del usuario. Después hacemos clic en el botén Acep-
tar, de forma que volveremos a la ventana de permisos, donde podemos
establecer los permisos deseados para el usuario anadido. Una vez que
hayamaos terminado, hacemos clic en el botdn Aceptar.

Compartir una carpeta en red y establecer permisos de recurso compartido

Una vez que los permisos NTFS han sido establecidos, hay que compartir la car-
peta para que sea accesible desde la red. Para compartir una carpeta en red hay
gue seguir los siguientes pasos:

1. Abrimos el explorador de archivos de Windows y nos dirigimos hasta la
carpeta deseada.

2. Hacemos clic con el botén derecho del ratdn sobre la carpeta a compar-
tir, y elegimos la opcidn Propiedades.
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3. Enlaventana de propiedades, activamos |la pestana Compartir y hace-
mos clic sobre el botdn Uso compartido avanzado. Entonces se abre
una ventana con el titulo Uso compartido avanzado.

4. En la ventana Uso compartido avanzado, marcamos la casilla Compar-
tiresta carpeta. En el campo de texto con la etiqueta Nombre def recur-
so compartido aparece el nombre con que sera vista la carpeta desde |a
red. Debemos modificarlo si es necesario. Después, hacemos clic sobre
el botdn Permisos \ se abrird una ventana donde podemos especificar
los privilegios que se daran a |os diferentes usuarios.

Usuarios del equipo y usuarios del dominio

Cuando se anade un nuevo usuario a los permisos de una carpeta o un fichero
en el caso de NTFS, y de una carpeta en el caso de los permisos de recurso com-
partido, puede tratarse de una cuenta local del servidor, o bien de una cuenta
de usuario de dominio. Para ilustrar este punto, vamos a poner un gjemplo. Su-
pongamos gque contamos con un servidor cuyo nombre NetB/0S es WINZO1Z
SVR, perteneciente a un dominio cuyo nombre NetBI0S es SEDER. Supongamos
tambien gque existe un usuario local en WINZ01Z S5VR llamado jperez, y tambien
existe un usuario llamado jperez en el dominio. Entonces, al dar permisos a una
cierta carpeta, es diferente dar permiso al usuario WIN2012 SVR\jperez, que dar-
selo al usuario SEDER\jperez. En el primer caso se trata de un usuario que Unica-
mente existe en el servidor, y para poder acceder a la carpeta compartida, tanto
el servidor como el equipo que accede deben pertenecer al mismo grupo de tra-
bajo. En el segundo caso, se trata de un usuario que se puede utilizar en cual-
quier dispasitivo que haya sido unido al dominio.

Acceder a una carpeta compartida

Supongamos que en el servidor WIN2012 SVR, perteneciente al grupo de trabajo
WORKGROUF, existe un usuario llamado jperez que tiene permisos de acceso a
una carpeta llamada Ndminas.

Supongamos también que deseamos acceder a dicha carpeta compartida des-
de un equipo con Windows instalado llamado WIN PC, que pertenece al mismo
grupo de trabajo que WINZ012 SVR. Entonces debemos seguir los siguientes pa-
sos para acceder a la carpeta compartida Néminas en el grupo de trabajo WORK-
GROUP:

1. Abrimos el explorador de archivos de Windows, y en el panel izquierdo
hacemos clic sobre el nodo Ked. Entonces en la parte de la derecha apa-
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recen las maquinas que han sido descubiertas en la red, entre las que de-
beria estar WINZ012 SVR.

2. Una vez que hemos encontrado el icono para el servidor WINZ2012 SVR,
hacemos clic sobre él. Entonces se abrira una ventana con el titulo Segu-
ridad de Windows para introducir las credenciales del usuario. Debemos
fijarnos que junto a la etiqueta Dominio, aparece el nombre WIN PC. Los
datos a introducir son los siguientes:

— En el campo de texto etiquetada con el texta Nombre de usuario de-
bemos escribir WINZ2012 SVR\jperez. Al hacer esto, veremos el texto
que acompana a la etiqueta Dominio ha cambiado a WINZ2012 SVR,

— En el apartado de contrasefia debemos introducir la contraseria del
usuario jperez en WIN2012 SVR.

3. Después de esto, tendremos acceso a la carpeta compartida.

4.4.2.2. Compartiruna carpeta de GNU/Linux en red mediante NFS

NFS, aligual que CIFS/SMB permite compartir un sistema de ficheros en red. Es
habitual en sistemas GNU/Linux, aunque Windows también provee soporte para
cliente NFS [aunque solo para algunas versiones). En nuestro caso, nos cen-
traremos en compartir una carpeta mediante NFS con otro sistema GNU/Linux,

Configuracion en el servidor NFS

Como siempre ocurre en el mundo GNU/Linux, la instalacidén dependera de la
distribucion utilizada. En sistemas derivados de RedHat, el comando a ejecu-
tar sera:

host 5> sudo yum install nfs—utils
En sistemas derivados de Debian, el comando de instalacion sera:
host $> sudo apt—get install nfs-kernel-server

A continuacidn, hay que especificar qué directorios se van a compartir, y con
gue propiedades. Esto se hace indicandolo en el fichero /etc/exports. Suponien-
do que se desea compartir la carpeta /mnt/nfs/ con todos los equipos de la red
192.168.1.0/24, entonces el contenido de /etc/exports sera el siguiente:

Jmnt/nfs 192.168.1.0/24 (rw,no_rocot_squash)
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Lo que significa esta linea es lo siguiente:

* Seindica/mnt/nfs como directorio que se esta compartiendo.

* También se aclara que la comparticion es valida para las maquinas en la
red 192.168.1.0/24. Tambien se puede especificar una direccion concre-

ta, o un nombre de equipo, siempre que este pueda ser resuelto por DNS

o especificado en el fichero /etc/hosts'*.

125

= Por dltimo, se indican dos opciones para la comparticidn, pero existen
otras ademas de estas. Las mas comunes son:

ro Esta opcidn provoca que el montaje de NFS sea solo para lectura.
Esta opcion esta activada por omisién,

rw Esta opcidon monta |a jerarquia de ficheros en lectura-escritura.

root squash Indica que un cliente identificado como roat tendra acce-
so al directorio con privilegios de un usuario andnimo.

no_root squash Permite que un cliente identificado coma root tenga
acceso de superusuario al punto de montaje.

Configuracion del cliente

En el equipo que va a acceder a la comparticion NF5 también hay que instalar
software. Si estamos usando una distribucién derivada de RedHat, entonces de-
bemos ejecutar los siguientes comandos:

host %> sudo yum install nfs—utils

Ademas, debemos reiniciar y habilitar dos servicios:

host $>
host 5>
host &=
host 5>

sudo
sudo
sudo

sudo

systemctl
systemctl
systemctl

systemctl

restart rpcbind
start nfs-mountd
enable rpcbind

enable nfs-mountd

En un sistermna derivado de Debian, el comando de instalacién sera:

host 5> sudo apt—get install nfs—common

22 En el fichero /etc/hosts se pueden especificar nombres de maguina y su IP. Este fichero es
consultado por GNU/Linux antes de realizar la consulta ONS.
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Montar una unidad compartida en red

Supongamos que existe un servidor NFS con la direccion IP 192.168.1.140 com-
partiendo la carpeta /mnt/nfs. Supongamos también que se quiere montar el
volumen NFS en la carpeta /home/nfs de un equipo cliente. Entonces, en el
equipo cliente, debemos ejecutar el sipuiente comando:

host 5> sudo mount -t nfs 192.168.1.140: /mnt/nfs /home/nfs
Mediante el comando anterior estamos indicando lo siguiente:
* Se desea montar un sistermna de ficheros NFS.

= Elvolumen NFS compartido en red se encuentra en la carpeta /mnt/nfs
del servidor con IP 192.168.1.140.

* Elvolumen debe montarse en la carpeta /home/nfs.

4.4.3. Servicios de impresion

Un servidor de impresian permite compartir en red las impresoras a las que
esta conectado. En la actualidad, la mayoria de impresoras proporcionan su
propio servidor de impresion, de forma que se pueden conectar directamen-
te a la red cableada o inalambrica. Ademas, los sistemas operativos cliente
actuales facilitan la busqueda de las impresoras conectadas en red y su con-
figuracion.

En cualquier caso, un servidor de impresién permite compartir en red impreso-
ras que no tienen un servicio de impresidn integrado. Ademas, concentran to-
das las impresoras en un Unico servidor, de forma que se pueden gestionar las
colas de impresidn desde un dnico punto, el servidor de impresidn. Existen ser-
vidores de impresidn software y hardware:

» Servidores de impresidn hardware: son dispositivos gestionables, con
un formata similar a un pequeno switch, que cuentan con varios puertos
USB (u otro tipo de puertos de impresora] donde se conectan las impre-
soras | un puerto £thernet o una antena para conectar a la red.

» Servidores de impresidn software: son caracteristicas que proporcionan
los sistemnas operativos, o bien aplicaciones de terceros. Windows Ser-
ver cuenta con un servicio de impresion propio, y en GNU/Linux se puede
crear un servidor de impresidn utilizando una comparticion con Samba, o
bien con el servidor Cups.
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4.4.3.1. Elservidor Lups en GNU/Linux

La instalacidn y configuracion de Cups es realmente sencilla. El comando de
Instalacion depende de |la distribucion. En distribuciones derivadas de RedHat,
la instalacion se |leva a cabo con el comando siguiente:

host #> yum install cups

En sistemas derivados de Debian, la instalacion se lleva a cabo con el siguien-
te comando:

host $> sudo apt-get install cups

Una vez que ha sido instalado, hay que iniciar el servicio. Para ello, se puede eje-
cutar el siguiente comando:

host $> sudo systemctl start cups

Después, ya se puede acceder a la consola de administracion de Cups. Su-
poniendo que el servidor GNU/Linux tiene la direccian IP 192.168.1.240,
la consola de administracidon web se puede abrir accediendo a la URL
hittp://192.166.1.240:631. En la Figura 25 se puede ver el aspecto de |a pantalla
inicial de la consola de administracion web de Cups.

* a w8 et v
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CUPS 2.1.3
CUTE s ol 3l Se aTpreadn o cidae Sheeria Basack 1 EaEndere Srsarolieds oo Al e para 05 1 i oieEs soleiti SpeEinagd 5 LMLT
CUPS para usunrios CUPS para administracores CUPS para desarrolladores

Deaiape i de CURE Al tui b winpbre i v eSS ol & B il s o CUPS

TRLTESale eSO b N 08 COPUINO® i DRCIONES oo @ DOV RS, B | Cnarveven L AP o TUPS
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Figura 25. Consola de administracidn weh de Cups.

En la pestana de Administracidn se pueden afadir, encontrar y administrar las
impresoras que se desean compartir en red.

Anadiruna impresora a Lups

Para afiadir una impresora a Cups, se deben seguir los siguientes pasos:

* Hacerclic en el botdn Anadir impresora. Entonces se abrird la pagina Ana-
dirimpresora. Cups ofrece tres grupos de impresoras:
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— Impresoras locales: son impresoras conectadas localmente al servi-
dor.

— Impresoras en red descubiertas: son impresoras descubiertas en
red. La mayoria de impresoras actuales son detectadas automatica-
mente y aparecen en este grupo. Para configurar una impresora bas-
ta con seleccionarla y hacer clic en el boton Siguiente.

— DOtras impresoras en red: para impresaoras en red que no han sido
detectadas automaticamente y se desean configurar manualmente.
Silaimpresora no es detectada, se puede afadir manualmente. Para
ello, hay que seleccionar una de las opciones de configuracion. Una
vez que se selecciona la opcién adecuada, se pasa a una pagina dan-
de hay que especificar la direccién de la impresora. La direccion IP de
una impresora se puede especificar mediante el siguiente formato:
socket://192.168.1.250. Se puede obtener la direccidn IP de la impre-
sora a través de su menu de configuracion o imprimiendo una pagina
de informacidn de la impresora. Después, hay que hacer clic en el bo-
tan Siguiente.

* Enla siguiente pagina se solicita informacion sobre la impresora como
nombre, descripcion y ubicacidn. Tambien se puede decidir si se desea
compartir la impresora.

* Enlasiguiente pagina se puede especificar el modelo de impresora. En al-
gunas ocasiones, la impresora no aparece en la lista, pero se puede sumi-
nistrar un archivo PPD que se puede descargar en la mayoria de los casos
de la pagina del fabricante de la impresora. Una vez finalizado, hacer clic
en el boton Anadir impresora. Después, la impresora ya esta disponible.

4432, Ennfigurar una ir‘npregura en red en un cliente Windows

Para agregar una impresora configurada en un servidor Cups en un equipo con
Windows instalado, se deben seguir los siguientes pasos:

» Abrirla ventana del Panel de control. En dicha ventana, hacer clic en |a op-
cion Ver dispositivos e impresoras de |a categoria Hardware y sonido.

* Enlasiguiente pantalla hacer clic en el botdn Agregar una impresora. En
la siguiente ventana se debe hacer clic sobre el botdn La impresora de-
seada no estd en fa lista, Entonces se abre una ventana con varias opcio-
nes. Se debe seleccionar la opcién Seleccionar una impresara compartida
pornombre. En el campo de texto, se debe especificar la URL de la impre-
sora, que tendra el siguiente formato: http://localhost:b31/printers/nom-
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bre impresora. Por ejlemplo, si la impresora es una Brather DCP-J140W, la
URL de la impresora seria similar a la siguiente:

http://lecalhost: 631l /printers/BrotherDCP-J140W

En la siguiente ventana se selecciona el fabricante y el modelo de impre-
sora. Después se hace clic en el boton Aceptar. Después, laimpresora
esta configurada en el equipo y ya es posible imprimir a través del servi-
dor de impresion.

4.4.4. Servicio de correos

Un servicio de correo electronico permite enviar mensajes de texto [con la po-
sibilidad de adjuntar ficheros) de forma asincrona. En la actualidad el uso del
servicio de correo electrénico esta masivamente extendido en Internet. Exis-
ten grandes proveedores de correo electronico que ofrecen sus servicios a
cualquier usuario con conexion a Internet, como Outlook, Gmail o Yahoo. Sin em-
bargo, las empresas suelen utilizar sus propios servidores privados de correo.

El servicio de correo electranico esta compuesto por tres compaonentes princi-

* MUA [Mail User Agent): es el software cliente a través del cual el usuario

accede a los correos electronicos asociados a su cuenta de correo. Se en-
carga de enviar correos mediante el protocolo SMTP, y recibirlos mediante
el protocolo POP3 o bien IMAP. Algunos ejemplos son Mozilla Thunderbird,
evolution o M5 Outlook.

MTA (Mail Transfer Agent): se trata del software servidor que recibe los
correos de un MUA y los hace llegar hasta su destino. El destino de un co-
rreo puede ser otro MTA u otro MDOA. Ejemplos de MTA son Postfix, gmail o
Sendmail.

MDA (Mail Delivery Agent): es el software que recibe los correos que le
entrega el MTA y los almacena en los buzones de correo correspondien-
tes. EI MDA se sitta entre el MTA y el MUA, y libera al MTA de |a gestion del
almacenamiento de los correos en el servidor. Ejemplos de MDA son Do-
vecat, procmail, y maildrop.

El siguiente ejemplo aporta un poco de |uz al funcionamiento del servicio de co-
rreo electrénico:

1. Un usuario abre su MUA [por ejemplo, Mozilla Thunderbird) y escribe un

correo electronico desde su cuenta, remitente@dominio1.com, dirigido a
la cuenta de correo destinatario@dominio2.com.
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2. Al enviar el correo, el MUA se conecta con el MTA, ubicado en el servidor
mx.dominiol.com. El MTA comprueba que el remitente pertenece a su do-
minio, dominiol.com, pero que el destinatario pertenece a otro dominio,
Por ello, el MTA envia el correo hacia el MTA del dominio dominioZ2.com. A
este envio de MTA a MTA, se le llama relay.

3. EI MTA del dominio dominioZ.com se ejecuta en un servidor llamado
mx.dominiog.com. Cuando dicho MTA recibe el correo, comprueba que e
destinatario pertenece a su mismo dominio, por lo que entrega el correo
a su MDA,

4. EIMDA almacena el correo en el soporte de almacenamiento correspon-
diente al buzdn de |a cuenta destinatario@dominiod.com. Dicho sopor-
te puede ser una carpeta en un sistema de ficheros, una base de datos o
cualquier otro sistema de almacenamiento.

5. Cuando el usuario destinatario del mensaje abre su MUA [ya sea una apli-
cacion de escritorio o bien un cliente webmailf), este obtiene mediante
POP3 o IMAP los correos almacenados en el buzdn de la cuenta destinata-
rio@dominioZ.com. El MUA permite al usuario consultar la lista de correos
recibidos e inspeccionarlos uno a uno.

Enla Seccidn 4.4.4.1 se va a analizar la instalacion y configuracion de un servi-
dor Postfix en GNU/Linux, uno de los servidores de carreo mas utilizados en la
actualidad. En el apartado 4.4.4.2 se entrara en la configuracidn de un cliente de
correo Mozilla Thunderbird.

44.4.1. Instalacidn y configuracion de un servidor Postfix en GNU/Linux

Todo servidor de correo tiene un nomhbre. Normalmente los servidores de co-
rreo tienen nombres como mail, mx, mx1 y similares. El nombre FQDN incluye,
ademas de nombre del servidor, el nombre de dominio. Por ejemplo, el servi-
dor llamado mail del dominio seder.net, tiene como FQDN mail.seder.net. Para
cualquier host en Internet pueda enviar correos al servidor mail.seder.net debe
existir una ONS autoritaria que sea capaz de resolver dicho nombre a una direc-
cion IP. En la Seccién 4.4.6 se aborda la instalacian y configuracian de un servi-
dor DNS.

El servicio de correo que se va a instalar consta de Postfix como MTA y de Dove-
cot como MDA. La instalacién en GNU/Linux depende de la distribucién.
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En sis
modo:

host

En sis
modo:

host

temas derivados de Debian, la instalacidn se lleva a cabo del siguiente

5> sudo apt-get install postfix

temas derivados de RedHat, |a instalacian se lleva a cabo del siguiente

#> yum install postfix

Configuracidn inicial

Durante la instalacion de postfix, aparece un asistente que pregunta el tipo de

config

uracion. Se debe elegir la opcion Sitio de Internet. Después el proceso de

instalacidn terminara. Hay muchos mas parametros que deben ser configura-
dos. Para configurar los principales, se debe ejecutar el siguiente comando una
vez que ha terminado la instalacion:

host

Tras gj

%> sudo dpkg-recconfigure postfix

ecutar el comando, se abrira un asistente que preguntara el valor de los

siguientes parametros:

Tipo de configuracidn: los valores posibles son Sin configuracidn, Sitio de
Internet, Internet con smart host y Solo correo local. Se debe elegir la op-
cion Sitio de Internet.

Nombre del sistema de correo: se debe indicar el FQON del servidor, Este
nombre debe coincidir con el declarado en el servidor DNS autoritario del
dominio. Por ejemplo, un nombre podria ser mail.seder.net.

Recipiente de correo para el administrador Yy poestmaster: aqui indica-
mos el buzon de correo para el administrador. Podemos escribir el nom-
bre root por ejemplo.

Dominios destinatarios: es preciso indicar los dominios que atendera el
servidor de correo. En el ejemplo propuesto, el dominio seria seder.net.

Forzar actualizaciones sincronas: las actualizaciones sincronas impli-
can que los correos se procesaran inmediatamente, pudiendo asi sobre-
cargar el servidor. La eleccion depende de los requisitos del servicio. En la
mayoria de |os casos, no forzar las actualizaciones sincronas es la mejor
opcion.
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*» Redes locales: definimos las redes locales a las que permitimos acceso
al servidor. Por defecto se define la direccidn del localhost, 127.0.0.0/8,
y se debe ademas detallar las direcciones de red donde estaran los MUA
que se conectaran al servidar. Por ejemplo, 192.168.1.0/24.

* Limite de tamano del buzdn de correo: definir un tamano fijo puede te-
ner inconvenientes, ya que un usuario podria perder parte de los correos
recibidos. Especificar un 0 implica no definir un limite.

» Cardcter de extensidn de direcciones locales: por defecto aparece el
simbolo +. Este simbolo es utilizado para crear direcciones extendidas.
Por ejemplo, jperez+trabajo@seder.net es una direccidn extendida, E
servidor de correo prueba primero con jperez+trabajo antes de probar
con jperez.

* Protocolos de Internet a usar: esta opcidon indica qué versiones del pro-
tocolo IP se van a utilizar. Por defecto aparece marcada la opcion todos, lo
que incluye IPv4 e IPv6.

Después la configuracidn inicial termina. A partir de este punto, hay que seguir
realizando algunas configuraciones extra.

Configuracion del buzdn de correo

Para empezar, hay que definir el buzon de correo, es decir, donde se almacena-
ran los correos en el servidor. Hay dos formatos principales:

* mbox: todos los mensajes de almacenan en un Unico archivo,

* Maildir: separa los mensajes en archivos individuales que son maovidos
entre directorios segun la accidn que lleve a cabo el usuario.

Postfix tiene un parametro, home mailbox, que cuando toma el valor Maildir/
crea una carpeta llarmada asi en la carpeta de cada usuario de correo. Dentro, se
crea una estructura de carpetas por las que se moveran los mensajes depen-
diendo de |a accién del usuario. El comando postconf permite realizar configura-
ciones de parametros en Postfix. El comando a utilizar es el siguiente:

host 5> sudo postconf —-e ‘home_mailbox= Maildir/'

Mapeo de direcciones de correo y usuarios de GNU/Linux

Postfix puede utilizar varios métodos para almacenar correos. En su forma mas
simple, asigna a cada direccién de correo un usuario de GNU/Linux en cuya car-
peta Maildir/ almacenara los mensajes. Las equivalencias entre direccidn de co-
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rreo y usuario de GNU/Linux se especifican en un archivo de texto. Postfix debe
saber de qué archivo se trata, para lo que se utiliza el parametro virtual alias.
maps. El fichero que se suele utilizar para indicar las equivalencias es /etc/post-
fix/virtual. El comando a ejecutar es el siguiente:

host %> sudo postconf —e ‘virtual_alias_maps=
hash:/etc/postfix/virtual’

Para especificar las equivalencias de direcciones hay que editar el fichero y aria-
dirlas manualmente. Para abrir el archivo, se puede utilizar un editor de texto
como nano, por ejemplo. El contenido del archivo puede ser algo similar a lo si-
guiente:

contactolseder.net jpere:z
Jjperezlseder.net jpere:z
ventaszfdseder.net pgarcia

Segun la tabla anterior, el usuario jperez recibira en su buzan los correos dirigi-
dos a contacto@seder.net | a jperez @seder.net. Por otra parte, el usuario pgar-
cia recibird en su buzén |os correos dirigidos a ventas@seder.net. Para que las
equivalencias sean aplicadas por el servidor, se debe ejecutar el siguiente co-
mando:

host 5> sudo postmap /etc/postfix/virtual
Después, se debe reiniciar el servidor.

host %> sudo systemctl restart postfix

Probar SMTP

Hasta este punto, se ha configurado el MTA Postfix de una manera basica. En
este punto, el servicio SMTP ya estd escuchando en el servidor. De hecho, po-
demos hacer una prueba utilizando el comando telnet desde el mismo servidor.
host %> telnet localhost smtp

Trying 192,168.1.240...

Connected teo 192.168.1.240.

Escape character is ‘*]’.

220 ubuntusvr ESMTE Fostilx {(Ubuntu)

helo seder.net
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250 ubuntusvr

mail from: contactofiseder.net

250 2.1.0 Ok

rcpt to: ventasfseder.net

250 2.1.5 Ok

data

354 End data with <CR><LF>.<CE><LF>

subject: Prueba de envio de correo

Esto es una prueba de correo.

250 2.0.0 Ck: gueued as C38B2Cz20307
quit

221 2.0.0 Bye

o

Connecticn ¢losed by foreign hest.

De esta forma se ha enviado un correo a ventas@seder.net. Para poder visuali-
zar el correo enviado al usuario pgarcia, se puede usar el comando mail como
usuario pgarcia:

host 5> su pgarcia

Contrasefia:

host $> MAIL=~/Maildir

host $> mail

“/home/pgarcia/Maildir”: 1 mensaje 1 sin leer

>0 1 José Pérez 21/78¢6 Prueba de envic de correc

7 quit

Instalacidn del servidor de correo entrante

Hasta este momento, hemos trabajado con el MTA. Para poder utilizar un cliente
como Mozilla Thunderbird o MS Outfook, debemos contar con un MDA, es decir,
un servidor de correo entrante. Como servidor de correo entrante, se puede uti-
lizar el servidor Dovecot, aunque como ya se comentd, existen otras opciones.
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El ejemplo que se expone en esta seccidn, se utiliza el protocolo POP3', aun-
que también se puede utilizar IMAP' si se desea. Para instalarlo se debe utili-
zar el siguiente comando:

host £> sudo apt—get install dovecot-pop3d

En distribuciones derivadas de RedHat, la instalacion se lleva a cabo con el si-
guiente comando:

host #> yum install dovecot

Configurar los buzones de correo en Dovecot

Hay que configurar Dovecot para que sepa donde esta el buzon de correo de
cada usuario. De este modo, cuando un MUA solicite consultar los correos de un
cierto usuario, Dovecot sabra donde se encuentran. Dovecat utiliza un parame-
tro llamado mail location para especificar la ubicacidn de los buzones de correo,
que se encuentra en el archivo de configuracidn /etc/dovecot/dovecot.conf. Es
preciso abrir dicho archivo con un editor de texto, como nano o vi, y dejar dicho
parametro con el siguiente valor:

mail_location = maildir:~/Maildir
Para que esta configuracion se aplique, hay que reiniciar el servidor Dovecot:

host %> sudo systemctl restart dovecot

Comprobar POP3

Es posible realizar una prueba preliminar del servicio POP3 mediante el coman-
do telhet desde el mismo servidor:

host $> telnet localhost pop3

Trying

Connected to localhost.

6 El protocolo POP3 permite la descarga desde el servidor de los correos electrénicos en el
host que ejecuta el MUA.

7 Bl protocolo IMAP es utilizado habitualmente para los clientes de tipo webmail. No descarga
los correos, sino que permite visualizarlos,
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Escape character is “*]'.
+0K Dovecot ready.
USER jperez

+0K

PASS Perroll

+CK Logged in.
LIST

+0K 2 messages:

1 807

2 815

QUIT

+tOK Loggin out.

Connection closed by foreign hest.

La respuesta del servidor, 0K Logued in, indica que el inicio de sesion se ha
completado correctamente. El comando LIST muestra los mensajes en el buzan.
Una sesién como esta muestra que POP3 funciona correctamente.

En la Seccion 4.4.4.2 se vera como configurar el cliente de correo Mozilla Thun-
derbird.

4442, Elcliente de correo Mozilla Thunderbird

Existen multiples MUA, como MS Outlook, Mozilla Thunderbird o Nylas N1. En la
presente seccidn se va a utilizar la aplicacion Mozilla Thunderbird para configu-
rar una cuenta de correo en un equipo con Windows instalado. Los datos de |a
cuenta que se van a utilizar son los siguientes:

* [Cuentade correo: contacto@seder.net
» Servidor SMTP: mail. seder.net
» Servidor POP3: mail.seder.net

* Cuenta de usuario: jperez
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Una vez que se ha descargado e instalado la aplicacion, al abrir Thunderbird se
deben seguir los siguientes pasos:

1.

En la pantalla principal, hacer clic sobre el botén Correo electrénico. En-
tonces se abrirda un asistente, con el texto ;/Le gustaria tener una nueva
direccidn de correa? Hacer clic en el botén Saltarse esto y usar mi cuen-
ta de correo existente.

. Enla siguiente pantalla del asistente se nos pregunta la siguiente infor-

macion:
* Nombre: corresponde al nombre y apellidos del usuario.

* Direccion de correo: es Ia direccion de correo especificada en el servi-
dor, es decir contacto@seder.net.

* Contrasena: es la contrasena del usuario correspondiente a la cuenta
de correo, es decir, la contrasena de jperez.

Una vez que se han indicado las credenciales de la cuenta, hacer clic en
el boton Continuar.

Mozilla Thunderbird buscara un servidor de correo para el dominio in-
dicado, en nuestro ejemplo, seder.net. Para localizar el servidor de co-
rreo, busca un registro tipo MX para dicho dominio en el servidor DNS que
tenga configurado el equipo. Una vez que haya encontrado el servidor,
se puede elegir entre un servidor de correo entrante POP3 o IMAP. En el
ejemplo descrito en la Seccidn 4.4.4.1 se ha configurado un servidor de
correo entrante POP3 con Dovecot. Por ello, esta es |a opcion adecuada
en este caso.

Mozilla Thunderbird considera inicialmente que el usuario en el servidor
de correo es contacto. Llega a esta conclusidn mirando el identificador de
usuario de la cuenta de correo. Pero en este caso, el usuario no es contac-
to, sino jperez. Por ello, hay que configurar el usuario manualmente. Al ha-
cer clic en el botan Config. manual se despliega una seccidn gue permite
especificar el nombre del usuario. En la Figura 2b se puede ver |a configu-
racion de |a cuenta de correo.

Finalmente, se debe hacer clic en el boton Hecho y la cuenta se habra
configurado.

A partir de este momento, se puede enviar y recibir correo, utilizando los boto-
nes Recibir mensajes y Redactar.
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Sunombie  venlas Su nombre tal y como se muesta a les dermds
Bireccitn de comen:  contacto Pueder.net
Contrgsefla:  sssssss
] Recordar contraseiia

Cenfiguracion encentrada inlentande nombres habstuales de servidar

Marmbre dal senador Pusrto gL Identificacidn
Entrarite: mailseder.net 00 v [STARTILS v | | Awtodstectar -
Salierte:  SMTF il sedar.net = B v |SIARTILS = | | contrasera neamat |
Normbee de usuaries  Eptrante: Jprer Calente Jperes
Qkganer una e cuenta ] Senlig. mvanzaca Hezha Cancelar

Figura 26. Configuracidn de la cuenta de correo contacto@seder.net.

4.4.5, Servicio DHCP

Un servidor DHCP asigna configuraciones de red de manera automatica a los
dispositivos clientes que se |o solicitan. Estas configuraciones incluyen cosas
camo direccion IF, mascara de red, puerta de enlace, servidores DNS, nombre
de host y dominio, fecha de caducidad de la asignacidn, etc. El proceso de asig-
nacién se produce en cuatro pasos. En estos cuatro pasos, el trafico es de tipo
broadcast, lo que quiere decir que no sale de la red en que se produce. Es decir,
el servidor DHCP debe estar ubicado en la misma red que los dispositivos que |e
solicitan una configuracidn. Los cuatro pasos mencionados son:

» Descubrimiento DHCP [DHCP discovery): el cliente transmite un mensa-
je de descubrimiento DHCP a la red para identificar los servidores dispo-
nibles.

= Ofrecimiento DHCP (DHCP offer): si un servidor DHCP esta conectado a
la red, y puede proporcionarle una direccion, envia un mensaje de ofreci-
miento DHCP. Este mensaje contiene informacién sobre los parametros
de configuracion DHCP y una configuracian de red disponible [que no
esta siendo ocupada por otre dispositiva).

* Respuesta con la peticién DHCP [DHCP request): el cliente responde al
ofrecimiento DHCP, y solicita la direccion IP contenida en el mensaje de
ofrecimiento DHCP. De forma alternativa, el cliente puede solicitar la dlti-
ma direccion que le fue asignada.
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+ Confirmacion con acuse de recibo (DHCP acknowledge): si la configura-
cion asociada a la direccidn IP salicitada por el cliente sigue libre, el servi-
dor DHCP responde con un mensaje de acuse de recibo DHCF. A partir de
este momento, el cliente puede empezar a utilizar la configuracion asig-
nada.

Cada servidor mantiene una base de datos con las direcciones asignadas. Las
asignaciones pueden durar periodos diferentes segun la configuracién del ser-
vidor. Una vez asigna una configuracion, mantiene un registro con la asignacion
para no asignar a dos maquinas la misma IP.

Un cliente no se puede apoderar indefinidamente de una direccién I, de forma
que el servidor reclama la direccién IP al final del periodo de asignacién. Para
evitar quedarse sin configuracion de red, el cliente envia una peticidn de reno-
vacion al 50% del periodo de concesian. Si el cliente no obtiene respuesta del
servidor, vuelve a intentar renovar cuando ha transcurrido el 87,5% del periodo
de asignacidn. Si el servidor DHCP sigue sin estar disponible intentara localizar
un nuevo servidor DHCP y puede adquirir una configuracion diferente.

Cuando el cliente se apaga normalmente, el cliente envia un mensaje de libe-
racion DHCF, de forma que el servidor DHCP que asignd dicha configuracian la
marca como disponible. En cambio, cuando el cliente se apaga inesperadamen-
te 0 se desconecta bruscamente de la red, y no le da tiempo a liberar su direc-
cion IF, el servidor DHCF la reservara hasta que expire el perioda de asignacidn.

El servicio DHCP puede ser proporcionado por un servidor Windows, GNU/Linux
o bien por un router de la red. En las redes mas pequenias, suele ser el router de
la red quien da el servicio. En redes mayores, que requieren una configuracian
mas compleja, el servicio DHCP puede ser proporcionado por un servidor Win-
dows o GNU/Linux. El servicio DHCP es uno de los que mas problemas puede
causar a los administradores de red cuando escapa de su control, pudiendo su-
ministrar a los equipos de la red configuraciones incorrectas e inutilizando par-
cialmente la red.

4.4.5.1. Servicio DHCP proporcionado por un router

Los routers de una LAN incorporan de fabrica en su firmware la opcién de pro-
porcionar el servicio DHCP. De hecho, los routers de gama mas baja lo tienen ac-
tivado por defecto. Por lo general, configurar un servidor DHCP en un router de
gama baja es tan sencillo como acceder a la consola de administracion web y
completando el formulario correspondiente con el rango de IP valido. En la Figu-
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ra £¢ se puede ver la configuracion del servicio DHCP en una consola de admi-
nistracion web.

Network Address Server Settings (DHCP)

DHCP Type |DHCP Server v |
DHCF Server # Enable Disable
Start IP Address 192.168.1. 100|

Maximum DHCP Users [ 50|

Client Lease Time | 1440 minutes

Stalic DNS 1 [ o of of o
S o[ o ol o
Static DNS 3 | ol of ol o
WINS [ ol ol of o
Use DNSMasq for DHCP Ll

Use DNSMasq far DNS

DHCP-Authoritative Ll

Figura 27. Consola web del firmware DD-WRT. Apartado de configuracidn del servicio OHCE

En los routers de gama media y alta, la configuracian DHCP se puede intraducir
mediante comandos. En un router Cisco, por ejemplo, los comandos necesarios
para habilitar el servicio DHCP serian los siguientes:

Router> enable

Router# configure terminal

Router (config) # ip dhep poecl rango_LAN

Router (dheop-config) # network 192.168.1.0 255.255.255.0
Router (dhop-config) # default-router 192.168.10.1
Router (dhocp-config) # dns—-server 8.8.8.8

Router (dhocp-config) # exit

Router (config) # ip dhep excluded-address 192.168.1.1
192.168.1.10

En la configuracion de ejemplo presentada, el servidor proporciona la configura-
cion para los equipos de la red 192.168.1.0/24, en el rango de direcciones que
va desde 192.168.1.11 hasta 192.168.1.254, con la DNS 8.8.8.8.
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4.4.5.2. Servidor DHCP proporcionado por un servidor GNU/Linux

El servicio DHCP no viene por defecto instalado en ninguna distribucion de GNU/
Linux. El administrador debe instalarlo, y el modo de instalacion depende de la
distribucion que estemos usando. Por ejemplo, en una distribucién basada en
Debian, la instalacion sera como sigue:

host %> sudo apt—get install isc-dhcp-server

En cambio, en una distribucion basada en RedHat instalacién sera del siguien-
te modo:

host %> sudo yum install dhcp

NOTA: una de las tareas que lleva a cabo DistroWatch.com es com-
probar periddicamente qué distribuciones son las mas usadas. Se-
gun esta pagina, entre siete y ocho de las distribuciones mas usadas
mensualmente son derivadas de RedHat y Debian. Por esta razdn se
ponen como ejemplo los procedimientos a seguir en distribuciones
RedHat, Debian y sus derivadas. Sin embargo, hay que destacar que
existen otras distribuciones, y por tanto, mas alternativas de instala-
cion y configuracian.

Una vez que el servicio DHCP se ha instalado, hay que configurarlo. El fichero de
configuracion de DHCF, llamado dhepd.conf, suele estar la carpeta /etc/ o bien
en alguna subcarpeta como /etc/dhcp 3/ o /etc/dhcp/. Dependiendo de la ver-
sion instalada y de la distribucidn se encaontrara en un lugar u otro, asi que ha-
bra de dedicar un par de minutos a buscarlo. Si no lo encontramos, GNU/Linux
proporciona varios mecanismos para localizar la ubicacion de un cierto fichero.
Por ejemplo:

host 35> find /etc/ -iname “dhcpd.conf”

Con este comando buscamos un fichero llamado dhcpd.conf dentro de la car-
peta /etc/.

Una vez que lo hemos encontrado debemos afadir la configuraciéon necesaria
para que el servicio proporcione la configuracion deseada a los equipos. Existen
tres tipos principales de configuracion:

» Asignacién automatica: los dispositivos reciben una asignacion que tie-
ne duracion indeterminada, de forma que cada dispositivo mantendra
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su configuracidn indefinidamente una vez que la ha recibido del servidor
DHCF. Este tipo de asignacion es adecuada para sistemas en los que hay
un cierto control sobre los dispositivos que se van a conectar, En la prac-
tica lo que se hace es poner un tiempo de caducidad muy largo para las
asignaciones. Suele ser suficiente con un mes.

Asignacion dindmica: los dispositivos que reciben una configuracién que
tiene una duracién limitada. Esta configuracidn es adecuada en redes en
las que los dispositivos no son siempre los mismos, Ya que de otro modo
el rango de direcciones IP se agotaria.

Asignacion manual: cada dispositivo, identificado a través de su direc-
cion MAC, recibe siempre la misma direccidn IP. Esta configuracidn es
adecuada cuando el administrador desea que solo los dispositivos identi-
ficados por su MAC reciban una asignacion.

Configuracion para la asighacion automatica

La configuracion automatica asigna a cada dispositivo que lo solicita una nueva
configuracién. La configuracion es utilizada indefinidamente por el dispositivo.

ignore client-updates;

subnet 1%92.1¢8.1.0 netmask 255.255.255.0{

option routers 192.168.1.5;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;

option domain—-name “seder.net”;

opticon domain-name-servers 192.1688.1.5;

range 18Z.168.1.10 1939Z.168.1.100;

min-lease-time 2592000;
default-lease-time 2592000;
max—lease-time 25%2000;

}

Los parametros utilizados son los siguientes:

* ignore client-updates: supongamos la siguiente situacion. Un usuario

pretende cambiar el nombre o la IP de una maquina, Si el servidor DHCP
esta configurado para actualizar la DNS, este cambio manual podria afec-
tar a la configuracion asignada por DHCF. ignore client-updates corrige
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este comportamiento. Es decir, es una buena opcion para evitar registrar
en DNS los cambios de nombre que partan de los usuarios.

subnet 192.168.1.0 netmask 255.255.255.0: indica que la red sobre la
que se asignan configuraciones es 192.168.1.0/24.

option routers 192.168.168.1.5: indica la direccidn de la puerta de en-
lace.

option subnet-mask 255.255.255.0: es |la mascara de red que se propor-
ciona en cada asignacion a un dispositivo.

option broacast-address 192.168.1.255: |a direccion broadcast de lared
es 192.168.1.255.

option domain-name “seder.com”: el nombre del dominio es seder.com.

option domain-name-servers 192.168.1.5: |a direccion IP del servidor
DNSes 192.168.1.5.

range 192.168.1.10 192.168.1.100: se indica que las direcciones IP asig-
nadas a los dispositivos estan entre 192.168.1.10 y 192.168.1.100. Cada
vez que se realiza una asignacidn, el servidor DHCP anota la direccion IP
asignada, la MAC del dispositivo al que se |a asignado la direccion y su fe-
cha de caducidad. De este modo no asigna dos veces la misma direccidn
a dos dispositivos.

min-lease-time 25920000: indica que el tiempo minimo de asignacion
de la direccion IP es de 2592000 segundos, es decir, 30 dias. En caso de
que el cliente DHCF que hace la peticion solicite un tiempo de expiracidn
inferior a min-lease-time, se asignara este ndmero de segundos.

default-lease-time 2592000: en caso de que el cliente DHCP no indique
una fecha de expiracion preferida, el servidor le asigna la configuracion
por 2592000 segundos, es decir, 30 dias.

max-lease-time 2592000: indica el tiempo maximo que puede duraruna
asignacion. Si el cliente DHCP solicita una fecha de expiracion posterior a
2592000 sepundos, entonces se asignard esta cantidad (30 dias).

Una vez que se ha anadido la configuracion en el fichero dhcpd.conf, hay que rei-
niciar el servicio. A lo largo del tiempo han ido apareciendo soluciones para admi-
nistrar servicios, sienda las mas importantes los init scripts, upstart y Systemnd,
siendo este Ultimo el que se estd imponiendo progresivamente en todas las dis-
tribuciones. El comando para reiniciar el servicio DHCP utilizando Systemd es:

host %> sudo systemctl restart isc-dhcp-server.service
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Configuracion para la asignacion dinamica

La configuracion para la asignacién dinamica se consigue reduciendo la du-
racion de las asignaciones. En la configuracion siguiente se proponen asigna-
ciones de seis horas, con un maximo de 1¢ horas si el dispositivo solicita un
periodo de expiracion superior.

ignore client-updates;

subnet 192.168.1.0 netmask 255.255.255.0/]
option routers 192.168.1.5;

option subnet-mask 255.255.255.0;

option broadcast-address 192.168.1.255;
option domain-name “seder.net”;

option domain-name-servers 192.168.1.5;
range 192,168.2.1 192.,167.2.,100;
default-lease-time 21600;

max—lease-time 43200;

}

Configuracion para la asignacion manual

Otra opcidn para realizar las asignaciones es indicar a cada host de la red cual
sera un configuracion:
ignore client-updates;
subnet 1%2.1¢8.1.0 netmask 255.255.255.0/{
option routers 192.1638.1.5;
cption subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
cption domain-name “seder.net”;
option domain-name-servers 192.168.1.5;
host maguinal{
cption host-name “maguinal.seder.net”;
hardware ethernet 00:1b:24:e2:d7:41;
fixed-address 192.168.1.10;
}
host maguinaZ|

cption host-name “maquinaZ.seder.net”;
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hardware ethernet 00:2c:21:efb:a7:13;

fixed-address 192.168.1.11;

}
Las opciones propias de esta configuracion son las siguientes:

= host nombre maquina: esta apcion permite identificar un dispositivo fa-
cilmente al leer el fichero de configuracion.

« option host-name “nombre maquina.seder.com”: especifica el nombre
del cliente. El nombre puede ser FODN o no [en este caso si lo es, ya que
incluye nombre y nombre de dominio). Esta opcidn es tnicamente teni-
da en cuenta por el dispositivo cliente si no tienen asignado un nombre
(cosa que no deberia acurrir).

* hardware ethernet 00:1b:24:e2:d7:41: identifica a un dispositivo cuya
direccion MAC es 00:1b:24:e2:d7:41. Mediante este parametro se indica
a qué dispositivo se asignara la direccion IP especificada en el parametro
fixed-address.

* fixed-address 192.168.1.10: es la direccion que se asigna al dispositivo.

Servidores DHCP con mas de una interfaz de red

Un servidor DHCP puede estar conectado a mas de una red. Es importan-
te definir en qué red se van a realizar las asignaciones, ya que de otro modo
podriamos estar asignando direcciones en |a red equivocada, y dejar la red par-
cialmente inservible. El modo de hacer esto es indicar a través de qué interfaz
se van a atender las peticiones DHCP. En sistemas basados en Debian, se indica
en el fichero /etc/default/isc-dhcp-server mediante la siguiente linea:

INTERFACES="eth(”

En distribuciones basadas en RedHat, se indica en el fichero
Jetc/sysconfig/dhcpd mediante la siguiente linea:

DHOPDARGE="eth(0";

4.4.6. Servicio DNS

Un servidor ONS traduce nombres FODN a direcciones IP y viceversa. El servicio
DNS puede ser proporcionado por un servidor que se encuentra en una red dife-
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rente. Por ello es habitual que el servidor DNS pertenezca a la empresa suminis-
tradora de Internet [ISP). Los dispositivos de una red conocen la direccién de
los servidores DNS a través del servicio DHCP, o bien son configurados manual-
mente por administrador de |a red, como fue explicado en la Seccion 4.3.10. Tal y
como se explico en la Seccian 4.4.5, uno de los parametros que se deben indicar
al configurar un servidor DHCP es la direccion del servidar DNS.

Un servidor DNS admite tres modos principales de funcionamiento:

= Servidor DNS maestro: es el servidor DNS principal de la red. El listado de
nombres y sus correspondientes direcciones pertenecientes a un domi-
nio se almacenan en un fichero llamado registro de zona. Hay un registro
de zona por cada dominio que gestiona el servidor. Existen dos tipos de
zona:

— Iona de busqueda directa: es la zona que resuelve el nombre y de-
vuelve la direccion IP.

— Zona de blisqueda inversa: es la zona que resuelve una IP y devuelve
el nombre.

» Servidor DNS esclavo: es un servidor DNS secundario que depende del
primero. Los servidores DNS esclavos reciben una copia temporal de
los registros de zona del servidor DNS maestro. Cuando el servidor DNS
maestro queda fuera de servicio, el servidor DNS esclavo puede utilizar la
copia temporal del registro de zona mientras se restablece, hasta que los
registros cadugquen.

= Servidor DNS caché: el servidor se comporta como si fuera un auténtico
servidor DNS, pero en realidad no lo es. Cuando un dispositivo de la red
le consulta un nombre, el servidor DNS caché reenvia la consulta a otro
servidor DNS, y cuando recibe la respuesta, la almacena temporalmente
para responder a futuras consultas similares. Los servidores DNS cache
permiten acelerar las consultas ONS, ya que una vez gque han resueltoun
nombre pueden responder directamente a la misma consulta sin tener
que volver a cursarla. Por esta razdn, la mayoria de los routers implemen-
tan esta modalidad.

El servicio DNS puede ser proporcionado por un router, un servidor Windows Ser-
ver o bien un servidor GNU/Linux. Hace falta una buena razon para tener un ser-
vidor DNS dedicado en una LAN mas alla de una DNS caché. Y esta razon suele
ser la existencia de varios dispositivos en la red dando servicios y compartien-
do recursos, en numero suficiente para que recaordar sus direcciones |P sea un
problema.
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4.4.6.1. Servidor DNS implementado por un router

Los routers pueden implementar una DNS caché. Dependiendo del firmware del
router, se configurara de uno u otro modo. Los routers de gama baja propor-
cionan el servicio DNS caché por defecto. Los routers de gama media y alta re-
quieren que su activacion sea manual. Por ejernplo, la configuracion como DNS
Caché de un router Cisco se puede conseguir con los siguientes comandos des-
de un emulador de terminal:

Router> enable
Router# configure terminal
Router(config)# ip domain lcokup

Router(config)¥ ip name-server 8.8.8.8 B8.8.4.4

4.4.6.2. Servidor DNS GNU/Linux

BIND (Berkeley Internet Name Domain) es el servidor de DNS mas utilizado en
Internet. Se trata de un software muy maduro, que resolvia direcciones en Inter-
net cuando Windows aun no existia. Hay que tener en cuenta que la forma de
instalar bind en un sistema GNU/Linux depende de la distribucian. En distribu-
ciones basadas en Debian, la forma de instalar el servidor bind es la siguiente:

host %> sudo apt—get install bind?9

En cambio, si utilizamos una distribucidn basada en RedHat, el comando a uti-
lizar seria:

host %> sudo yum install bind

Una vez instalado bind, debemos configurarlo. La configuracién se reparte prin-
cipalmente en dos tipos de fichero [aunque con la directiva include se puede re-
partir en mas ficheros si se desea:

» Fichero de configuracién: incluye |a configuracién del servicio DNS y
las declaraciones de las diferentes zonas autoritarias'*. El fichero prin-
cipal de configuracidn se llama named.conf. En distribuciones deriva-
das de RedHat |a ubicacion de este fichero es |a carpeta /etc/, mientras
que en sistemas basados en ebian, se encuentra en /etc/bindy.

* Registro de zona: contiene los registros de una zona autoritaria. Estos
ficheros se suelen ubicaren la ca rpeta Jetc/bind/zones/.

0 Elfichero de zona principal de un dominio se almacena en su ONS auteritaria.
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El fichero de configuracion named.conf

El fichero named.conf puede contener un gran nimero de opciones para deta-
llar los pormenores del funcionamiento del servidor. A continuacidon se muestra
un fichero de configuracidn named.conf de bind con las opciones mas basicas:

options {
directory “/wvar/cache/bind"”;
forwarders |
8.8.8.8;
8.8.4.4;
bi
aunthnxdomain no;
b
zone “seder.net” |{
type master;

file “/eto/bind/zones/db.seder.net’”;

li

Las opciones que podemaos encontrar son:

. d:'rec‘tury “var/cache/bind": indica el directorio donde se guardaré la ca-
che DNS de consultas realizadas a otros servidores.

* forwarders: indica la direccidon de los reenviadores ONS, es decir, las di-
recciones de las ONS a las que reenviar las consultas que no se puedan
responder directamente.

= guthnxdomain no: el servidor no puede responder de forma autoritaria
sobre dominios que no existen.

* Zzone “seder.net”: declara una zona autoritaria para la DNS [seder.net].
En el interior de |a declaracion, podemas ver otros dos parametros:

— type master: indica que la DNS es maestra, es decir, que contiene un
fichero de registro de zona.

— file "/etc/bind/zones/db.seder.net”; indica la ruta y el nombre del fi-
chero de registro de zona.
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El fichero de registro de zona

En el fichero de configuracion anterior se declaro la zona seder.net. El siguien-
te es un registro muy basico de la zona seder.net, ubicado en /etc/bind/zones/
db.seder.net:

;7 BIND data file for local logpback interface
STTL 604800

[ TH S0A nzl,zeder.net, rooct,loccalhost, |
2 ; Serial
6504800 ; Refresh
26400 ; Retry
2419200 ; Expire
E04800 ; MNegative Cache TTL
i
@ IN NS nsl.seder.net.
] TN M3 ns2 ., seder.net,
nsl IN ) 192.168.1.250
nsz N B 192.168.1.251
@ IN B 152.168.1.250
@ IN M 10 seder.net.
WWW IN Fiy 192.168.1.250
ttp 1M CHAME  wWww

// Cambia las direcciones IP y los nombres para cada

UIea

// de las maguinas locales gque tengas en la red local.

pcl IN A 192.168.1.10
pcZz IN A 192 .1e8.0.11
pc3d  IN A 192.168.0.12

NOTA: el caracter @ al principio de los RR es equivalente a poner el
nombre de la zona en este caso seder.net).

La informacion que se aporta en el registro de zona se divide en tres partes:



EITTL [Time to live ): es el tiempo que el fichero de zona se da por bue-
no [no caducado]. Una vez transcurrido este tiempo, el servidor esclavo
debe volver a solicitar la transferencia de zona.

El registro SOA (Start Of Authority ): metainformacién de la zona.

Los Registros de Recurso [RR] de la zona: son las equivalencias entre
nombres y direcciones |IP de la zona.

El significado de los parametros del RR SOA es el siguiente:

S0A: el campo SOA permite la descripcidn del servidor de nombre de do-
rminio con autoridad en la zona, asi como la direccion de correo electroni-
co del contacto técnico (en donde el caracter @ es reemplazado por un
punto).

Serial: es un identificador del fichero, puede tener un valar arbitrario, pero
se recomienda que tenga la fecha con una estructura AAAAMMDD y un
consecutivo.

Refresh: numero de segundos que un servidor de nombres secundario
debe esperar para comprobar de nuevo los valores de un registro.

Retry: nimero de segundos que un servidor de nombres secundario
debe esperar después de un intento fallido de recuperacién de datos del
servidor primario.

Expire: cantidad de tiempo que un esclavo deberia intentar contactar con
el maestro antes de que |os datos que contiene caduguen. Indica el tiem-
po que el servidor DNS puede manejar los datos caducados.

Negative Cache TTL: significa Time To Live y es el nimero de segundos
por defecto que los RR que no especifican su propio ttf se mantienen acti-
v0s en |os servidores NS caché antes de volver a preguntar su valor real,

Después del RR SOA, estan los RR de la zona. Todos definen cuatro cuestiones:

nombre: es el nombre a resolver. Por ejemplo, pc1.

clase: es el tipo de direcciones IP. El término /N indica que es una direc-
cién IPv4.

tipo: el tipo de registro describe el tipo RR. Por ejemplo, el tipo A indica
que el registro de recursos almacena infarmacidn de direcciones de host.
Existen varios tipos de RR, siendo los mas comunes los siguientes:

— A[Address]): traduce nombres de dispositivos a direcciones IPv4.
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— AAAA (Address): traduce nombres de dispositivos a direcciones IPvG.

— CNAME (Canonical Name]: se usa para crear equivalencias entre nom-
bres, de forma que un servidor puede tener un nombre principal y va-
rios alias. Este registro es Util cuando un mismo servidor da varios
servicios, |y se le quiere asignar un nombre por cada servicio que da. Por
ejemplo, podriamos desear que un servidor que da servicio web y ftp en
el dominio seder.net, se llame www.seder.net y también ftp.seder.net.

— NS [Name Server]: define la asociacion que existe entre un nombre
de dominio y los servidores de nombres que almacenan la informa-
cion de dicho dominio. Cada dominio se puede asociar a una cantidad
cualquiera de servidores de nombres.

— MX [Mail Exchange): asocia un nombre de dominio a una lista de ser-
vidores de correo para ese dominio. Tiene un balanceo de carga y prio-
ridad para el uso de uno o mas servicios de correo.

Vamos a ver dos ejemplos de RR en detalle:
@ TN M3 nsl.seder.net.

El simbolo @ representa al dominio seder.net. Por tanto, este registro indica que
el dominio seder.net es resuelto por el servidor ns1.seder.net.

nsl IN iy 192.168.1.250

Este registro indica que el nombre nsi.seder.net debe ser resuelto como
192.168.1.250.

Reiniciar el servicio

Una vez que el servidor DNS ha sido configurado, hay que reiniciarlo para que co-
mience a funcionar. Para reiniciarlo en distribuciones basadas en Debian:

host %> sudo systemctl restart bind9
En distribuciones basadas en RedHat debe reiniciarse del siguiente modo:

host %> sudo systemctl restart named

4.4.7. Servicios web

El servicio web permite ejecutar en el lado del servidor una aplicacidon web, y
mostrar el resultado de dicha ejecucion a través de una pagina web. La arqui-
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tectura que tiene una aplicacion web puede ir desde una sencilla pagina estati-
ca, hasta una compleja aplicacion compuesta de varias capas de software, que
incorpora un motor de persistencia e interactla con otros sistemas y aplicacio-

nes. Las técnicas y tecnologias de desarrollo de aplicaciones web han llegado
en la actualidad a un nivel de desarrollo que le permite ofrecer aplicaciones cor-
porativas a los usuarios en igualdad de condiciones a las aplicaciones de escri-
torio. Un servidor web suele combinar servicios como HTTP/HTTPS, SMTP y FTP:

HTTP (Hypertext Transfer Protocol): proporciona la transferencia de da-
tos sin cifrar entre el servidor y el cliente. La forma mas habitual de clien-
te HTTP es un servidor web.

HTTPS (Hypertext Transfer Protocol Secure): proporciona el mismo ser-
vicio que HTTP, pero con cifrado de los datos, permitiendo asi el intercam-
bio seguro de informacian.

SMTP (Simple Mail Transfer Protocoel): permite el envio de correo electré-
nico. Se suele utilizar en las aplicaciones para enviar notificaciones a la
cuenta de correo de los usuarios.

FTP [File Transfer Protocol): se utiliza para la transferencia de ficheros
entre el cliente y el servidor. Habitualmente, los desarrolladores escriben
localmente sus aplicaciones y una vez que han sido completadas las su-
ben al servidor utilizando FTP.

Existen mdltiples servidores web en el mercado, aunque dos de los mas popu-
lares en la actualidad son:

Servidor web Apache: el servidor Apache [cuyo nombre completo es Apa-
che HTTP web server), es un servidor web open source mantenido por
la Apache Software Foundation. Se distribuye gratuitamente y su filoso-
fia de cadigo abierto permite la contribucién de personas externas para
mejorarlo. Apache puede ejecutarse en la mayoria de sistemas operati-
VO0S, aungue su entorno natural es GNU/Linux. Habitualmente se utiliza
en combinacion con MySQL y el intérprete de PHF, en un paquete llamado
LAMP [Linux Apache MySQL and PHP). Otra versién habitual de este pa-
quete es XAMPP, soportado por multiples sistemas operativos [de ahila
X), que incluye Apache, MySQL, PHP y Perl. Apache es la opcidn preferi-
da para el desarrollo de aplicaciones basadas en PHF. Apache es capaz de
dar por si mismo los servicios HTTP y HTTPS, de forma que los servicios
SMTP y FTP [usados habitualmente por las aplicaciones web) deben ser
proporcionados por otras aplicaciones de servidor, como sendmail o post-
fix para SMTP, y vsftp o Filezilla server en el caso de FTP.
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= Servidor lIS (Internet Information Services): es el servidor web de Micro-
soft, y ocupa el segundo puesto en servidores web mas usados después
de Apache. Solo se puede ejecutar en Windows y es gratuito. Es habitual
escuchar que IS es menos seguro que Apache, aunque esta compara-
cion puede no ser justa, ya que la mayor parte del malware se destina a
Windows y no a GNU/Linux, sistema en el que suele ejecutarse Apache.
IIS ofrece soporte completo para el framework NET y ASPX, por lo que es
la eleccidn adecuada si las aplicaciones web ejecutadas se basan en es-
tas tecnologias, aunque también soporta otros lenguajes como PHE, Perl
o Python. lIS incluye los servicios HTTF, HTTPS, SMTP y FTF.

4.4.71. Instalacion de Apache en GNU/Linux

Sl estamos usando una distribucidn derivada de RedHat, entonces ejecutare-
mos el siguiente comando:

host %> sudo yum install httpd

Si estamos usando una distribucién derivada de Debian, entonces ejecutare-
mos el siguiente comando:

host $> sudo apt—get install apache2

Una vez que la instalacion se ha completado, debemos reiniciar el servidor. En
distribuciones derivadas de RedHat, ejecutaremos:

host &> systemctl restart httpd
En distribuciones derivadas de Debian, ejecutaremos:
host 5> systemctl restart apache2

Una vez que Apache ya esta instalado e iniciado, podemos comprobar si fun-
ciona correctamente. Supongamos que Apache se esta ejecutando en un
servidor GNU/Linux con direccidn IP 192.168.1.140. Entonces, desde el na-
vegador web de otro equipo, podemaos escribir en |a barra de direcciones
http://192.168.1.140. 5i todo es correcto, podremas ver una pagina de prueba
de Apache.

Si la comprobacion ha sido exitosa, podemos pasar a publicar nuestra primera
pagina web en Apache. Para ello debemos seguir los siguientes pasos:

1. Renombramos la pagina de bienvenida de ApacheZ con el siguiente co-
mando;



sudo mv /var/www/html/index.html /var/www/html/index.old

2. Creamos y editamos un nuevo fichero llamado index.htm! en la carpeta
Avar/www/html/. Para ello, debemos ejecutar el siguiente comando:

host 5> sudo nano /var/www/html/index.html
3. Escribimos el siguiente cadigo HTML:

<hl> ;Hola munde! <hl>
4. Guardamos el fichero, con la combinacion de teclas Ctri+X.

5. Desde el navegador web de otro equipo debemos escribir en la barra de
direcciones la direccién http://192.168.1.140. Si todo es correcto, debe-
riamos ver la pagina web que hemos creado.

4.4.8. Servicios de directorio Active Directory

Active Directory es la implementacidn de Microsoft del servicio de directorio. En
la actualidad es el servicio de directorio dominante en las redes corporativas de
todo el mundo. En principio es necesario un servidor Windows para utilizar to-
das sus funcionalidades, aunque también se puede implantar con algunas li-
mitaciones en otros sistemas operativos como GNU/Linux. Active Directory se
apoya en otros servicios como ONS y DHCP para la resolucidn de nombres y la
configuracion de red de los dispositivos. Algunas de las ventajas que reporta uti-
lizar un controladar de dominio Active Uirectory son:

* Autenticacion y control de acceso centralizados.

* Creacion y borrado de cuentas de usuario, grupos de usuario y cuentas
de maquina de forma desatendida.

* Control de los recursos compartidos en la red.

» Catalogo de recursos disponibles en red dispanible para ser consultado
por cualguier usuario.

* Usuarios moviles, que pueden iniciar sesion en cualquier dispositivo de Ia
red con acceso a sus ficheros personales.

» Sistemas de almacenamiento distribuido.

* Despliegue de aplicaciones por los dispositivos sin intervencion de los
usuarios.

* [Ejecucion de scripts durante el inicio y apagado de equipos.
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* [Lonfiguracion de practicamente cualquier aspecto de la configuracion de
los equipos de forma centralizada a traves de directivas de grupo.

44.81. ;Cuando es necesario Active Directory?

Instalar Active [irectory supone un gasto en software, ya que se debe adquirir
al menos una licencia de Windows Server. Por ello el administrador debe tener
claro cuando es necesario Active Directory. Las siguientes preguntas pueden
ayudar a responder a esta pregunta:

* . Esnecesario centralizar la administracion de los recursos, como impre-
SOras, Usuarios o grupos de usuarios?

* ;Esnecesario controlar las cuentas de usuario desde un solo lugar?
* ;Es necesario utilizar aplicaciones que usan Active Directory?

En caso de que una o varias de estas preguntas tengan una respuesta afirmati-
va, Active Directory puede ser necesario.

4.4.8.2. Instalarun servidor Active Directory en una red de area local

La instalacion y configuracion del servicio Active Directory va mas alla de los
propésitos de este libro. Se trata de un tema muy amplio que cuenta con sus
propios examenes '™ como parte de |as certificaciones expedidas por Microsoft.
Sin embargo, si es de interés el uso de cuentas de usuario creadas en el contro-
lador de dominio. Cuando se ha instalado un controlador de dominio, una de las
primeras cosas que se suelen hacer es definir cuentas de usuario de dominio,
estableciendo el nombre de usuario, su contrasena, el grupo de usuarios al que
pertenece, etc. Esta cuenta de usuario puede ser utilizada para iniciar sesion en
cualquier equipo que haya sido unido al dominio. En la Seccion 4.4.8.3 se abor-
da la unién de un equipo a un dominio Active Directory. En la Seccion 4.4.8.4 se
explica el modo de Iniciar una sesion con una cuenta de usuario del dominio.

4.4.8.3. Unir un equipo con Windows instalado al dominio

Para poder acceder a los recursos del dominio desde un dispositivo, este debe
haber sido catalopado como un dispositivo de confianza. Internamente, esto im-

2 Elexamen ?70-640 Windows Server 2008 Active Directory, Configuring forma parte de las
certificaciones MCF, MCTS, MCTIP y MCA, y el examen 60-410 “Installing and configuring Win-
dows Server 20127 forma parte de las certificaciones MCP, MC5A y MCSE.
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plica el almacenamiento en el dispositivo y en el controlador de dominio de una
misma clave que permite crear un canal de comunicacion seguro entre ambos.
Para que el controlador de dominio entregue al dispositivo dicha clave, es preci-
so completar un procese llamado unir una mdquina af dominio. La unién de un
equipo con Windows instalado a un dominio es una tarea que se debe llevar a
cabo desde el mismo equipo, siguiendo los siguientes pasos:

1. Abrir el Panel de control en el equipo que se desea anadir al dominio, y
elegir la opcian Sistema y seguridad.

2. Unavez en la seccion de Sistema y seguridad, elegimos la opcion Sistema.

3. Enla pantalla de Sistema, hacer clic sobre el enlace con el texto Cambiar
configuracidn. Entonces se abrird una ventana con el titulo Propiedades
del sistema. En esta ventana debemos hacer clic sobre un boton con el
texto Cambiar.

4. Tras presionar el botdn Cambiar, se abre una nueva ventana titulada Com-
bios en el dominio o el nombre del equipo. En esta ventana, hay un cam-
po de texto llamada Nombre del equipo. En este campo se debe escribir el
nombre que va a tener el equipo en el dominio PC1. En la seccign Miem-
bro del, debemos seleccionar el botdon de opcidn con la etiqueta Dominio
y escribir en el campo correspondiente el nombre del dominio. El nombre
del dominio se puede indicar mediante el nombre FODN, como seder.net,
o0 bien mediante el nombre NetBI0S. Para que el nombre FODN funcione,
la configuracion de red del equipo debe tener como DNS la direccion IP del
controlador de dominio. En caso contrario la unidn fallara, pues el equipo
no podra contactar con el controlador de dominio al no poder resalver su
IP. Por otra parte, el nombre NetBI0S no tiene este inconveniente, pero re-
quiere que el controlador de dominio esté en la misma red que el equipo.

4.4.8.4. Iniciar una sesion de usuario en el dominio

Una vez que un dispositivo pertenece a un dominio, incluido el controlador del
dominio, cuenta con dos tipos de cuentas:

* Cuentas locales: son cuentas que solo tienen validez en el equipo donde
estan definidas.

» Cuentas del dominio: tienen validez en cualquier equipo perteneciente al
dominio,

Para distinguirlas, las cuentas de usuario se preceden por el nombre NetBI0S
del contexto al que pertenecen. Por ejemplo, la cuenta SVRZ20120C1\Adminis-
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trador es una cuenta de administrador local del servidor cuyo nombre es 5R-
V20120C1, mientras que la cuenta SEDERVAdministradar es una cuenta de
administrador del dominio. Para utilizar una cuenta de usuario del dominio se-
der.net [en nuestro ejemplo) en la pantalla de login, debe aparecer el texto Ini-
ciar sesion en SEDER. En caso de no ser asi, habra que hacer clic sobre el botdn
Opciones de inicio de sesidn para corregirlo. Para poder administrar Active 0i-
rectory, debemos iniciar con la cuenta de administrador del dominio.

4.4.9. Otros servicios

Hasta aqui hemos visto algunos de los servicios mas utilizados en una LAN.
Existen muchos mas que se utilizan diariamente en las LAN, como FTP y SFTR,
empleado para la transferencia de archivos, SNMPF, para realizar consultas a los
dispositivos en red, y empleado por muchos sistemas de monitorizacion, NTF,
para la sincronizacion de reloj de los host de la red, RIP y OSPF, para la configu-
racion dindmica de rutas de red, etc, Ademas, continuamente aparecen nuevos
servicios para aportar nuevas funcionalidades a la red. En cualquier caso, cada
nuevo servicio sigue la misma idea que los anteriores:

* Hayun servidor: todo servicio se ejecuta en un servidor. Su instalacidn y
configuracion es solamente cuestion de consultar la documentacion ade-
cuada y seguir las indicaciones.

* Hayun software cliente: para poder utilizar un servicio, siempre hay una
0 mas aplicaciones ejecutadas en el host cliente. Por lo general, su insta-
lacidn y configuracion tambien es cuestion de emplear la documentacidn
indicada.

Un administrador de red debe habituarse a encontrar la documentacion necesa-
ria para configurar el software del servidor y del cliente, y poner en marcha cual-
quier nuevo servicio.

4.5. Procedimiento de aplicacion de configuraciones a routers
y switches

La tarea de configurar un router o un switch puede darse en circunstancias muy
variadas, como, por ejemplo:

* Eladministrador se encuentra en la misma habitacion que el dispositivo,
y tiene acceso fisico a él.

¢ Eladministrador no puede acceder fisicamente al dispositivo, pero puede
acceder a él a través de la red.
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* Se ha intentado contactar con el dispositivo a través de la red, pero no
responde.

» Eladministrador ha olvidado la contrasefa de acceso al dispositivo,
* Eslaprimera vez que se configura el dispositivo.
= Sedesea haceruna copia de seguridad de la configuracion del dispositivo.

* Yase ha configurado previamente, y se desea volver a configurar el dispo-
sitivo de forma similar.

* Existe un dispositivo igual a otro, a los que se desea aplicar la misma
configuracion,

* Eldispositivo no es capaz de arrancar.
Para todas estas situaciones existe un procedimiento:
* Acceso al dispositivo:

— Configuracidn remota: se pueden utilizar protocolos como tefnet o
ssh para acceder al dispositivo a través de la red.

— Configuracion local: cuando no es posible contactar remotamente
con el dispositivo, o bien tenemos acceso fisico a él, se puede utilizar
cable de consola y un emulador de terminal.

» Copiade seguridad de la configuracidn:

— Exportacion de la configuracion: se puede exportar la configuracion
del router a un fichero, que, dependiendo del dispositivo, se puede
almacenar internamente en el mismo o bien ser guardado en otro
equipo.

— Importacidn de la configuracidn: posteriormente se puede importar
el fichero de confipuracion exportado previamente, para aplicar dicha
configuracian.

» Dlvido de la contrasena:

Reseteo del dispositive: muchos dispositivos incorporan algin me-
canismo, como un botén para devolver el dispasitivo a la configura-
cian de fabrica.

— Arrancar con una imagen de recuperacion: los dispositivos de gama
media y alta proporcionan algin mecanismo para acceder al disposi-
tivo sin pasar por el proceso de autenticacidn [sin borrar la configu-
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racién], y poder asi modificar la configuracién para dejarlo de nuevo
accesible.

* Recuperacion de desastres:

— Restaurar un firmware que ha sido danado: en ocasiones el firm-
ware del dispositivo es borrado o dafiado accidentalmente. La mayo-
ria de dispositivos de gama media y alta proporcionan una imagen
de recuperacion en ROM que permite arrancar el dispositivo en un
modo basico para realizar tareas basicas, como la reinstalacion del
firmware.

4.5.1. Las aplicaciones de emulacidn de terminal

En los afos setenta la vanguardia de la informatica se basaba en el uso de
mainframes a los que se conectaban terminales tontas. La terminal tonta uni-
camente enviaba hasta la mainframe los simbolos de caracter que el operador
presionaba en su teclado. Por otra parte, la mainframe iba componiendo la [i-
nea caracter a caracter hasta que el operador presionaba el caracter de retorno
de carro en el teclado, momento en gue procedia a interpretar su significado y a
ejecutar |a tarea correspondiente. Una vez que la tarea comenzaba a ejecutarse,
la mainframe iba enviando hacia la terminal tonta cada caracter de salida pro-
ducido en la ejecucidn, que se iban mostrando en la pantalla de la terminal. Mu-
chos routers y switches de gama media y alta utilizan un mecanismo similar al
que usaban las mainframes. Este mecanisma incluye tres elementos:

* Un puerto de terminal: el puerto en el router o switch, puede ser de los si-
guientes tipos:

— Un puerto serie RS-232 tipo DB9 macho.
— Un puerto de consola RJ45.

* Elcable: el cable a traves del que se conecta el ordenador puede ser de
dos tipos:

— Para un puerto serie se necesita un cable R5232 tipo DES hembra a
DBY hembra cruzado o también llamado null-modem.

— Para un puerto de consola RJ45 se necesita un cable de consola, que
tiene en un extremo un conector RS232 tipo DBY hembra y en el otro
un conector RJ45,

¢ Un emulador de terminal: el emulador de terminal se ejecuta en el orde-
nhador conectado al dispositivo con el cable null-modem o de consola (de-
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pendiendo del puerto que tiene el dispositivo). Su funcion es la misma
que cumplia una terminal tonta en el caso de una mainframe, es decir,
enviar caracter a caracter a traves del cable hacia el dispositivo y mostrar
los caracteres recibidos desde el mismo.

Lo primero es acceder al router. 5i no sabemos una direccidn IP del mismo o el
router no esta respondiendo, podemaos utilizar el puerto de consola con un ca-
ble serie. Existen multiples emuladores de terminal disponibles, tanto para Win-
dows como para GNU/Linux. Un ejemplo en Windows, es PuTTY, y en GNU/Linux
GTKTerm. Suinstalacion es similar la instalacion de cualquier otro programa.

Instalacidn de PuTTY

El programa PulTY se puede descargar desde la pagina http://www.putty.org.
Se trata de un ejecutable llamado putty.exe. Una vez descargado no hay mas
que ejecutarlo, y se abrira |a aplicacién.

Instalacion de gtkterm

El programa gtkterm esta disponible en los repositorios de distribuciones deri-
vadas de Debian | de RedHat. Para instalar gtkterm en una instalacidn derivada
de RedHat, hay que ejecutar el siguiente comando:

host 5> sudo yum install gtkterm
Para instalarlo en una distribucién derivada de Debian:

host 5> sudo apt—get install gtkterm

4.5.2. Configuracién de las aplicaciones de emulacién de terminal

Una vez instalado el emulador y conectado el equipo al dispositivo, debemaos
configurar correctamente el emulador para poder conectar. Los parametros a
definir son:

» Puerto: identificador del puerto serie del ordenador.

* Velocidad: indica |a velocidad a la que se transmiten bits entre el emula-
dor de terminal y del dispositivo. Se indica en bps y es preciso que la ve-
locidad indicada en el emulador coincida con la que utiliza el dispositivo.
Por lo general es un parametro definido en la documentacion del disposi-
tivo que se puede modificar. Si la velocidad del emulador y del dispositivo
no coinciden, S& mostraran caracteres extranos por pantalla.
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Paridad: cada caracter enviado hacia o desde el dispositivo puede incluir
un bit de paridad para la deteccidn de errores.

Tamano de un caracter: indica el tamafio de un caracter,

Nimero de bits de parada: es el nimero de bits que hay entre palabra y
palabra.

Control de flujo: especifica si habré algin mecanismo de coordinacién
entre emisor y receptor. El control flujo puede ser de tres tipos:

Ninguno: no usar ningun mecanismo de control de flujo.

— Por hardware: también llamado RTS/CTS (delinglés Request To Send /
Clear To Send) dedica un par de hilos para informar a emisor y recep-
tor de cuando uno u otro esta listo para enviar o recibir informacian.

— Por software: llamado XON/XOFF, se envia un codigo para informar del
inicio o fin de la comunicacion.

Los parametros correctos suelen indicarse en la documentacién del dispositivo.

4.5.2.1. Iniciaruna sesion con el emulador de terminal de PuTTY

En primer lugar, el dispositivo (router o switch] se debe conectar al equipo me-

diante el cable adecuado. Para poder iniciar una sesion, hay que seguir los si-
puientes pasos:

1. Configurar los pardmetros de emulador de terminal: Al ejecutar PuTTY,

se abrira una ventana con el titulo PuTTY Configuration. En el panel iz-
quierdo, con el titulo Category, hay un arbol de opciones que inicialmen-
te marca el nodo Session. Para configurar los parametros del emulador
de terminal, hay que elegir el nodo Serial que estan dentro del nodo “Con-
nection”. Una vez seleccionado el nodo Serial, en el panel de la derecha se
pueden introducir los parametros adecuados,

. Iniciar una sesidn de terminal: una vez que se han configurado los para-
metros del emulador de terminal, hacemos clic en el botdn Open, y se ini-
clara una sesion de terminal.

4.5.2.2. Iniciar una sesién con el emulador de terminal GTKTerm

En primer lugar, el dispositivo [router o switch) se debe conectar al equipo me-
diante el cable adecuado. Para poder iniciar una sesion, hay que seguir los si-
guientes pasos:
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1. Configurarlos parametros del emulador de terminal: al ejecutar la
aplicacion GtkTerm, podemos ver en la parte superior una barra de me-
nus. Para configurar los parametros del emulador, hay que elegir la op-
cion Port del ment Configuration. Al hacer clic sobre esta opcion se abre
un didlogo donde se pueden indicar los parametros de configuracidn.

2. Iniciar una sesion de terminal: Una vez que se han introducido los pa-
rametros correctos, hacemos clic en el botdn Uk, y se iniciara una se-
sion de terminal.

4.5.3. Aplicacidn de configuraciones a routers y switches

Como ya se ha dicho con anterioridad, muchos routers y switches gestionables
poseen una consola de administracion grafica para configurarlos comodamen-
te. En cambio, otros no disponen de ella, y requieren su configuracion mediante
comandos. En ocasiones el administrador de la red debe configurar un disposi-
tivo por primera vez, en cuyo caso no tiene mas remedio que ir pasao por pasao,
anadiendo manualmente cada confipuracion. Pero a veces la configuracion que
se debe afadir es idéntica o al menos similar a una configuracion aplicada an-
teriormente al dispositivo. En tal caso, resulta poco practico empezar de nuevo
a aplicar la configuracion paso por paso, sobre todo teniendo en cuenta el vo-
lumen de trabajo que suele tener el administrador de la red. Todos los routers
y switches gestionables disponen de algin mecanismo para exportar la confi-
guracidn a un fichero externo a modo de copia de seguridad. Del mismo moda,
disponen de una forma de importar un fichero de configuracion previamente ex-
portado.

Exportacion e importacion de la configuracion con el firmware DD-WRT

O0-WRT es un firmware libre que se puede utilizar en routers inalambricos. Es
un ejemplo de los muchos firmwares disponibles basados en una consola gra-
fica. Para exportar la configuracion del router a un fichero, en primer lugar, hay
gue abrir la consola de administracidn del router. Suponiendo que tenemos un
router ejecutando O0-WRT con la direccion IP 192.168.1.1, debemos seguir los
siguientes pasos:

1. Acceder mediante un navegador web a la direccion http://192.168.1.1. En-
tonces se abrird un didlogo pidiendo usuario Y contrasena del router.

2. Una vez hemos entrado en |a consola de administracion, elegimos en el
menu principal la opcion Administration.
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. Dentro de la seccidan Administration, elegir el submenu Backup.

Hacer clic sobre el botdn Backup. Entonces se abrira una ventana solici-
tando el nombre del fichero y la carpeta donde se va a almacenar.

. Una vez que se ha indicado |a carpeta y el nombre del fichero, hacer clic

en el botan Save.

Para restaurar un fichero de configuracion previamente exportado, debemos se-
guir los siguientes pasos:

1.

Acceder mediante un navegador web a la direccién http://192.168.1.1. En-
tonces se abrird un didlogo pidiendo usuario y contrasena del router.

. Una vez hemos entrado en |la consola de administracion, elegimos en el

menu principal la opcion Administration.
Dentro de la seccion Administration, elegir el submeni Backup.

Hacemos clic en el boton Choose file. Entonces se abre un dialogo para
seleccionar el fichero que se desea importar.

. Una vez que se ha elegido el fichero de configuracion, hacemos clic sobre

el botdn Restore. Después de esto, se muestra una barra de progreso in-
dicando el proceso de restauracion.

Exportacién e importacidn de la configuracién en un router Cisco

Muchos dispositivos permiten la exportacion e importacion de la configuracion
a un servidor TFTP™. Los routers y switches Cisco incorporan esta caracteris-
tica incluso en su firmware de recuperacidn, para poder utilizarla en el caso de
que el sistema operativo del dispositivo haya quedado dafado. Supongamos
que tenemaos un servidor TFTP con la direccién P 192.168.1.100 y deseamos
exportar la configuracidon de un router Cisco cuyo nombre es R1. La captura si-
guiente muestra una sesion de exportacion de la configuracién del router R1 ha-

cia el servidor TFTP-

El> enable

El# copy startup-config tftp

BUCTFTP (Trivial File Transfer Protocol] es un protocolo de transferencia de ficheras muy simple
comparado con FTR. A diferencia de este dltimo, TFTP no proporciona autenticacion de usuario,
utiliza UDP para transportar los datos por lo gue no hay cantrol sobre la transferencia y solo ad-
mite la transferencia en un sentido.

246



address or name of remote host [] 192.1&8.1.100

destination filename [rl-config]

Writing startup-config...!

[Qk — 745 bytes]

La siguiente captura muestra el proceso seguido para restaurar el mismo fiche-
ro de configuracion exportado previamente:

router> enable

routerf copy tftp://192.168.1.100/rl-config running-
config

Destination filename [running-config]?

Accessing tftp://192.168.1.100/r1-config. ..

Loading router-config from 122.168.1.100 (via
FastEthernet 0/0): !!
[0k — 745 bytes]

745 bytes copied in 13,303 secs (56 bytes/sec)

4.5.4. Otras operaciones con switches y routers

Como se indicd al principio de la seccidn, el trabajo con un router o un switch se
puede dar en muy diversas circunstancias. El administrador de la red debe co-
nocer en detalle los procedimientos de recuperacion de desastres de cada dis-
positivo. Al adquirir un nuevo dispositivo, se debe consultar la documentacion
en busca de los procedimientos de recuperacian. Las paginas web de los fabri-
cantes incluyen también informacién sobre cémo se debe proceder en caso de
gue uno de sus dispositivos quede fuera de servicio. A mado de ejemplo, se pro-
ponen los siguientes enlaces:

* http://www.cisco.com/c/en/us/support/docs/routers/1700-series-
modular-access-routers/22187-pswdrec-1700.html documenta el pro-
cedimiento de recuperacion de contrasena de un router Cisco 1700 o
1800 series.

* http://www.cisco.com/c/en/us/td/docs/routers/access/1800/1841/
software/configuration/guide/sw/b image.html muestra el procedi-
miento para actualizar la imagen del sistema operativo 105 que se gjecuta
en un router Cisco 1800, 2800 o 3800 series.
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ACTIVIDADES

4.1.
4.2.

4.3.
44,

45,

46,

4.7,

4.8.
4.9.

¢Qué medida es una U? ; Para qué se utiliza?

¢ Cudles son las distancias habituales entre los perfiles de los armarios
de comunicaciones?

Enumera los tipos de armarios de comunicaciones.

Busca en unatienda en Internet un armario de comunicaciones por cada
tipo que enumeraste en la actividad anterior.

¢ Qué diferencia hay entre los armarios murales de doble cuerpo y los de
un cuerpo?

¢ Por que no utilizarias un bastidor en una sala donde el acceso no esta
controlado? ;Qué tipo de armario utilizarias en lugar asi?

Enumera los elementos que mas tipicamente se pueden instalar enun
armario de comunicaciones.

¢ Para qué se utilizan los patch panel?

En una instalacién de cableado estructurado hay los siguientes elemen-
10S:

* Armario de comunicaciones IC01: contiene un patch panel etiquetado
como P1.

* Armario de comunicaciones HC11: contiene un patch panel etiquetado
como P3.

El puerto 1 del patch panel P1 del armario ICOI esta conectado al puer-
to 5 del patch panel P3 del armario HC11. ; De qué modo documentarias
esta conexidn en la puerta del armario de comunicaciones HC117?
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ACTIVIDADES DE INSTALACION DE INTERFACES

Nota sobre las siguientes actividades.

Para |a realizacion de las siguientes actividades es necesario contar con
al menos los siguientes elementos en |a red:

* Una maquina con una version cliente de Windows instalado.
¢ Una maquina con una versidn de Windows Server instalado.

* Una maquina con GNU/Linux instalado. Una version de escritorio
sera mas adecuada, puesto que puede actuar como sistema de es-
critorio Y como sistema de servidor.

* Una puerta de enlace que conecta la red con Internet. Debe propor-
cionar el servicio DHCP.

No es necesario que las maquinas sean fisicas. Pueden ser maquinas vir-
tuales. Existen aplicaciones gratuitas como Virtua/Box o VMWare Player
que permiten crear maquinas virtuales de manera sencilla.

4.1. Enun equipo con Windows instalado, configura la interfaz de red con la
siguiente configuracion estatica:

* [ireccion IP; 192.168.1.10
* Mascarade red: 255.255.255.0
* Puerta de enlace: 192.168.1.1

4.2. Enun equipo con Windows instalado, configura la interfaz de red por
DHCF.

4.3. Enun equipo con Windows instalado, obtén la configuracion de red, Averi-
pua cudl es la direccién de |la puerta de enlace. Después, comprueba que
tienes conectividad. 51 hay conectividad, obtén la direccidn fisica de la
puerta de enlace.

4.4. Enun host con GNU/Linux instalado, configura la interfaz de red utilizan-
do Network Manager con la siguiente configuracion estatica:

e [ireccion IP: 192.168.1.20
* Mascara de red: 255.255.255.0
* Puerta de enlace: 192.168.1.1
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4.5.

4.6,

4.7

4.8.

49.

4.10.

4.11.

4.12.

413,

4.14.

4.15.

4.16.

Repite la actividad anterior utilizando un archivo de configuracion de
texto.

Enun host con GNU/Linux instalado, configura la interfaz de red por DHCP
utilizando Network Manager.

Repite la actividad anterior utilizando un archivo de texto.

En un host con GNU/Linux instalado, obtén la configuracion de red, y
comprueba si tienes conectividad. Si hay conectividad, obtén la direccidn
fisica de la puerta de enlace.

En un equipo con Windows instalado configura la interfaz de red para
usar los siguientes servidores DNS: 8.8.4.4 y 8.8.8.8. Después comprue-
ba que resuelves el nombre www.google.com desde la consola de coman-
dos.

En un host con GNU/Linux instalado, configura la interfaz de red para usar
los siguientes servidores DNS: 8.8.4.4 y 8.8.8.8. Después comprueba que
resuelves el nombre www.google.com desde la consola de comandos.

Une dos equipos Windows a un grupo de trabajo llamado ACTREDES. Des-
pués comprueba que hay resolucion de nombre NetBI0S. Para ello desde
uno de los equipos resuelve el nombre NetBI0S del otro equipo.

Crea una contrasena segura siguiendo las indicaciones del libro Founda-
tions of Security.

Enumera los pasos de un procedimiento sistematico de configuracion, de
abajo hacia arriba. Después, enumera los pasos de un procedimiento sis-
tematico de configuracion, arriba hacia abajo.

En un host con GNU/Linux instalado, configura el servicio S5H. Después
conéctate al servidor por SSH desde otro equipo.

NOTA: si el otro equipo no cuenta con un cliente nativo de SSH,
como Windows por ejemplo, puedes utilizar la aplicacidén gra-
tuita PuTTY.

Usando SSH, transfiere un archivo desde un host de |a red hasta un servi-
dor SSH.

Comparte en un equipo con Windows instalado una carpeta con permisos
de escritura para el usuario con el que iniciaste sesion. Después, accede
a la carpeta desde otro equipo y crea un archivo de prueba en la carpeta.
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4.17.

4.18.

4.19.

4.20.

4.21.

4.22.

423,

En un host con GNU/Linux instalado, instala el servicio fups. Después
configura una impresora para compartirla en red. Para terminar, conecta
a la impresora a través del servidor de impresion e imprime una pagina
de prueba.

En un host con GNU/Linux instalado, configura un servidor DNS autorita-
rio para el domino actividadesredes.net. El servidor debe resolver los si-
guientes nombres:

* pcwindows.actividadesredes.net
* pclinux.actividadesredes.net
* mail.actividadesredes.net

Finalmente comprueba que los nombres son resueltas.

Busca con el comando nslookup o dig el servidor de correo de un dominio
de tu eleccidn. Después comprueba que puedes iniciar una conexion con-
tra dicho servidor de correo usando el comando telnet.

Busca en |a base de conocimiento de tu proveedor de correo electrdnico
como configurar un cliente de correo de tu eleccion. Despues, configlra-
lo y haz pruebas de envio y recepcién.

¢ Wué funcian tiene un servicio de directorio? ;Lomo se llama la imple-
mentacion del servicio de directorio de Microsoft?

Conecta a la consola de administracion web de un dispositivo de comuni-
caciones en tu red.

Conecta mediante cable de consola a un dispositivo de comunicaciones
gestionable en tu red,
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Instalacion y configuracién de los nodos
de una red de area local

UF0854

Hoy en dia es normal gue tanto los particulares como las empresas dispongan de mas
de un equipo en casa o en sus instalaciones, y no solamente ordenadores, sino tam-
bién dispositivos como teléfonos maviles, tabletas, etc., que se conectan a la misma
red. Todos estos dispositivos tienen la necesidad de compartir recursos, datos o ser-
vicios, y con este fin se debe tener realizada la configuracion de una red de area local
de ambito privado.

En este libro veremos como clasificar los elementos de las comunicaciones que con-
forman una red local para identificar los componentes que constituyen el mapa fisico.
Ademas, aprenderemos a aplicar los procedimientos de instalacion y configuracion
de los nodos de la red local y a establecer la configuracion de los parametros para su
integracion en su propia red, siguiendo unos procedimientos dados. Cada capitulo se
complementa con un gran namero de actividades practicas, cuyas soluciones estan
disponibles en www.paraninfo.es.

Los contenidos se corresponden con los establecidos en la UF 0854 Instalacidn y
configuracién de los nodos de una red de drea local, incardinada en el MF 0220_2
Implantacién de los elementos de la red local, transversal a los certificados de pro-
fesionalidad IFCToz209 Sistemas microinformdticos (RD 686/2011, de 13 de mayo,
modificado por RD 6282013, de 2 de agosto) e IFCTo110 Operacidn de redes depar-
tamentales (RD 1531/2011, de 31 de octubre, modificado por RD 628/2013, de 2 de
agosto).
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