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Introduccion normativa

La Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de la Forma-
cion Profesional fue el primer texto legislativo que reguld de forma exclusiva
las ensefianzas profesionales en Espafia. Una de sus novedades consistié en
relacionar directamente la formacion con el empleo, permitiendo las convalida-
ciones y equivalencias entre la Formacion Profesional del sistema educativo,
la Formacion Profesional para el empleo y la experiencia laboral. Para poder de-
sarrollar estas medidas se cred el Sistema Nacional de Cualificaciones Profe-
sionales y dos instrumentos basicos: el Catalogo Nacional de Cualificaciones
Profesionales y el Catdlogo Modular de Formacién Profesional.

Las Cualificaciones Profesionales responden a la iniciativa que impulsa el Mar-
co Europeo de las Cualificaciones (EQF], para facilitar un espacio abierto de
aprendizaje y de empleo, asi como la adecuacidn entre oferta y demanda no
solo a nivel estatal, sino entre los distintos palises.

El Catalogo Nacional de Cualificaciones Profesionales ordena las cualificaciones
profesionales, incluyendo el contenido de |a formacion profesional asociada a
cada cualificacion, de acuerdo con una estructura de modulos formativos articu-
lados en un Catalogo Modular de Formacion Profesional. Entre sus principales ob-
jetivos tiene el posibilitar |a integracian de las ofertas de formacian profesional,
adecuandolas a las caracteristicas y demandas del sistema productivo.

Para conseguirlo, este Catdlogo, ademas de identificar y definir las cualificacio-
nes profesionales que requiere el sistema productivo, establece los contenidos
formativos basicos que resultan necesarios para que las ofertas formativas ga-
ranticen la adquisicidn de las competencias profesionales apropiadas para el
desempeno profesional,

Las Cualificaciones Profesionales se acreditan mediante “Titulos” de Formacidn
Profesional del sistema educativo, y Certificados de Profesionalidad de Formacidn
para el Empleo. Ambas acreditaciones tienen caracter oficial y son validas en todo
el Estado.

Los contenidos asociados a las cualificaciones profesionales constituyen el Cata-
logo Modular de Formacion Profesional, que se estructura en modulos formativos.

Mediante la superacidn de los mddulos formativos, disenados enitinerarios es-
pecificos para cada Cualificacion Profesional, se puede obtener el Certificado de
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Profesionalidad correspondiente. Ademas, se posibilita la convalidacion de de-
terminados mdodulos profesionales incluidos en los titulos de Formacién Profe-
sional del sistema educativo, asociados a Unidades de Competencia comunes.

El Certificado de Profesionalidad es, por tanto, el instrumento de acreditacion,
en el ambito de la Administracion laboral, de las cualificaciones profesionales
incluidas en el Catalogo Nacional de Cualificaciones Profesionales, adquiridas
a través de procesos formativos o mediante procedimientos de reconocimien-
to de competencias profesionales adquiridas por experiencia laboral o vias no
formales de formacion, regulados por el Real Decreto 1224/2009, de 17 de julio.

ESTRUCTURA DE UNA CUALIFICACION
ODATOS DE IDENTIFICACION

Denominacidn
Nivel
Competencia general
Entorno profesional

UNIDADES DE COMPETENCIA FORMACION ASOCIADA

Unidad de competencial = - Médulo formativo 1
Unidad de competencia2  <€—3 Mddulo formativo 2
Unidad de competenciaN = <—3 Mddulo formativo N

Las cualificaciones profesionales se estructuran en unidades de competencia,
que se definen como agrupaciones de tareas productivas especificas que debe
realizar el profesional. Las diferentes unidades de competencia de un certifica-
do de profesionalidad conforman la Competencia General, definiendo el conjun-
to de conocimientos y capacidades que permiten el gjercicio de una actividad
profesional determinada.

Cada unidad de competencia lleva asociado un mddulo formativo, donde se des-
cribe la formacion necesaria para adquirir esa unidad de competencia, pudiendo
dividirse en unidades formativas.

El mddulo formative es el bloque coherente de formacién asociado a cada una
de las unidades de competencia que configuran la cualificacidn. Cada madulo
formativo tiene un formato normalizado que incluye los datos de identificacian
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y las especificaciones de la formacion que se incluyen en las ofertas formativas
conducentes a la obtencién de los certificados de profesionalidad.

4

DATOS DE IDENTIFICACION:

— Denominaclan.

— Nivel de cualificacion al que se vincula.

— Unidad de competencia a la que esta asociado.
— Cddigo alfanumérico y duracidn en horas.

4

ESPECIFICACIONES DE LA FORMACION:

— Capacidades: expresian de los resultados esperados de |as personas en situacion
de aprendizaje al finalizar el Médulo Formativo,

— Criterios de evaluacion: conjunto de precisiones para cada capacidad gue indican
el grado de concrecidon aceptable de la misma, Delimitan el alcance y nivel de la
capacidad y el contexto en el que va a ser evaluada,

Contenidos formativos necesarios para adquirir las competencias a [as que se
asocia. Requisitos basicos del contexto formativo: espacios e instalaciones y
perfil profesional del formador. Estos requisitos tienen caracter orientador para la
normativa basica reguladora de las ofertas formativas.

El presente libro desarrolla la unidad formativa denominada Instalacidn y ac-
tualizacion de sistemas operativos, UF0852.

Dicha unidad formativa estd asociada a la Unidad de Competencia UC0219 &,
forma parte del Médulo Formativo MF0219 2 Instalacidn y configuracidn de
sistemas operativos perteneciente a las Cualificaciones Profesionales de re-
ferencia: IFC298 2, de nivel 2, incluida en el Certificado de Profesionalidad
denominado Montaje y reparacidn de sistemas microinformdticos; [FCO/Z8 2,
de nivel 2, incluida en el Certificado de Profesionalidad Sistemas microinfor-
maticos, y IFC300 2, de nivel 2, incluida en el Certificado de Profesionalidad
denominado Uperacidn de sistemas informaticos. Todas ellas se encuentran
dentro de la familia profesional Informatica y comunicaciones.

Segun el Real Decreto 1531/2011, de 31 de octubre modificado por el RD
b28/2013, de 2 de agosto, y RD bB6/2011, de 13 de mayo madificado por el
RD 628/2013, de 2 de agosto, los contenidos que en esta obra se recogen se
corresponden con una duracion de 80 horas.
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Tanto la estructura como el desarrollo del libro se ajustan a los citados reales
decretos Yy mas concretamente a los contenidos de la unidad formativa que le
da titulo Instalacidn y actualizacidn de sistemas aperativos, UF0852.

CONTENIDOS

1. Arquitecturas de un sistema microinformatico
— Esquema funcional de un ordenador
¢ Subsistemas
— Launidad central de proceso y sus elementos
* Memoria interna, tipos y caracteristicas
* Unidades de entrada y salida
* Dispositivos de almacenamiento, tipos y caracteristicas
— Buses
* Tipos
* C(aracteristicas

Correspondencia entre los Subsistemas fisicos y logicos

2. Funciones del sistema operativo informatico
~ Conceptos basicos
* Losprocesos
* Losarchivos
¢ Lasllamadas al sistema
¢ FElnucleodel sistema operativo
¢ Elinterprete de comandos
— Funciones
* Interfaz de usuario
¢ [Gestion derecursos
* Administracion de archivas

*  Administracion de tareas

Servicio de soporte

3. Elementos de un sistema operativo informatico
— [estion de procesos
— Gestion de memoria
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— Sistema de proteccidn
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~ Software libre
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1.1. Esquema funcional de un ordenador. Subsistemas

Actualmente, se entiende por ordenador a la herramienta que nos permite el trata-
miento automatico de la informacidn, facilitdndonos su organizacion, proceso, trans-
mision y almacenamiento.

El término informatica ha ido evolucionando a lo largo del tiempo. Hoy dia se define
como la ciencia que estudia el tratamiento automatico de la informacion: informacion
y automadtica.

El ordenador es una maquina compuesta de elementos fisicos o tangibles llamados
hardware, en su mayoria de origen eléctrico-electronico.

Estos elementos electrdnicos no son capaces por simismos o de forma auténoma de
realizar demasiadas funciones, y es par lo que necesitan de otros componentes no fi-
sicos o no tangibles, que los pongan en funcionamiento. Estos elementos estan com-

puestos por el software,

Para que los componentes electrdnicos de un ordenador sean capaces de funcionar,
comunicarse, sincronizarse, y en definitiva, ejecutar funciones propias del sistema
informatico, es necesario ejecutar programas o procesos que los pongan en funcio-
namiento.

Los programas o procesos que se ejecutan en un sistema informatico son basicamen-
te de dos tipos:

» Software de aplicaciones, programas o aplicaciones, como WORD o similares,
que permiten al usuario ejecutarlos para realizar determinadas tareas.

* Softwarebasico o sistema operativo. Una aplicacidn informatica, programa o
similar, como, por ejemplo, WORD no funciona por sisolo. Aun teniendo los com-
ponentes electrénicos, las aplicaciones informaticas y los datos que queremos
procesar con ellas, sigue faltando el sistema operativo. El sistema operativo es
el componente software de un sistema informatico capaz de hacer que los pro-
gramas o aplicaciones informaticas propias del sistema operativo o aplicacio-
nes de terceros [software) procesen informacién [datos) con los componentes
electrénicos de un sistema informatico (hardware).

Por lo general, un sistema informatico es el conjunto de elementos fisicos o hardware
que son necesarios para la explntan:idn de las aplicacinnes informaticas o suﬁwar&,

El sistema informatico o hardware es tangible, es decir, se puede ver y tocar [moni-
tor, ratén, microprocesador, memaria). Los programas o aplicaciones informaticas, asi
como el propio sistema operativo, al ser software, son intangibles.



Sinos centraremos en los componentes tangibles o el hardware del equipo, podremos
realizar una clasificacion de los componentes fundamentales que lo componen. Estos
componentes denominados unidades funcidnales de un sistemna informatico respon-
den a un disefio desarrollade por John von Neumann, [https://es.wikipedia.org/wiki/
Arquitectura de von Neumann).

En el disefio original, la arquitectura de John von Neumann de un sistema informatico
se compane de los siguientes elementos o unidades funcionales:

1. Unidad central de proceso [UCP). Consta de:
* Unidad aritmético-ldgica [UAL).

* Unidad de control [UC).

Memoria central (MC] o RAM.
Controladores.

Unidad de entrada/salida [E/S).

i h w N

Buses.
6. Unidades periféricas o periféricos de entrada/salida.

Enla Figura 1.1 se pueden observar estos componentes, la relacion que hay entre
ellos y cdmo estan interconectados.

S e © r

LG, WAL MEMORIA CONTROLADORES UNIDADES DE ES
BUS DEL SISTEMA (BUS DE DATOS, DIRECCIONES Y CONTROL) 6

1 B
I.Ej N r__:j Q [

PERIFERICOS DE ENTRADA SALIDA MEMORIAS AUXILIARES

© o

Figura1.1. Componentes de un ordenador.




1.2. La unidad central de proceso y sus elementos

La unidad central de proceso o UCF, también denominada procesador o microprocesa-
dor, es el elemento encargado del control y ejecucion de las operaciones y/o drdenes
que serealizan en el ordenador o sistema informatico con el fin de realizar el procesa-
miento o tratamiento de |a informacion.

Es la parte fundamental del ordenador, ya que se encarga de controlar todas las ta-
reas y procesos que se realizan dentro de €l.

Estd formado por la unidad de control [UC), la unidad aritmético-ldgica (UAL). Ademas
cuentacon su propia memoria, que no es la RAM [Random Access Memory]. El proce-
sador/microprocesador es la parte que piensa en el sistema informatico, ya se encar-
ga de todo: controla al resto de subsistemas, la memoria, la informacidn que se va a
procesar, la informacion procesada, periféricos de entrada y/o salida, etcétera.

Como ya hemos anticipado, el procesador consta de dos partes fundamentales:
» Unidad de control (UC).
* Unidad aritmético-l6gica [UAL).

Es totalmente necesario que para que el procesador pueda trabajar cuente con otros
elementos o unidades funcionales del equipo tales como la memoria principal o central
del ordenador [RAM], la unidad o controlador de entrada/salida, los periféricos de entra-
da/salida, los buses | el resto de controladores que componen el sistema informatico.

Yeamos con mas detalle los elementos de la UCP:
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Figura 1.2. La unidad de control o UC.
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La unidad de control 0 UC es |a parte pensante del ordenador; es como el director de
una orquesta, ya que se encarga del gobierno y funcionamiento de los elementos y
componentes que la forman.

La tarea fundamental de la unidad de control es recibir informacidn de los procesos
y/o programas que se ejecutan en el ordenador para interpretarla y procesarla des-
pués mediante las dérdenes que envia a los otros componentes del ordenador. Los ele-
mentos de la UC podemos verlos en la Figura 1.2,

La funcion principal de la unidad de control, como cerebro pensante del sistema infor-
matico, es traer a la memaoria principal, interna o central del ordenador [RAM] las ins-
trucciones necesarias para la ejecucion de los programas [bien sean programas que
trae el propio sistema operativo, bien sean aplicaciones informéticas de terceros) y el
procesamiento de |os datos.

Todo lo que se lleva a la memoria, tanto |as instrucciones de programas como los da-
10s que se van a procesar, normalmente estan almacenados en soportes de almace-
namiento externo coma discos duros, discos externaos, pendrive, etc. En la mayoria de
los casos, parte de los datos son introducidos por el usuario desde periféricos de en-
trada como teclado, ratén, escaner, etc.

Para realizar todas estas operaciones, es decir, para procesar la informacion, la UC
dispone pequenos espacios de almacenamiento denominados registros y que son im-
prescindibles para que instrucciones y datos se puedan procesar adecuadamente.

Ademas de los registros, tiene otros componentes. Todos ellos, que podemos ver enla
Figura 1.2 se detallan a continuacion:

1. Registro de instruccién. Almacena la instruccion gue se esta ejecutando. Codi-
go de operacion [CO) y en su caso los operandos o las direcciones de memoria

de los mismos.

2. Registro contador de programas. Almacena la direccién de memoria de |a si-
guiente instruccion a procesar o ejecutar.

3. Controlador y decodificador. Extrae el cédigo de operacidn de la instruccién en
curso que esta en el registro de instruccidn, lo analiza, lo interpreta, emitiendo
las senales necesarias para su ejecucion através del secuenciador.

4. Secuenciador. Genera drdenes muy elementales [microdrdenes) que, sincroni-
zadas por los impulsos del reloj, hacen que se vaya ejecutando poco a poco la
Instruccion que esta cargada en el registro de Instruccidn.

5. Reloj. Proporciona una sucesién de impulsos eléctricos a intervalos constan-
tes marcando los instantes en que han de comenzar los distintos pasos de que
consta cada instruccion.



UNIDAD ARITMETICO-LOGICA [UAL)

La unidad aritmético-légica o UAL es |a parte de
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bra de Boole. Las operaciones basicas de esta al-
gebra podemos verlas enla Tabla 1.1.

Los elementos mas importantes que componen la UAL, que podemos ver en la Figu-
ra 1.3, son los siguientes:

1.

Operacional o circuito operacional. Realiza las operaciones con los datos de los re-
gistros de entrada. Contiene los circuitos necesarios para la realizacion de las ope-
raciones. Tiene unas entradas de ordenes para seleccionar la clase de operacion.

Ragistrus de Entrada. En estos registrms se almacenan los datos u uperandus
que intervienen en una instruccian.

Acumulador. Sirve para almacenar los resultados de las operaciones efectua-
das por el Circuito Operacional.

Registro de estado. Registra las condiciones de la operacion anterior. Es un conjun-
to de biestables (elementos que pueden tener dos estados 0/1 si/no) en los que se
deja constancia de algunas condiciones que se dieron en la dltima operacidn.
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Figura 1.3. La unidad aritmético-logica.




1.2.1. Memoriainterna, tipos y caracteristicas

Toda la informacion que sera procesada en un sistema informatico, o al menos la gran
mayoria de ella, tendra que pasar tarde o temprano por la memoria principal del equipo.

Esta memoria, conocida como memoria RAM [Random Access Memory], memoria in-
terna o principal, almacena todos los programas y datos con |os que se va a trabajary
que van a ser procesados,

La memoria principal es la unidad donde estan almacenados las instrucciones y los
datos necesarios para poder realizar un determinado proceso. Esta construida por in-
finidad de celdas o posiciones de memoria (biestables], numeradas de forma conse-
cutiva. Al numero asighado a cada una de estas celdas se le conoce como direccidn
de memoria y mediante esta direccidn se puede acceder de forma directa o aleatoria
a cada posician.

En un primer momento, respecto de la memoria interna, podemos hacer una clasifica-
cion atendiendo a la funcidn de la misma dentro del sistema informatico:

* RAM [Random Access Memory). 0 memoria de acceso directo o aleatorio, per-
mite almacenar informacion [datos y programas) que sera susceptible de ser
procesada. Se denomina memoria principal, memoria central o memoria de ac-
cesodirecto o aleatorio.

» ROM [Read Only Memory). Es un tipo de memoria de solo lectura, cuya informa-
cidn no puede ser modificada facilmente y que sirve basicamente para poder
inicializar el sisterma informatico, entre otras muchas cosas.

* Memoria caché. Suelen ser memorias intermedias colocadas entre la RAM y el
procesador, que almacenan temporalmente la informacion a procesar. Este tipo
de memorias no son RAM propiamente dicha, sino otro tipo de memoria inter-
na mucho mas rapida que almacenan la informacidn que se utiliza con mas fre-
cuencia.

MEMORIA RAM

La memoria RAM es un componente imprescindible para que se pueda procesar la in-
formacion y el sistema informatico pueda funcionar adecuadamente. Casi todo, por no
decir todo, lo que se tiene que procesar dentro del ordenador debe pasar tarde o tem-
prano por la memoria central,



Los elementos que componen la memoria central o principal podemaos verlos en la Fi-
gura 1.4,
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Figura1.4. La memoria central.

Registro de direcciones. Contiene la direccidn de la celda o posicién de memo-
ria alaque seva a acceder. Para que el microprocesador pueda guardar o leer
datos de la memoria RAM, debe tener la direccién de memaria de la informacion
a leer o escribir.

Registro de intercambio. Recibe los datos en operaciones de lectura y almace-
na los datos en las operaciones de escritura,

Selector de memoria. Dispositivo que se activa cada vez que se produce una or-
den de lectura o escritura, conectando la celda de memoria, cuya direccion fi-
gura en el registro de direccién, con el registro de intercambio y posibilitando la
transferencia de los datos en un sentido o en otro.

Senal de control. Indica si una operacién es de lectura o escritura.

Por lo general, la memoria central esta formada por componentes electrénicos [bies-
tables) capaces de almacenar informacién en forma de ceros y unos [binario). Cada
informacion de este tipo recibe el nombre de bit. Veamos un esquema de la arquitec-
tura de la memoria en la Figura 1.5.



6@6@0@@@

Figura 1.5. Esquema de las celdillas de memoria.

Las celdillas o biestables actian como pequefios condensadores, de tal forma que la
presencia de energia dentro de ellas puede traducirse como un uno (1] Iégico y la au-
sencia de energia como un cero (0] légico (Figura 1.6).

Una vez magnetizadas o no las posiciones de memoria, se accedera a ellas en blo-
ques. Estos bloques suelen ser de ocho en ocho celdillas, de tal forma que un bloque
equivale a 8 bits (ocho ceros y unos). Cada bloque, se denomina byte y representa
un caracter o palabra, es decir, cualquier letra o nimero como combinacion de 8 bits.

Estas equivalencias electronicas con las palabras o numeros que nosotros entende-
mos estanreferenciadas mediante tablas de cddigos externos como ASCIl o UNICODE.

La memoria RAM actual puede clasificarse en dos grandes hloqueg entendiendo

* SRAM [Static Random Access Memory). Es un tipo de memoria estatica de acce-
so aleatorio [RAM estatica). Electrénicamente hablando estdn compuestas por
semiconductores, pudiendo mantener los datos mientras se mantenga el sumi-
nistro de corriente eléctrica sin necesidad de circuito de refresco.

» DRAM [Dynamic Random Access Memory). lgual que la anterior, pero electré-
nicamente estd compuesta por condensadores. En este tipo de memoria, los
condensadores pierden su carga progresivamente, necesitando de un circui-
to dinamico de refresco que, cada cierto periodo, permita mantener la carga del
condensador. Dentro de este tipo de memorias encontramos |as siguientes:

— DRAM Asincrénica [Asynchronous Dynamic Random Access Memory).

— SDRAM (Synchronous Oynamic Random-Access Memory) que es la que nor-
malmente se montan en sistemas informaticos actuales. Esta se puede encon-
trar bajo las denominaciones: DOR SORAM, DORZ, DOR3 y DOR4 a fecha de 2017,
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La memoria RAM se vende o suministra en mddulos, similares a los que podemos ver
en el centro de la Figura 1.6. Los mddulos de RAM son tarjetas o placas de circuito im-
preso que tienen soldadas chips de memaria DRAM, por una 0 ambas caras.

Cada madulo de memoria se conecta con el sistema informatico a través de un area
de conectores o pines en uno de los filos del circuito impreso, que permiten que el ma-
dulo al ser instalado en un zocalo o ranura apropiada de la placa base.

Enla Figura 1.5 pudemns ver varios modulos de memoria de dltima generacifm.

Segun la tecnologia, afio de fabricacidn, etc., los médulos de memoria actuales se
pueden clasificar en:

a. SIMM (Single In-line Memory Module]. Médulos de memoria usados en ordena-
dores antiguos con arquitecturas de 8,16 o 32 bits.

b. DIMM [Dual In-line Memory Module]. Médulos de memaoria mas actuales usados
en ordenadores o sistemas informaticos de 32 o 64 bits.

c. SO-DIMM [Small Outline Dual In-line Memary Module). Modulos usados en orde-
nadores portatiles.

d. FB-DIMM (Fully-Buffered Dual Inline Memory Module). Médulos especiales utilizados
sado en servidores de mejores prestaciones y ciclos de refresco muy pequenos.

Figura 1.6. Memoria RAM.

11



MEMORIA ROM

La memoria ROM 0 memoria de solo lectura contiene programas especiales que sirven
para cargar e iniciar el arranque del ordenador. En ella se encuentra almacenada toda
lainfarmacion referente a los componentes hardware de los que consta nuestro equi-
po. Enla Figura 1.7 podemos ver un mddulo de memaoria ROM.

Las memorias ROM permiten solo la lectura de la informacién y no su escritura, inde-
pendientemente de la presencia o no de una fuente de energia. La informacidon alma-
cenados en la ROM no se pueden modificar, o al menos no de manera rapida o facil.

Q4 ﬂ
\

Figura 1.7. Madulo de memoria ROM,

Un ejemplo claro de memoria ROM es el BIOS del ordenador [Basic Input Output Sys-
tern) o sistema basico de entrada/salida. La informacion contenida en esta ROM es-
pecial permite inicializar el sistema informatico, suministrandole informacidn como la
fecha, hora, disco en el que esta el sistema operativo, etc.

Inicialmente, los BIOS se programaban sobre memorias de tipo ROM, lo que implicaba
que cualquier modificacion en el sistema no podia realizarse a menos que lo hiciese
el fabricante. Habia que sustituir el componente electrénico para modificar la configu-
racidn del BIOS. Por eso, posteriormente, el BIOS se montd en memorias de tipo PROM
(Programmable Read Only Memory), que son programables una sola vez y después de
haber sido montadas en la placa.

En la actualidad, se utilizan las memorias de tipo EPROM [Erasable Programmable
Read Only Memory), que permiten cambiar la configuracion asignada. Este proceso
es complejo, pero no implica realizar operaciones fisicas sobre los componentes que
estan montados.

Las memarias ROM son no volatiles, y la informacién que contienen no desaparece
nunca debido a que estan programadas de fabrica. No necesitan ningln suministro de
energia para mantener su configuracion.
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1.2.2. Unidades de entrada y salida

Para que un ordenador pueda ejecutar programas y procesar la informacidn que el
usuario gquiere, tanto el programa como los datos tienen que estar siempre ubicados o
almacenados en la memoria interna del equipo.

Para realizar esta operacion, tiene que existir una unidad funcional de entrada de in-
formacién capaz de almacenar los datos y programas en la memaoria interna.

Analogamente, para conocer los resultados del procedimiento de los datos por los pro-
gramas deseados, los usuarios deberan poder leer el contenido de la memoria a tra-
vés de otra unidad de salida de datos.

La unidad de Entrada/Salida que podemos ver en la Figura 1.1 soporta estas funcio-
nes, haciendo que el ordenador [memaoria), pueda comunicarse con el usuario y con lo
que hay fuera del propio ordenador [los periféricos).

Los periféricos son dispositivos hardware con los cuales el usuario puede interactuar
con el ordenador [teclado, ratén, monitor], almacenar o leer datos y/o programas [dis-
positivos de almacenamiento o memorias auxiliares), imprimir resultados (impreso-
ras), etc.

Se denominan periféricos, por ejemplo, a los dispositivos que sirven para introducir da-
tos y programas en el ordenador desde el exterior hacia sumemaoria central para que
puedan ser utilizados. Son los llamados periféricos de entrado: teclados, ratones. ..

Tambieén hag periféricus que sirven para extraer informacidn desde el ordenador hacia
el exterior, como impresoras 0 monitores. Son los periféricos de salida.

Los hay que sirven para ambas cosas, como discos duros, CD-ROM regrabables, dis-
quetes, etc., lamandose entonces periféricos de entrada/salida.

Los periféricos se conectan con el ordenador, es decir, con la UPCy sus componen-
tes, através de los denominados puertos o conectores externos. Esta gestién la lle-
va a cabo otra parte esencial del ordenador: la unidad de entrada/salidg, componente
hardware usado para la gestion de periféricos.

En una primera aproximacion podemos hacer una clasificacidn de los periféricos te-
niendo en cuenta desde o hacia dinde envian informacion. Es decir, la clasificacion
se hace atendiendo a que la informacion que circula a través del bus de datos lo haga
desde el periférico a la memaria central o interna (periférico de entrada) o viceversa
[periférico de salida).

Para diferenciar siun periférico es de entrada, salida o de entrada/salida, solamente

hay que fijarse si el periférico envia informacion a la memoria del ordenador, en cuyo
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caso es de entrada. Si es la memoria la que envia informacidn al periférico, es de sali-
da. Si se envia o recibe informacidn simultaneamente desde la memoria, el periférico
es de entrada/salida.

Muchos de los periféricos de entrada/salida necesitan un tipo de software especial
para ser configurados y poderse utilizar sin problemas; es decir, una impresora ha de
serinstalada. Esto significa que es necesario introducir dentro de la configuracion del
ordenador y acorde con nuestro software basico unos programas especificos que per-
mitan al sistema operativo reconocer el periférico y utilizarlo de forma correcta. Estos
programas se denominan drivers o controladores.

En general, los periféricos pueden clasificarse en tres grandes grupos:

a. Dispositivos de presentacion de datos. Son dispositivos con los que el usuario
interactlda para comunicarse con el sistema informatico. Se utilizan para intro-
ducir o ver datos en el sistema informatico. Son periféricos de este tipo el ratdn,
teclado, pantalla, impresora, etc.

b. Dispositivos de almacenamiento de datos. Son dispositivos que no necesi-
tan directamente la interaccion del usuario para funcionar o almacenar infor-
macién. Permiten el almacenamiento de datos y programas para su posterior
proceso. Son de este tipo dispositivos tales como los discos duros, pendrive,
discos sdlidos, etc.

c. Dispositivos de comunicacion con otros procesadores. Permiten a nuestro
equipo o sistema informatico comunicarse con otros equipos o sistemas infor-
maticos de forma remota. Son dispositivos tales como las tarjetas de red o los
dispositivos inalambricos para WIF| o bluetooth.

d. Dispositivos de adquisicién de datos. Sensores de teclado, indicadores de tem-
peratura, indicadores de velocidad e ventiladores, etc.

En este punto nos quedaria adjuntar una lista mas o menos larga de dispositivos de entra-
da, de salida y de entrada/salida, pudiendo ser interminable. Por eso, simplemente pon-
dremos una pequena relacidn de periféricos de entrada/salida clasificada por grupos:

* Periféricos de entrada. Los periféricos o dispositivos de entrada son los compo-
nentes del sistema encargados de suministrar o proveer de informacidn al sis-
tema informatico. Algunos de los dispositivos tipicos de entrada son: teclado,
mouse o ratén, escaner, sistema de reconocimiento vocal, lector de CD-ROM,
microfono, etc.

» Periféricos de salida. Un periférico de salida es un dispositivo capaz de imprimir
o mostrar informacién al usuario. Algunos de los periféricos de salida mas co-
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munes son el monitor, impresora convencional, impresoras 30, altavoces, tar-
jetas de sonido, etc.

» Periféricos de entrada/salida. Son periféricos que permiten introducir o extraer
informacion del sistema informatico. Estos periféricos se utilizan basicamente
para comunicar el equipo con el mundo exterior. En esta clasificacion podemos
hablar de monitores tactiles, tarjetas de red, dispositivos inalambricos, DVD re-
grabables, discos duros externos, discos duros internos, discos sélidos, pendrive,
router, impresoras multifuncién, cascos de realidad virtual, etc.

En este punto recomendamos a los usuarios analizar y actualizar la informa-
cién de los periféricos en internet de tal forma que se pueda tener mas referen-
cia de la evolucion de estos componentes, as/ como caracteristicas de los mismos
[https://es.wikipedia.org/wiki/Perif 5C3%A9rico _[inform%C3%A1tica).

1.2.3. Dispositivos de almacenamiento, tipos y caracteristicas

Los dispositivos de almacenamiento informaticos han cambiado y evolucionado sig-
nificativamente en los ultimos 50 o0 60 afios.

Estamos acostumbrados a utilizar de forma habitual dispositivos de almacenamiento
rapidos de gran capacidad que ademas puedan intercambiarse facilmente entre orde-
nadores que disponen incluso de sistemas operativos diferentes.

La portabilidad, rapidez y capacidad que tienen hoy par hoy los dispositives de alma-
cenamiento no |la han tenido siempre.

Inicialmente en la década de los afios 50 o0 B0, se utilizaban tarjetas perforadas, cin-
tas magnéticas o tambores magnéticos. Estos dispositivos eran lentos, muy compli-
cados de grabar y leer y, sobre todo, almacenaban poquisima informacidn.

Posteriormente, en la década de los 70/80 se empezaron a utilizar disquetes flexi-
bles, de 5,25 pulgadas y a mediados de los 80 los de 3,5 pulgadas, mas seguros y de
mayor capacidad. Hoy en dia estan en desuso completo.

Ya a mediados de los 80, aparecieron los primeros discos duros y las primeras unida-
des lectoras [que no grabadoras] de CD-ROM. Los primeros discos duros podian al-
macenar hasta 20 MB de informacién y los primeros CD-ROM, que aparecieron en el
mercado en torno a 1985, podian almacenar en torno alas 700 MB de informacidn. En
esta misma década se llegaron ya a fabricar discos duros en torno a 2 GB de espacio
de almacenamiento. hoyen la actualidad se manejan DVD-ROM y DVD-RW, en los que
se pueden leery grabar unidades de DVD alcanzando capacidades de 8 GB en algunos
casos, gracias a la tecnologia Blu-ray de algunos de los dispositivos de lectura de es-



tos soportes de almacenamiento. En la Figura 1.8 podemos ver un disco duro de tres
pulgadas y media de tipo SATA y de una capacidad de 1 TB.

& brazo de
lectura/escritura
& platos
& eje
@ chasis
& conector
@ actuador

Figura 1.8. Disco duro de varios platos.

Enlos afios 90, aparecen los discos ZIP pudiendo almacenar entre 100 y 750 MB. Len-
tos, pero fiables y de elevada capacidad para las cifras que se manejaban entonces.

Afinales del siglo XX aparece un nuevo sistema de almacenamiento, de pequefo ta-
mano, relativamente rapido y con capacidad suficiente para la mayor parte de los
usuarios y profesionales del ramo. Son los pendrives, también llamadas unidades
flash o vulgarmente pinchos. Veéase la Figura 1.9.

& -
<
Figura 1.9. Pendrive de 32GB
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Estos dispositivos, que pueden almacenar entre 8 MB y 512 GB, suponen un paso de
gigante en el avance de la tecnologia de almacenamiento de usuario final, ya que son
intercambiables, se pueden utilizar en diferentes arquitecturas e incluso con diferen-
tes sistemas operativos. Ademas, la internacionalizacién y estandarizacidn de los
puertos USB 1.0 hasta el 4.0 han supuesto que este tipo de almacenamiento se utilice
practicamente por todos los usuarios.

Con estas mismas caracteristicas, pero de mayor capacidad y rapidez de transferen-
cia de datos, estan los discos duros portdtiles, que pueden almacenar entre 25 GB y 4
TB. Normalmente se conectan al ordenador en conectores USE, otorgandoles unas ca-
racteristicas de portabilidad sin precedentes.

Finalizar indicando que actualmente, mas o menos desde el ano 2005, podemos em-
pezar a utilizar de forma normal el almacenamiento en cloud, que aun no siendo en si
mismo un dispositivo de almacenamiento, es una tecnologia que, puesta a nuestra
dispaosician, revoluciona este aspecto tan importante, como lo es el almacenamiento
de informacion. El acceso a internet universal y las nuevas tecnologias hacen que el
almacenamiento en la nube sea cada vez algo mas utilizado.

Veamos de forma mas pormenarizada algunas de las caracteristicas y tipos de dispo-
sitivos de almacenamiento de los mas utilizados actualmente.

» Discos duros internos. Las caracteristicas que se deben tener en cuenta en un
disco duro son:

Tiempo medio de bsqueda: tiempo medio que tarda la aguja en situarse en
la pista deseada.

— Tiempo de lectura/escritura: tiempo medio que tarda el disco en leer infor-
macidn existente o en escribir nueva informacion.

— Latencia media: tiempo medio que tarda la aguja en situarse en el sector de-
seado; es la mitad del tiempo empleado en una rotacion completa del disco.

— Tiempo medio de acceso: tiempo medio que tarda la aguja en situarse en la
pista y sector deseado.

— Velocidad de rotacion: es |a velocidad a la que giran los platos del disco, si
es que tiene mas de uno.

— Tasa de transferencia: velocidad a la que puede transferir la informacion
desde o hacia el ordenador.

Las unidades de discos duros tienen distintos tipos de conexion o interfaces de
datos con los que se conectan la placa base. Pueden ser de estos tipos:

— IDE. Integrated Device Electronics o Integrated Drive Electronics. Es la inter-
faz mas antigua y lenta de todas las existentes, pero la que se ha utilizado
hasta principios del siglo xx1.
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— SATA. Serial ATA o SATA. Es el mas novedoso de los estandares de conexion.
La interfaz de conexidn utiliza buses en serie para la transmision de datos.
Mucho mas eficaz y seguro que IDE, y de un precio no demasiado elevado.
Hay varios estandares desde SATA1 a S5ATA4 y cada uno de ellos mejora a su
antecesor en prestaciones.

— SCSL Small Computer System Interface. En este tipo de tecnologia, se uti-
lizan interfaces preparadas para discos duros de gran capacidad de alma-
cenamiento y velocidad de rotacidn, pudiendo en casi todos los modelos
pinchar paor la misma interfaz hasta siete dispositivos, cuestion que no es
posible nien IDE ni en SATA, en los que cada interfaz de conexidon solo admi-
te uno o dos discos como maximo.

— SAS. Serial Attached 5CS1. Es el sucesor de interfaz SCSI, utilizando un siste-
ma de transferencia de datos en serie. Se utiliza poco ya que, con la apari-
cion de SATA, los precios se han reducido mucho y las prestaciones se han
mejorado también muchisimo.

* Pendrive. En este caso, |a clasificacion se hace por el afio en el que aparece la
tecnologia, y por las caracteristicas técnicas del dispositivo,

— Primera generacion. Los primeros pendrives salieron al mercado sobre el
ano 2000. Las capacidades de almacenamiento de estos primeros disposi-
tivos eran de 8, 16, 32 y de hasta 64 MB. Usan conexiones de tipo USB 1.0.

— Segunda generacidn. En esta generacidn, los dispositivos se pueden conec-
tar al ordenador mediante conectores con la norma USB 2.0, pudiendo lle-
gar a transferir hasta 480 Mbit/s [mega hits por segundo], que es unas 20
veces superior a los USB 1.0 de la primera generacidn. En esta generacion
llegamos a capacidades que pueden llegar hasta los 32 GB de espacio de al-
macenamiento.

— Tercera generacian. Con |a aparicion del estandar USB 3.0 se mejora en mu-
cho la velocidad de transferencia de datos llegando hasta los 4,8 Gbit/s
(giga bits por segundo), en comparacion con los 480 Mbit/s de USB 2.0.En
esta generacion se pueden llegar a encontrar dispositivos de hasta 256 GB
de espacio de almacenamiento.

Otros dispositivos de almacenamiento merecedores de nuestra atencion son los si-
guientes:

» SSD. Es un dispositivo de almacenamiento, similar en cuanto caracteristicas a
las memorias FLASH o pendrive. Se denomina Solid-State Orive o unidad de es-
tado sdlido, siendo un tipo de almacenamiento o memaria no volatil,
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Como caracteristicas principales hay que indicar que un disco duro S50 ofrece
mayores prestaciones que un disco duro tradicional. Son de mayor velocidad y
mayor rendimiento, hacen mucho menos ruido y se calientan muy poco o casi
nada. Ademas, ante golpes, estos discos son mucho mas fiables que los tradi-
cionales, aunque siguen siendo algo mds caros. Se puede ver comao son interna-
mente estos discos en la Figura 1.10.

Figura 1.10. Disco sdlido.

» Tarjeta SD. Es una pequefa tarjeta de memoria utilizada normalmente en dispositi-
vos moviles tales como camaras fotograficas digitales, telefonos méviles, ordena-
dores, entre otros. Las hay de varios tipos: miniSD, microSD o las SDHC, variando la
cantidad de informacidn que pueden almacenar y el tamano de las mismas. La mas
utilizada por su rapidez y capacidad de almacenamiento es la tarjeta SD [Secure Di-
gital] pudiendo alcanzar capacidades de 512 GB en algunos casos.

» Sistemas RAID. Los RAID (Redundant Array of Inexpensive Disks] son sistemas
de almacenamiento de datos que utilizan varias unidades de almacenamiento de
forma simultanea [normalmente discos duros). Con estos sistemas se consigue
mucha mayor capacidad ya que se pueden anadir discos sin mayor problema, y
sobre todo, confieren al sistema una gran fiabilidad de datos, ya que la forma de
grabar la informacidn es redundante, es decir, se duplica o triplica todo lo almace-
nado. Con esto se consigue una gran tolerancia a follos del sistema.

» NAS oalmacenamiento en red [Netwark Attached Storage). Es una tecnologia de
almacenamiento basada en compartir la capacidad de almacenamiento de un sis-
tema de discos auténomo o de un servidor, con ordenadores personales u otros
servidores a través de unared. Es una tecnologia en donde el sistema de almace-
namiento es accedido por los ordenadores del entorno a través de la red, y nor-
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malmente, a través del protocolo de comunicaciones TCF/IP. Es por ello por lo que
estos sistemas estan disponibles para cualquier usuario que los requiera, sim-
plemente estando identificado y conectado en la misma red fisica y logica. Son
sistemas de almacenamiento en los que la capacidad en TB 0 PB es normal. En la
Figura 1.11 se puede observar un modelo basico de NAS de 8 TB de capacidad.

Figura 1.11. Sistema MAS de almacenamiento.

No podemos terminar de hablar de los dispositivos de almacenamiento sin hacer un repa-
so de las medidas de la informacian, es decir, de la forma en que se cuantifican los datos
almacenamos en los dispositivos de almacenamiento. Para ello podemos ver la tabla 1.2.

MEDIDAS DE LA INFORMACION

Bit = minima unidad de informacidn.
4 bits = Nibble o cuarteto.
8 Bits = 1 Byte.

1024 Bytes = 1 Kilobyte. [KB]
1024 Kilobytes = 1 Megabyte [MB].
1024 Megabytes = 1 Gigabyte [GB).

1024 Gigabytes = 1 Terabyte [TB).
1024 Terabytes = 1 Petabyte [PB).
1024 Petabytes = 1 Exabyte (EB).
1024 Exabytes = 1 Zettabyte (ZB).
1024 Zettabytes = 1 YottaByte (YB).
1024 YottaBytes = 1 Brontobyte [BB).
1024 Brontobytes = 1 GeopByte (GeB).

Tabla 1.2, Medidas de informacidn.
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El bit es la minima unidad de informacion, y dentro de un sistema informatico queda
representado porun Ooun 1.

Eneste sentido, se puede establecer una equivalencia de medidas de |a informacion que
se almacena o procesa en un sistema, en multiplos de bits utilizados para designar cada
medida.

Enlatabla 1.3 se pueden analizar algunas de las equivalencias de las que hablamos.

Eluso de 1024, como potencia de 2, se justifica, ya que el ordenador utiliza internamente
el sistema de codificacién binario para todas sus operaciones.

El byte se suele emplear para representar un caracter alfanumérico [nimeros, letras o
cualquier otro caracter especial]. Segun el cédigo utilizado un byte estara formado por 8
bits [ASCIl) o por 16 (UNICODE).

Es habitual encontrar escrito Kb o KB de forma indistinta, pero tenemaos que diferenciar
entre ambas escrituras.

La B mayusculas referencia bytes y la b, representa bits, Es por ello, por lo que solamen-
te se utilizara la b mindscula para representar medidas de transferencia de informacion
como Kbps, (Kilo bits por segundo).

Cuando hablamos de capacidad de los dispositivos de almacenamiento, siempre utilizare-
mos la representacion de las unidades de medida de la informacidn con la letra B mayuscula.

UNIDAD ABREVIATURA SE HABLA DE REPRESENTA
1 Kilobyte KB Kas 1024 Bytes
1 Megabyte MB megas 1024 KB [1 048 576 bytes)
1 Gigabyte GB gigas 1024 MB [1 073 741 824 bytes]
1 Terabyte B teras 1024 GB [1 billén de bytes]

Tabla 1.3. Equivalencias de medidas de informacidn.

1.3. Buses

Hay otro componente importante dentro del ordenador que esta relacionado directa-
mente con el procesador y en general con el sistema informatico: el bus.

El bus es el elemento responsable de establecer una correcta interaccion entre |os di-
ferentes componentes del ordenador. ks, por lo tanto, el dispositivo principal de co-
municacion. En un sentido fisico, se define como un conjunto de lineas de hardware
[metélicas o fisicas) utilizadas para la transmisién de datos entre los componentes
de un sistema informatico. Esta formado por cables o pistas en un circuito impreso.
En cambio, en sentido figurado es una ruta compartida que conecta diferentes.
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En lo referente a la forma de enviar la informacion, los buses de clasifican en: bus pa-
ralelo o bus serie.

1.3.1. Tipos de bus

BUS EN PARALELOD

Es un bus en el cual los datos son enviados por bytes (de 8 en 8 bits o de 16 en 16 al
mismo tiempo, con la ayuda de varias lineas. La cantidad de datos que se envia es o
suficientemente grande para hacer que este tipo de buses sean rapidos. El nimero de
lineas en paralelo de un bus se denomina ancho del bus, y es igual al ancho de los da-
tos por la frecuencia de funcionamiento. Su utilizacidn ha sido grande, especialmente
a la hora de conectar el sistema informatico con elementos tales como el procesador
con los discos duros, tarjetas de ampliacion, tarjetas de video, etc. En la Figura 1.12
podemaos ver un bus paralelo de datos de disco yun bus paralelo de impresora.

Este tipo de buses constan de varios tipos de lineas por las que circula informacion y
direcciones de memoria, entre otras cosas. Veamos esta clasificacion:

* Las lineas de direccidn son las encargadas de indicar la posicidn de memoria o
el dispositivo con el que se desea establecer comunicacidn. Es independiente
del bus de datos y solo transmite direcciones.

* [aslineas de control son las encargadas de enviar senales de arbitraje entre
los dispositives. Organiza y controla el uso y acceso a las lineas por las que cir-
culan datos y por las que circulan direcciones. Las sefales de control trans-
miten tanto drdenes como informacion y permite que no haya colisidn de
informacidn en el sistema.

» Las lineas de datos permiten el intercambio de datos entre la unidad central de
proceso y el resto de unidades funcionales del sistema informatico.

Figura 1.12. Buses en paralelo.
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BUS EN SERIE

En este los datos son enviados, bit a bit y se reconstruyen por medio de registros o
rutinas. Esta formado por pocos conductores y su ancho de banda depende de la fre-
cuencia. Es usado desde hace menos de 10 afos en buses para discos duros, unida-
des de estado sdlido, tarjetas de expansion y para el bus del procesador. Podemos ver
alguno de estos buses en la Figura 1,13,

Respecto de los componentes sobre los que los buses pueden actuar, y parte de la
funcionalidad sobre la memoria que cada uno de ellos tienen, podemos hacer otra cla-
sificacidn:

» Bus Unico. Considera a la memoria y a los periféricos como posiciones de me-
moria, y hace un simil de las operaciones E/S con las de escritura/lectura en
memoria. Estas equivalencias consideradas por este bus hacen que no permita
controladores DMA [Direct Access Memory) de acceso directo a memoria,

» Bus dedicado. Este, en cambio, al considerar la memoria y periféricos como dos
componentes diferentes, permite controladores DMA [véanse Figs. 1.2, 1.3, 1.4 y
1.5). Este tipo de bus contiene varias subcategorias mds que son las siguientes:

— Bus de datos. Transmite informacion entre la CPU y los periféricos.

— Bus de direcciones. ldentifica el dispositivo al que va destinada la informa-
cidn que se transmite por el bus de datos.

— Bus de control o de sistema. Drganiza Y redirige hacia el bus pertinente lain-
formacidn que se tiene que transmitir.

Figura 1.13. Buses serie.

Las caracteristicas de los buses son las que determinan parametros tales como rapi-
dez, velocidad, anchura, etc. A continuacion, nos detenemos en este punto.

La capacidad operativa del bus depende del propio sistema, de la velocidad de este,
y la anchura del bus [numero de conductos de datos que operan en paralelo) depen-
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diendo de los bits que se pueden transmitir simultdneamente, segun el tipo de proce-
sador que incorpore el equipo.

El bus es comao una autopista con varios carriles par la que circulan bits. Cada carril de |a
autopista es como una linea del bus. Concretamente, en los primeros ordenadores per-
sonales el ancho del bus era de 8 bits; es decir, solo contaban con ocho lineas de datos.
Enla actualidad, los mas extendidos son los de 16, 32, 64, 128 bits o superiores.

La Figura 1.14 ilustra cémo podria representarse fisicamente el bus del sistema, rela-
cionando el procesador y la memaoria.

La estructura es la siguiente:
1. Procesador.
2. Buses.

3. Memoria RAM.

r T—

MICROPROCESADDR @

Figura 1.14. Esquema del bus del sistema.

En un bus, una caracteristica muy importante es a la velocidad con la que los bits cir-
culan por el bus. Esta velocidad se mide en Megahercios (MHz], y de ello depende en
gran medida el rendimiento global del equipo. Hay buses a 66 MHz, pasando por toda
una gama que va hasta mas de 2600 MHz en los ordenadores que montan procesado-
res de Ultima generacion.

Compareémoslo con una autopista o carretera: no es lo mismo que exista una limita-
cion de 50 km/h que otra de 120 km/h. Si un bus tiene muchas lineas y son muy rapi-
das, mejor para el rendimiento del ordenador.
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Terminar diciendo que la frecuencia o velocidad del bus queda determinada por los im-
pulsos de reloj. El reloj es, por tanto, el componente que determina la velocidad, ya que
a mayor frecuencia en Mhz, mas rapida es la circulacion de bits por las lineas del bus.

Y no solo eso. El bus determina la arquitectura y, por tanto, su tamano determina el del re-
gistro de instruccion. Asi, el cddigo de operacion puede ser mayor, siendo posible ejecutar
un mayor nimero de operaciones. Esto produce un aumento de potencia, no por mayor ra-
pidez, sino por mayor complejidad de las instrucciones que se pueden procesar.

1.4. Correspondencia entre los Subsistemas fisicos y légicos

Los sistemas informaticos normalmente se estructuran en dos subsistemnas, de los
que estamos hablando en toda la unidad. Estos subsistemas son:

* Subsistema fisico: asociado al hardware y esta formado por las unidades fun-
cionales de un sistema informatico y el resto de elementos hardware. Por ello
este subsistema lo componen la CPU, la memoria principal, la placa base, peri-
féricos de entrada y salida, etc. Los subsistemas fisicos mas importantes son
los siguientes:

— El procesador o UCP que realiza todo el trabajo de tratamiento de |a infor-
macidn.

— El subsistema de E/S que es el encargado de gestionar todos los elemen-
tos y dispositivos de entrada salida. Lo forman los procesadores de en-
trada y salida [chipset), los controladores de los periféricos y los propios
periféricos.

— Ef subsistemade comunicaciones: encargado de las conexiones entre sis-
temas informaticos. Esta formado por los procesadores de comunicacio-
nes [chipset),que realizan estas operaciones en lugar del procesador, y los
componentes propios del sistema de comunicaciones como tarjetas de
red, routers, puntos de acceso WIFI, etc.

* Subsistema légico: asociado al software y la arquitectura; incluye, sistema
operativo, firmware (software del hardware), aplicaciones, datos, bases de da-
tos, etc. El subsistema légico esta compuesto por:

— Los programas de control: permiten realizar las operaciones internas de for-
ma transparente al usuario.

Los programas de servicio: proporcionan un entorno adecuado para la eje-
cucion de aplicaciones del usuario.



La interrelacion entre estos subsistemas es lo que hace Gtil y practico un sistema in-
formatico, ya que larealidad es que cuando nos sentamos delante de un ordenador
para hacer algo, estamos utilizando software [aplicaciones y datos) que se esta gje-
cutando sobre hardware (unidades funcionales) que a su vez esta controlado por otro
tipo de software (sistema operativo).

SUBSISTEMA FiSICO

El subsistema fisico hace referencia a lo que es la parte fisica del equipo, contemplan-
do el hardware no solo en sus partes fijas, sino también los periféricos [dispositivos
de entrada y salida] y su relacian con el usuario. Sin embargo, el subsistema légico,
analiza cdmo funcionan los componentes fisicos del equipo, se encarga de gestionar
aplicaciones, programas y el propio sistema operativo.

Ya sabemos que el hardware, de un ordenador esta formado por sus componentes
eléctricos, electromecanicos y mecanicos, cables, periféricos de todo tipo y cualquier
otro elemento fisico.

El hardware del subsistema fisico de un sistema informatico, se puede clasificar en
dos categorias:

» Bdsico. Son el conjunto de componentes indispensables necesarios para otor-
gar la funcionalidad minima al sistema informatico u ordenador,

* Hardware complementario o subsidiario. Como su nombre indica, es el utilizado
para realizar funciones especiﬁcas no estrictamente necesarias para el funcio-
namiento de un ordenador.

Los medios de entrada y salida de datos estrictamente indispensables dependen
de la aplicacidn: desde un punto de vista de un usuario comun, se deberia disponer,
al menos, de un teclado y un monitor para entrada y salida de informacion, respec-
tivamente; pero ello no implica que no pueda haber una computadora (por ejemplo,
controlando un proceso] en la que no sea necesario teclado ni monitor, bien puede in-
gresar informacion y sacar sus datos procesadaos, por ejemplo, a través de una placa
de adquisicidn/salida de datos.

Las computadoras son aparatos electronicos capaces de interpretar y ejecutar ins-
trucciones programadas y almacenadas en sumemoria, ellas consisten basicamente
en operaciones aritmético-ldgicas y de entrada/salida. Se reciben las entradas [da-
tos), se las procesa y almacena [procesamiento), y finalmente se producen las sa-
lidas [resultados del procesamiento). Por ende, todo sistema informatico tiene, al
menos, componentes y dispositivos hardware dedicados a alguna de las funciones
ante dichas; a saber:
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De todos estos componentes hemos hablado con anterioridad, y solamente faltaria
por hablar de los periféricos de entrada/salida y del controlador que hace que estos
componentes se interrelacionen con el resto de elementos el sistema informatico.

Los periféricos son dispositivos hardware con los cuales el usuario puede interactuar con
el ordenador (teclado, ratén monitor), almacenar o leer datos y/o programas [dispositivos
de almacenamiento o memorias auxiliares), imprimir resultados (impresoras], etcétera.

Se denominan periféricos, por ejemplo, los dispositivos que sirven para introducir da-
tos y programas en el ordenador desde el exterior hacia la memoria del ordenador
para que puedan ser procesados. Son los llamados periféricos de entrada: teclados,
ratones, monitores tactiles, scanner, etcétera.

También hay periféricos que sirven para extraer informacién desde el ordenador [nor-
malmente desde la memoria) hacia el exterior, como impresoras o monitores, altavoces,

Los hay que sirven para ambas cosas, como discos duros, CO-ROM regrabables,
pendrive, etcétera.

Los periféricos se conectan con el ordenador, es decir, con la UPCy sus componen-
tes, através de los denominados puertos o conectores externos. Esta gestion la lle-
va a cabo otra parte esencial del ordenador: la unidad de entrada/salida, componente
hardware usado para |la gestion de periféricos.

Podemos hacer una clasificacion de los periféricos teniendo en cuenta desde o hacia
dénde envian informacidn. Es decir, la clasificacién se hace atendiendo a que la infor-
macidn que circula a través del bus de datos lo haga desde el periférico a la memoria
central (periférico de entrada) o viceversa [periférico de salida).

Muchos de los periféricos de entrada/salida necesitan un tipo de software espe-
cial para ser configurados; en otras palabras, para utilizar una impresora, por ejem-
plo, primero hay que instalarla. Esto significa que es necesario introducir dentro de la
configuracion del ordenador y acorde con nuestro software basico unos programas
especificos que permitan al sistema operativo reconocer el periférico y utilizarlo de
farma correcta. Estos programas se denominan drivers o controladores.

SUBSISTEMA LOGICO
Veamos detalladamente los elementos del subsistema légico:

* Programa. En informatica, un programa es un conjunto de instrucciones u 6r-
denes que indican al ordenador o sistema informatico qué operaciones debe
realizar con unos datos determinados. En general, todo programa indica al or-
denador como obtener unos datos de salida, a partir de unos datos de entrada
que seran procesados como datos intermedios. Veamos la Figura 1.15.
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» Aplicaciones informaticas. Las aplicaciones son parte del software de un or-
denador, y suelen ejecutarse sobre el sistema operativo. Una aplicacién de
software suele tener un Unico objetivo: navegar, explorar el disco duro, editar
textos, grabar datos, etc., incluso jugar.

Hay aplicaciones informaticas que solo constan de un programa (notepad] y
otras aplicaciones que constan de mds programas (OFFICE). A las aplicaciones
informaticas que constan de un solo programa se les llama simplemente pro-
grama Y a las segundas se les denomina paquete de oficina o paguete ofimati-
co, suite de oficina o suite ofimatica, ya que normalmente esta compuesta por
un conjunto de aplicaciones informaticas

Sistema operativo. Es el elemento fundamental del propio subsistema ldgico,
ya que es el encargado de controlar al resto de elementos del subsistemna logi-
co, como a los elementos del subsistema fisico.

En las siguientes unidades ampliaremos informacion sobre este componente
fundamental.

SN

Datos de sallda:
Buenas noches. .
Martlnaz Mufoz......

Datos de entrada:

Buenos dias.....
2L G e

\
g

“  PROCESO:
10010110

Q - \ 01001111

Figura 1.15. Tratamiento de la informacion.

Respecto de las aplicaciones informaticas, indicar que son programas. Estos pro-
gramas se construyen con herramientas o con otros programas. Los programas o
aplicaciones que sirven para construir otros programas pueden ser compiladores o
intérpretes.

» Compilador. Programa que analiza el programa fuente que estamos construyen-
do y fo traduce a otro equivalente escrito en otro lenguaje que pueda ser ejecu-
tado por el ordenador. Un compilador suele generar programas mas rapidos y
eficientes, ya que el andlisis del lenguaje fuente se hace una sola vez, durante la
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generacion del programa equivalente. En cambig, un intérprete se ve obligado ge-
neralmente a analizar cada instruccidn tantas veces como se ejecute.

Intérprete. Programa que analiza el programa fuente y lo ejecuta directamen-
te, sin generar ningun codigo equivalente. Un intérprete facilita la bisqueda de
errores, pues la ejecucion de un programa puede interrumpirse en cualquier
momento para estudiar el entorno. Ademas, el programa puede modificarse so-
bre la marcha, sin necesidad de volver a comenzar la ejecucion.

Algunas caracteristicas mas de las aplicaciones informaticas, como parte esencial del
subsistema ldgico son:

Licencias. Las aplicaciones pueden tener distintas licencias de distribucion
como ser freeware, shareware, con periodo de prueba, etc.

Interfaz. Las aplicaciones tienen algun tipo de interfaz para que el usuario se
comunique con ellas. Esta interfaz puede seruna interfaz de texto o una inter-
faz grafica (o ambas).

Respecto de este Ultimo elemento, La Interfaz de usuario, segin como el usuario inte-
ractle con un sistema informatico, la interfaz sera de uno u otro tipo. 5i bien es cierto
que hoy por hoy casi todos los 5.0. cuentan con varios tipos de interfaces, aln siguen
existiendo versiones gque solamente cuentan con antiguas interfaces ya que estas le
confieren mayor eficacia al sistema. Existen varios tipos de interfaces de usuario, que
podemaos ver en la Figura 2.5, que son las siguientes:

Interfaz de linea de comandas [Command-Line Interface, CLI) o interfaz de texto.

Interfaces graficas de usuario [Graphic User Interface, GUI): Interfaz de escrito-
rio 0 entorno grafico.

Interfaz natural de usuario (Natural User Interface, NUIJ: Normalmente de tipo
tactil.

Interfaz orgénica de usuario [(Organic User Interface, OUI]. Interfaces de Usua-
ro que manejan dispositivos erganémicos.

Enla siguiente unidad las veremos con mas detalle.
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ACTIVIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

Los programas o procesos que se ejecutan en un sistema informatico son:
a) Software de aplicaciones y ofimatico.

b) Software basico y Software de aplicaciones.

c] Programas de gestidn de escritorio.

d) Todas son falsas.

¢Cudl de las siguientes, no nos una unidad funcional del sistema informatico?
a) Memoria.

b) Unidad central de procesao.

c] Registro de instruccidn.

d) Unidad de entrada salida.

El Registro de instruccidn almacena...

a) Lainstruccidn que se estd ejecutando.
b) Lainstruccién que se va aejecutar.

¢) Lainstruccidn que se ha ejecutado.

d] No almacena nada.

Registro de instruccion almacena...

a) Lainstruccion que se estd ejecutando.
b) Lainstruccidn que se va a ejecutar.

¢) Lainstruccion que se ha ejecutado.

d) Noalmacena nada.

¢La memoria que es de acceso aleatorio, se conoce como?
a) ROM de aplicaciones y ofimatico.

b) CACHE Software basico y Software de aplicaciones.

c] BIOS.

d] RAM.
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1.6.

1.7

1.8.

¢Qué significa EPROM?

a) Extender Primergy ROM.

b) Extended Progamable ROM.
c) Extended Parameter ROM.

d) Todas son salsas.

Una de las caracteristicas mas importantes para que un disco pueda transfe-
ririnformacion de forma mas rapida es...

a) Lacapacidad del disco.
b) Velocidad de rotacidn:
c) Eltamanoen pulgadas.

d) Siesexternoo interno.

¢Dué caracteristica/s determina que un BUS sea mas eficiente que otros?
a) Elanchodel BUS.

b) Lafrecuenciadel BUS.

c) Lavelocidad de transferencia del BUS.

d) Todas son ciertas.
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2.1. Conceptos basicos

El sistema operativo [ S. 0.] es el software basico o principal del ordenador. Este soft-
ware, sin el cual el sistema informatico no podria funcionar se encarga de gestionar,
por un lado, todos los recursos hardware del sistema informatico y, por otro lado, el
resto de software y/o aplicaciones informaticas con |la que poder gestionar y procesar
lainformacidn o datos que el usuario necesite.

EI'S. 0. se puede definir como un conjunto de programas, servicios y funciones que
gestionan y coordinan el hardware y el software en un sistema informatico. Es eviden-
te que el hardware por si solo no es capaz de producir, en casi ningun caso, utilidad
para ningln usuario. Este hardware se tiene que poner en funcionamiento a través de
programas o conjuntos de instrucciones que lo hagan funcionar.

Es por ello, por lo que los S. 0. son capaces de reconocer e identificar el hardware con
el que cuenta el sistema informatico y de esta forma ponerlo en marcha. Una vez que
el hardware ha cobrado vida, podremos ejecutar los programas y aplicaciones para
que el usuario pueda realizar las funciones que desea. Este software puede ser propio
del S. 0., o bien, software proporcionados por terceros, susceptible de instalarse e in-
tegrarse con el sistema operativo, aumentando |a funcionalidad de este.

ElS. 0. ofrece al usuario la forma de comunicarse con el ordenadaor, bien mediante el
teclado [interfaz texto), bien mediante otros dispositivas como ratdn, pantalla tactil
[interfaz grafica), etc.

EI'S. 0. realiza todo el trabajo dentro del equipo, haciendo que el utilizar el hardware
para el usuario no sea un problema, El usuario utiliza el hardware o sistema informati-
cao, pero se desentiende de gestionarlo o administrarlo.

Teniendo en cuenta estas caracteristicas, |0s sistemas operativos actuales se pue-
den clasificar en dos grandes bloques:

» Sistemas operativos monousuario. Los recursos hardware el software que se
esta utilizando estan a disposicion de un solo usuario. Un solo usuario sentado
delante de un solo ordenador. Normalmente equipos domesticos para uso indi-
vidual.

» Sistemas operativos multiusuario. Varios usuarios pueden utilizar potencial-
mente |0s recursos software Y hardware de un mismo ordenador. Normalmente
servidores, sistemas en red o sistemas en cloud computing.

Se puede ver claramente que un S. 0. no tiene una labor sencilla dentro del sistema in-
formatico. Es el motor de todo, hace de intermediario y controlador entre la parte fisi-
ca del ordenador, el software que se utiliza y el usuario para gestionar | administrar
SUS recursos.



El fin fundamental de un S. 0. es coordinar la utilizacion que se hace del hardware de-
pendiendo de los programas o aplicaciones que se estén utilizando. Los programas
que se utilizan en la mayoria de los casos los decide el usuario, pero en otras muchas
ocasiones son programas propios del 5. 0. los que tienen que estar funcionando para
poder hacer que los programas de usuario cumplan con su abjetivo.

En general, hardware, software y usuario se estructuran, en cuanto a la utilizacidn de
un ordenador o sistema informatico, de forma jerarquica. Veamos el esquema de |a
Figura 2.1.

APLICACIONES

SISTEMA
OPERATIVO

HARDWARE

b, vy

Figura 2.1. Jerarquia de los 5.0 [tres niveles).
Este tipo de estructura es la que permite que el usuario interactde con el hardware,
funcidn principal de cualquier S. 0.

Para realizar todas las funciones necesarias, el S. 0. cuenta con los denominados ser-
vicios. Un servicio es un tipo de aplicacion que normalmente se ejecuta en segundo
plano y que proporcionan a los usuarios las herramientas y aplicaciones necesarias
para poder utilizar los recursos del 5. 0. Estos servicios pueden utilizarse para:

» Creacidn ydepuracion de programas (editores, compiladores, depuradores, etc.).

* Laejecucion de programas, proveyendo al sistema de los recursos hardware y
software necesarios.

* Acceder de forma controlada a los dispositivos de entrada/salida.
= Gestionar de forma fiable, segura y controlada los archivos e informacidn.
» Supervisar y solucionar errores provocados por el hardware o el software,

* Suministrar informacién estadistica, de seguridad y registro de lo que se hace
en el sistema.
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La mayoria de los servicios que se instalan en un sistema informatico, lo hacen al instalar
el propio S. 0., pero también se instalan en algunas ocasiones, cuando instalamos en el or-
denador algun otro programa o aplicacion. Estos servicios son necesarios para el funcio-
namiento de muchas de las aplicaciones propias del 5. 0. y de otro tipo de software. Sin los
servicios, podemos decir, que no funcionaria nada o casi nada en el sistema.

2.1.1. Los procesos

Un proceso, o tarea, se puede definir como programa en ejecucion. El origen de un
proceso normalmente se encuentra en un programa gue se puede ejecutar y que se
denomina programa ejecutable. Este programa esta formado por un conjunto de ins-
trucciones y datos almacenados en un archivo o fichero, que cuando es ejecutado, es
decir, cuando se carga en la memoria interna del ordenador, es cuando el programa se
convierte en proceso.

Los procesos enun 5. 0. se caracterizan por:

* |n proceso ha de residir cﬂmpletamente en memaoria y tener asignadus todos
los recursos hardware | software que necesite para poder gjecutarse.

» (ada proceso esta protegido del resto de procesos par lo que, en ningln caso, otro
proceso podra escribir en las zonas de memoria pertenecientes a ese proceso.

* Los procesos pueden pertenecer al usuario o ser propios del S. 0. Estos proce-
s0s pertenecientes a los usuarios se ejecutan en el modo denominado modo
usuario del procesador (con restricciones de acceso a los recursos hardware),
Los procesos que pertenecen al sistema se ejecutan en el modo kernel 0 modo
privilegiado del procesador (podrén acceder a cualquier recurso).

Cuandoun proceso se crea, este tendra una estructura de datos llamada Blogue de
Control de Procesos [BCP), donde se almacenara informacién acerca del mismo. De
este elemento, hablaremos mas detalladamente en la siguiente unidad.

Es importante saber que, por lo general, a cada proceso se le asigna un espacio de di-
recciones de memoria en las que permanecera, normalmente, mientras esté en eje-
cucidn. Este espacio de memoria no puede ser invadido por otros procesos, ya que
provocaria el colapso del sistema informatico o lo que normalmente se conoce par col-
garse el equipo.

Para gestionar los procesos de forma adecuada, el sistema operativo normalmente
los divide en trozos de igual o diferente tamano, llamados pdginas, frames, etc. Cuan-
do se carga un proceso lo que se hace es llevarlo a la memaoria asignandole el nimero
maximo de bloques de memaria que puede emplear. En cada uno de estos bloques de
memaoria se ird almacenando cada uno de los trozos del proceso, utilizando para ello
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las técnicas de gestion de memaoria como son la memoria virtual, swapping, pagina-
cién, segmentacion u otras.

Una vez terminado el proceso, es decir, cuando finaliza la ejecucidn del mismo, el siste-
ma operativo recupera los recursos que |e habia asignado, especialmente los blogues
de memoaria asighados al proceso y las referencias al hardware utilizado por el mismo.

Terminar este punto indicando que el sistema operativo es el encargado de realizar to-
das las tareas necesarias con los procesos y que se pueden resumiren las sigu'lentes:

* Crearyeliminar procesos.
* Suspenderyreanudar procesos.
* Proveer mecanismos para la sincronizacion de procesos.
* Proveer mecanismos para la comunicacidn de procesos.
* Proveer mecanismos para manejar bloqueos entre procesos.
Para finalizar el punto, hay que indicar que |os procesos pueden encontrarse en dife-

rentes estados en el sistema: en ejecucion, bloqueado o en espera. Esto lo veremos
mas adelante en otra unidad.

2.1.2. Los archivos

Se puede definir un archive como el conjunto de informacion relacionada, general-
mente programas y/o datos.

Un archivo, también denominado fichero, es una unidad de datos o informacion alma-
cenada en algun medio externo o interno el sistema informatico, y que puede ser uti-
lizado por el propio sistema operativo o por alguna aplicacidon que el usuario decida.
Técnicamente hablando, un archivo es un flujo unidimensional de bytes que es tratado
por el sistema operativo como una Unica entidad. Es un conjunto de bits [0y 1] que re-
ferencian algdn tipo de informacian especifica como un texto, un grafico, sonido, etc.

Porlo general, los archivos son el conjunto organizado de informaciones de un mismo
tipo Yy que pueden utilizarse en un mismo tratamiento.

CARACTERISTICAS DE LOS ARCHIVOS

Todo archivo o fichero, para poder ser utilizado, debe tener un formato y ser de un tipo
en particular, para poder realizar sobre €l las operaciones adecuadas, ya que segun
sea el tipo de archivo, las operaciones a realizar en el mismo, pueden variar.
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Las caracteristicas generales de un archivo son:

Nombre y extensidn: cada archivo queda identificado por un nombre y una ex-
tension. El nombre es obligatorio pero la extensién es opcional y suele identifi-
car el tipo de archivo de que se trata,

Los nombres de archivos originalmente respondian a la regla 8.3, es decir, un li-
mite de ocho caracteres para el nombre y tres caracteres como maximo y comao
minimo para la extension. En la actualidad el nombre puede ser mucho mayar,
dependiendo del sistema de archivos, pero la extension sigue determinando el
tipo de archivo y puede ser de tres o mas caracteres.

Informacion sobre el archivo: seglin el sistema de archivos que se utilice, ade-
mas del nombre y extensidon se almacenara la fecha de creacidn, maodificacion
y de ultimo acceso.

Atributos y permisos: también poseen determinadas propiedades llamadas
atributos | permisos que determinan el ambito de visibilidad del archivo, asi
como lo que se puede hacer o no con él y quienes pueden hacerlo.

Tamano: los archivos tienen también un tamano que se mide en bytes, KiloBytes,
MegaBytes, GigaBytes, etc.

Ubicacidn: todo archivo tiene que estar almacenado necesariamente dentro del
sistema principal de archivos en un lugar concreto. Este lugar se denomina ruta
o path y serd un directorio o subdirectorio (carpeta en Windows).

Ademas de las caracteristicas anteriores, podemos decir que:

Los archivos son independientes unos de otros, aunque puedan estar interrela-
cionados.

La informacidn que almacenan en ellos es permanente.

Los archivos pueden ser utilizados por varios programas o por uno solo depen-
diendo del tipo de archive.

Lainformacién que pueden almacenar no tiene limite, teniendo en cuenta el sis-
tema de archivos en el que se encuentre.

Por dltimo, se debe indicar que los archivos pueden separarse en dos grandes gru-
pos: ejecutables y no ejecutables. Aquellos que tienen la extension COM o EXE (siste-
mas Windows) que son programas ejecutables, y el resto de archivos que tienen una
extension diferente a estas dos y que normalmente representan informacidn, datos
o cualguier otra cosa.



OPERACIONES A REALIZAR SOBRE LOS ARCHIVOS

Las operaciones a realizar sobre los archivos son independientes del sistema de ar-
chivos y del sistema operativo con el que estemos trabajando, pero es cierto que, se-
gun los casos, podremaos realizar alguna operacién mas o menos. De forma general las
operaciones a realizar sobre archivos son las de creacién, consulta, actualizacidn, bo-
rrado y renombrado, entre otras,

IDENTIFICACION Y ORGANIZACION DE ARCHIVOS

En los sistemas informaticos modernos gestionados por sistemas operativos ac-
tuales como Windows o Linux, los archivos siempre tienen un nombre y siempre se
almacenan dentro de la estructura jerarquica de directorios del sistema principal
de archivos. Enla Figura 2.2 podemos ver la estructura jerarquica de un sistema de
archivos genérico (Windows) en el que hay directorios, subdirectorios y archivos
almacenados.
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Figura 2.2. Estructura jerarquica de un sistema de archivos.

El nombre de un archivo debe ser Unico dentro de cada directorio, aungue se puede
repetir en otro directorio diferente. En definitiva, no pueden existir dos archivos con
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el mismo nombre en la misma trayectoria o ruta, entendiendo por ruta el camino que
hay que seguir desde la raiz de la estructura jerarquica (en nuestro caso c:\) hasta
donde se encuentra el archivo. Por ejemplo, la ruta C:\DATOS\WORD\Examen.doc indi-
ca donde esta el archivo Examen.doc. En este mismo lugar no puede existir otro archi-
V0 con ese mismo nombre

Respecto de los nombres de archivo, cabe indicar que la regla 0 norma 8.3, quedd ob-
soleta hace anos y por lo general los nuevos sistemas de archivos de los sistemas
operativos actuales, permiten nombres de archive que contengan espacios en blanco
0 caracteres especiales.

Por otro lado, la distincidn entre mayusculas y minusculas en los nombres de archivo
esta determinada por el sistema de archivos. Los sistemas de archivos UNIX/LINUX
distinguen normalmente entre mayusculas y minusculas, y permiten a las aplicacio-
nes a nivel de usuario crear archivos cuyos nombres difieran solamente en si los ca-
racteres estan en mayusculas o mindsculas, En Windows, dependiendo de la version
del sistema operativo, no se diferencian entre mindsculas y mayusculas, por lo que
sera igual, por ejemplo log.txt que LOG.TXT. Actualmente la norma en versiones de
Windows 10 ha cambiado y ha evolucionado con algunos matices.

ATRIBUTOS Y PERMISOS DE LOS ARCHIVOS

Todos los sistemas de archivos proparcionan métodos para proteger los archivos
frente a dafos accidentales o intencionados. Los sistemas operativos asignan a los
archivos los denominados atributos o permiﬁms_

Con estos atributos y permisaos, se indica que se puede o no hacer sobre un archivay
la visibilidad del mismo dentro de la estructura del sistema de archivos y qué usuarios
0 usuarios pueden hacer qué cosas en el archivo o incluso en el directorio.

Los atributos que se pueden asignar aun archivo dependeran del sistema operativo y
del sistema de archivos utilizado. Como norma general los atributos y permisos pue-
den ser del tipo:

* Readonly. 0 solo lectura, indicando que el archivo solamente puede ser leido,
pero no escrito o modificado.

* Hidden. U oculto, indicando que el archivo existe, pero, de forma predetermina-
da, no se podra ver.

* System. (0 atributo de sistema para indicar que el archivo en cuestidn es un ar-
chivo de tipo especial de uso exclusivo para el sistema. Este tipo de archivos
suele estar ocultos.
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* Archive. 0 atributo de archivo. Es exclusivo de sistemas Windows y si lo tiene
un archive, es porque ha sido creado o modificado. Si este atributo se elimina y
el archivo posteriormente vuelve a tenerlo, se debe a que alguna aplicacion lo
ha modificado.

2.1.3. Llamadas al sistema

Cuando los programas pasan a ser procesos, estan en ejecucidn o finalizan, en todos
los casos, realizan llamadas al sistema operativo para solicitar algun servicio que les
sea necesario.

En entornos Windows, las llamadas al sistema se denominan APl [Windows Applica-
tion Programming Interface). Es un conjunto de comandos, funciones y protocolos
residentes en bibliotecas generalmente dindmicas, también llamadas DLL [Dynamic-
Link Library]) que permiten que una aplicacién se ejecute en un sistema operativo
concreto.

En otras palabras, las APl permiten a los desarrolladores del sistema operativo
crear programas especificos que se puedan utilizar por otros programas para ini-
ciarse, ejecutarse, terminarse, y sobre todo y lo mas importante, para comunicar-
se entre ellos.

Por ejemplo, cuando el usuario lee su correo electrénico a través de la pagina web,
este introducira su nombre de usuario y contrasefa para poder iniciar sesion.
Pues bien, la aplicacion web que estd utilizando para leer su correo electrénico usa
una APl para enviar el nombre de usuario y contrasena a un servidor en el que es-
tos datos se validaran mediante otra aplicacion. El servidor respondera de forma
satisfactoria o no a |la peticidn. En caso de ser correctos los datos, el servidor res-
pondera enviando por la red |os correos electronicos al equipo del usuario a traves
del navegador.

Lo que el usuario ve no es lo que se ejecuta, ya que cuando se ejecuta cualquier apli-
cacion, detrds de ella, hay un monton de instrucciones, cddigo y otros programas en-
cargados de hacer que la aplicacidn del usuario que se esta ejecutante tenga acceso
a la tarjeta de red, al sistema de sonido, a la impresora, etc. Todas las aplicaciones o
servicios que se gjecutan al ejecutar una o varias aplicaciones se comunican entre
ellos gracias alas API.

or ejemplo, una APl muy conocida por todos es la barra de tarea de Windows que nos
Por ejemplo, una APl muy da por tod lab det de Windows q
permite interactuar entre aplicaciones, pasandolas de primer a segundo plano, o rea-
lizando otro tipo de operaciones.
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Las funciones APl son muchas, pero entre las mas importantes podemos encontrar
las siguientes:

* [epuracidon y manejo de errores.

* Control de dispositivos de entrada/salida.

¢ Comunicacidn entre procesos.

* Manejo de la memoria.

* Manejode energia.

* Almacenamiento.

* Informacion del sistemna,

* GDI (Graphics Device Interface] o interfaz grafica de Windows.

Enla Figura 2.3 podemos ver de qué forma realizan las llamadas al sistema aplicacio-
nes en entornos Linux o Windows.

ra "1. F Ty
APLICACIONES APLICACIONES
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S : "
4 . <4
SISTEMA : i
OPERATIVO A Win 32 DLL
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e - ; i "l-'
Linux @' ~ Llamadas al sistema
; i
SISTEMA l'!;
OPERATIVO .U
'\ .
Windows

Figura 2.3. Llamadas al sistema en Linux y Windows.

En los primeros sistemas operativos como el D0S, cuando se creaban programas eje-
cutables, se incluian dentro de los mismos programas ejecutables las denominada
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librerias de enlace estdtico, es decir, cada programa ejecutable, cuando era compila-
do [compilacidn: conversidn del lenguaje en el que se crea un programa por el progra-
mador al cddigo que entiende el ordenador] inclufa, junto con el cédigo recién creado,
todas las librerias necesarias. De esta forma, cuando se ejecutaba un tipo de progra-
mas de este tipo, se cargaba en memoaria la aplicacidn en si misma, y todo el conjunto
de librerias necesarias para que este programa se ejecute. Estas librerias se anadian
a cada programa que se creaba, haciendo que diferentes programas utilizaran e inclu-
yeran en su codigo exactamente las mismas librerias.

Hoy por hoy con el uso de DLL, cuando se crea y ejecuta una aplicacion actual, la apli-
cacion solamente incluye el cddigo propio de la aplicacidn y mediante las llamadas al
sistema lo que hace es cargar aquellas DLL o librerias que necesita y que con segu-
ridad también seran utilizadas por otras aplicaciones, De esta forma los programas
ejecutables actuales, es decir, las aplicaciones que ejecutamos son mas ligeras y ra-
pidas que las antiguas aplicaciones que utilizaban librerias de enlace estatico.

Las API (la Figura 2.3) mas comunes son tres:

* Win32 para Windows. Este tipo de APl es creado por Microsoft, cuando se evo-
luciona de los sistemas operativos antiguos [Windows 95, 98] que trabajaban
en arquitecturas de 16 bits, a sistemas operativos en entornos de 32 bits. Esta
necesidad surge, ya que las APl para sistemas en 16 bits:

— No soportan nombre de ficheros largos, solo el formato 8.3 de sistemas
operativos monousuario como el DOS.

— No tienen APl de comunicaciones.
— No soporta las capacidades Plug & Play.

» POSIX [Portable Operating System Interface, y X viene de UNIX] para sistemas
basados en POSIX como lo son, Unix, Linux, Mac 0S, y la mayor parte de distri-
buciones derivadas de UNIX existentes en el mercado. Sus principales caracte-
risticas son:

EI STANDARD POSIX es una familia de estandares que pretenden generalizar las
interfaces de los sistemas operativos para que las aplicaciones que se disefian
puedan ejecutarse en diferentes plataformas. Entonces, se dird que POSIX esta
encaminado a la portabilidad de aplicaciones entre sistemas operativos.

» Java APl para la Java Virtual Machine o maquinas virtuales de Java, Ofrece fun-
ciones de uso comun para el programador como, por ejemplo, creacion y ma-
nejo de interfaces graficas de usuario, manejo de archiveos, funciones de red,
comunicacidon entre programas, entre otros.
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Terminar este punto indicando que las llamadas al sistema constituyen un interfaz
[medio de comunicacién] entre el programa que se estd ejecutando y el sistema ope-
rativo. Estas llamadas estan implementadas generalmente por instrucciones en len-
guajes de bajo nivel [ensamblador] y se pueden clasificar en cuatro clases:

» Control de procesos: sirven para cargar, pausar o detener un programa normal
o anormalmente [procesos).

» Manipulacidn de archives: crean, abren, borran, cierran, leen, escriben y mue-
ven archivos o ficheros. También obtienen, modifican y asignan atributos y per-
misos a archivos o ficheros.

. Hanipula:iﬁn de dispnsiti\rus: demandar el uso de un dispusitivu o liberarlo
también es una de |las funciones de |las llamadas al sistema.

* Mantenimiento de la informacidn: obtener y establecer datos del sistema como
fecha, hora, informacion del BIOS, atributos de procesos, etc.

2.1.4. El ndcleo del sistema operativo

El ndcleo de un sistema operativo se puede definir como el corazén del propio siste-
ma operativo. Es el encargado de que el software y el hardware del sistema informati-
co puedan trabajar juntos de forma ordenada.

Al nicleo del sistema operativo también se le llama kernel ['nuclec’ en aleman). Es la
parte de un sistema operativo que interactua de forma directa con el hardware del sis-
tema informatico de tal forma que cuande un usuario ejecuta aplicaciones o imprime o
hace cualquier otra cosa, el nucleo es el que hace que el hardware esté a disposicion de
las aplicaciones que el usuario esta utilizando. Es por lo que se puede decir que el ndcleo
del sistema operativo permite al usuario utilizar el sistema informatico en su conjunto.

Ya hemos visto en el punto anterior que el software se comunica con el sistema ope-
rativo, o el sistema operativo con el software, através de las llamadas al sistemna. Las
llamadas al sistema indican al ndcleo del 5. 0. que realice tareas como abrir y escribir
un archivo, ejecutar un programa, finalizar un proceso, etc.

También hemos visto que el nucleo del sistema operativo accede al hardware a través
de los drives o controladores, gque son un tipo de archivos especiales que permiten
precisamente eso, comunicar el sistema operativo con el hardware.

Las funciones mas importantes del nucleo de un sistema operativo, sea de tipo Win-
dows o Linux son:

* Administracion de la memoria paratodos los programas, procesos o servicios
que estan en ejecucidn.



» Administracin del tiempo de procesador que los programas y procesos en eje-
cucion utilizan.

» Acceso a los dispositivos de entrada salida.

Hablando de forma un poco mas técnica, el nicleo es una coleccién de programas (madu-
los) de software que se ejecutan en forma privilegiada (modo privilegiado o supervisor),
cuestién que ya hemos visto en puntos anteriores. Gracias a este modo de ejecucién, los
madulos, por lo tanto, el ndcleo, tiene acceso a todos los recursos del sistema.

Los madulos que componen el nicleo o kernel se ejecutan de forma permanente
mientras el sistema esta en ejecucidn, por lo que es normal que los médulos o progra-
mas que lo componen residan en memoria. Cuando encendemos el ordenador, vemos
que se carga el sistema operativo y pasado un rato podemos decir que el sistema ope-
rativo se ha cargado. Esto es la carga del ndcleo en memoria. Pero no todo el nucleo
Se cargaen memoria, ya que hay partes, que por utilizarse de forma esporadica o so-
lamente de vez en cuando, siguen almacenadas en el disco duro 4 sin cargarse en me-
moria hasta que son necesarias.

Par ello observaremos que cuando se inicia un sistema operativo, narmalmente, va mejor
que después de llevar encendido varias horas o dias, ya que cuando esto ocurre, observa-
remos que el equipo puede volverse algo mas lento al disponer de memos memoria princi-
pal libre, de la que disponia inmediatamente después de haber iniciado el sistema.

Hoy por hoy, los nacleos de los sistemas operativos de entornos de 64 o 128 bits se
disefan para realizar el minimo trabajo, dejando a cada proceso que realice el resto de
operaciones necesarias para su ejecucion.

El ndcleo de un sistema operativo normalmente contiene el cédigo necesario para rea-
lizar las siguientes funciones:

* Manejo de interrupciones.

* Manejo de procesos: creacién y destruccion, cambio de estado, suspensian y
reanudacion, sincronizacion de procesos, comunicacion entre procesos, etc.

* Gestién y manipulacion del BCP o bloque de control de procesos.

* Ayuda a la gestion de entrada/salida, memaoria, archivos, etc.

2.1.5. Elintérprete de comandos

Elintérprete de comandos permite la comunicacion entre el sistema informatico y el
usuario a través de las denominadas interfaces, de las que hablaremos un poco mas
adelante en esta unidad.
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Actualmente se suele utilizar interfaz grafica para la gran mayoria de los trabajos,
aungue se siguen utilizando, especialmente por los administradores de sistemas, in-
terfaces de texto sobre todo cuando se trabaja en Linux o Unix.

Aunque actualmente las interfaces gréaficas de usuario [GUI: Graphical User Interfa-
ce) facilitan el trabajo cotidiano, todavia existen funciones, como la automatizacién
de tareas, que se resuelven mejor desde la linea de comandos utilizando los llamados
intérpretes de comandos.

Elintérprete de comandos de Windows y Linux, en cuanto a su funcionalidad viene a
ser la misma. Son similares en aspecto, se pueden utilizar teclas especiales, etc., pero
el de Linux es mas potente que el de entornos Windows de sobremesa.

Enla Figura 2.4, podemos ver tres intérpretes de comandos actuales, en entornos:

» Windows. Maneja intérpretes de comandos, segun versiones, como saon el co-
mand.com [versiones antiguas de Windows y D0S] y el cmd.exe en versiones
actuales. Desde XP también se puede utilizar el Power Shell como intérprete de
comandos, con una potencia muy superior en cuanto a semantica y confeccidn
de instrucciones.

* Linux [shell o terminal]. Algunos de los intérpretes de comandos mas cono-
cidos en Linux son: Korn Shell [ksh), C Shell [esh], Bourne Shell (sh], Bourne
Again Shell [bash], Tcsh, Z Shell [Zsh], etc.
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Figura 2.4. Intérpretes de comando.
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La realidad es que para administradores de sistemas, programadores y profesionales
de la informatica, el intérprete de comandos ofrece una serie de ventajas que jamas
podran obtenerse al trabajar en entornos graficos. Si bien es cierto que se necesita un
pequeno aprendizaje y es una interfaz menos intuitiva, los intérpretes de comandos
ofrecen ventajas tales coma:

* Mayor capacidad de expresidn semantica pudiendo formular expresiones com-
plejas que no tienen equivalencias en entornos graficos.

* Menor consumo de recursos Y mayor productividad del sistema.

» Posibilidad de programar ficheros de procesos por lotes [batch en Windows) o
guiones [Scripts en Linux].

Para ejecutar los intérpretes de comandos en cada uno de los sistemas operativos,
simplemente ejecutaremos eso, un programa que es el intérprete de comandos. Vea-
mos algunos ejemplos:

* Windows 7. Para ejecutar un intérprete de comandos, ejecutaremos la siguien-
te secuencia: Inicio, ejecutar y dentro de la caja de texto que aparece, introducir
cmd.exe g pulsar Enter. También podremos pulsar el botdn de Inicio -» Todos los
programas -» Accesorios -» Simbolo del sistema. En versiones Windows Server
(anteriores a 2012 Server) se ejecutara de la misma forma.

* Windows 10. La secuencia de ejecucion seria situar el ratén en la parte inferior
izquierda, en el logo de Windows 10, y pulsando el botén derecho del raton, ele-
gir Simbolo del sistema en una de sus dos opciones.

» Linux Ubuntu. Simplemente iremos a la barra DASH, parte superior izquierda, y la
pulsaremos. En la caja de texto que aparece introduciremos Terminal mostrandose
el icono que representa el intérprete de comandos. Basta con hacer clic sobre €l.

2.2. Funciones

El sistema operativo es el programa mas importante de un sistema informatico u or-
denador. Como recordaremos, el 5. 0. es un conjunto de programas que hace dos co-
sas fundamentales:

= Administrar, gestionar y organizar el hardware y software del equipo. Respecto del
hardware poniendo en contacto las unidades funcionales [UCP, UC, UAL y RAM] con los
periféricos y resto de componentes hardware. Respecto del software organizando los
programas, procesos | servicios para que puedan ser Utiles en el sistema informatico.

* Daralusuario la capacidad de comunicarse con el sistema informatico u orde-
nador, poniendo a disposicidn del usuario un medio de comunicacion entre €l y
el sistema operativo. Este medio de comunicacidn, llamado interfaz, permite al
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usuario comunicarse con el sistema informatico actuando como traductor en-
tre nosotros Y la maquina, y viceversa. Ya veremos mas adelante que las inter-
faces de usuario pueden ser de tipo texto o de tipo grafico.

Respecto de las funciones de un sistema operativo, cabe indicar las mas importantes
tales como:

» Gestionar el procesador o la UCP: repartir el tiempo de CPU en sistemas multi-
tarea o multiusuario para que el sistema sealo mas eficiente pusible,

* Gestionar la memoria interna o RAM: asignando a cada proceso el espacio de
memaria necesario Y asegurando que no ese espacio de memoria no sea inva-
dido por otro proceso.

* [Gestionarla memoria virtual: cuando la memoria RAM es insuficiente, el 5. 0.
tiene que ser capaz de utilizar los dispositivos de almacenamiento como si de
memoria RAM se tratase. Ya verermnos esto mas detenidamente.

* bGestionarell/D: el S. 0. gestiona y utiliza los dispositivos de entrada/salida a
traves de los controladores o drivers y de las interrupciones.

» Gestionar los procesos: se encarga de que las aplicaciones se ejecuten ade-
cuadamente, asignando a cada una de ellas los recursos hardware y software
necesarios para su correcto funcionamiento.

* Gestionar los permisos de acceso a hardware y software: el S. 0. tiene que ga-
rantizar que cada usuario sentado a la maquina, o de forma remota por |a red,
acceda solamente a aquello que puede acceder. Para ello el 5. 0. gestiona los
permisos o privilegios para que los recursos sean solamente utilizados por
hardware, software § usuarios que tengan las autorizaciones sobre ellos.

» Auditoria: el S. 0. tiene que ser capaz de llevar un registro de acceso que se ha
hecho a qué informacidn o archivo y por quién, con el fin de garantizar |a fiabili-
dad y eficacia del sistema.

» Gestionar el sistema de archivos: crear archivos, modificar sus permisos, sus
contenidos, borrarlos, ocultarlos, etc. Todas estas labores tienen que poderse
hacer por el usuario, eso si, gracias al 5. 0.

» Gestionar informacién de diagndstico y deteccidn de errores: el propio S. 0. ge-
nerainformacion que a él mismo le servira posteriormente para comprobar el
correcto funcionamiento del sistema.

Como podemas deducir de las explicaciones anteriores, un S. 0. tiene que ser capaz de hacer
todo o casi todo dentro de un sistema informatico. Hardware y software se gestiona y con-
trolacon el S. 0. que se comunica con el usuario a través de las interfaces de texto o graficas.
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2.2.1. Interfaz de usuario

La interfaz de usuario es el medio con que el usuario puede comunicarse con una ma-
quina, equipo, ordenador o dispositivo fijo o mavil, y comprende todos los puntos de
contacto entre el usuario y el equipo.

Las interfaces de usuario se pueden clasificar en tres tipos, dependiendo de con qué
parte o componente del sistema infarmatico interactue el usuario.

* Unainterfaz de hardware. En esta clasificacién incluiremos los dispositivos uti-
lizados para introducir informacidn a procesar, para procesar informacion o
para ver informacion procesada, Los elementos estandar de este tipo de inter-
faz son teclado, ratén y pantalla. En general se puede entender como un con-
junto de controles o dispositivos que permiten que el usuario y la maquina se
comuniguen.

» Unainterfaz de software. Este tipo de interfaz es aquella en |la que el usuario pue-
de ver informacidn de lo que esta haciendo, es decir, analizar procesos o utilizar
herramientas, bien con el teclado o con el ratdn, observando los resultados, nor-
malmente en |a pantalla. Son programas, o parte de ellos, que permiten expresar
las drdenes al ordenador o sistemna informatico o visualizar su respuesta.

Segun como el usuario interactue con un sistema informatico, la interfaz sera de unou
otro tipo. Si bien es cierto que hoy por hoy casitodos los S. 0. cuentan con varios tipos de
interfaces, adn siguen existiendo versiones que solamente cuentan con antiguas inter-
faces, ya que estas le confieren mayor eficacia al sistema. Existen varios tipos de inter-
faces de usuario, que podemos ver en la Figura 2.5, que son las siguientes:

* Interfaz de linea de comandos [Command-Line Interface, CLI] o interfaz de texto.
Recordemos el punto 2.1.5. de esta unidad en la que hablamos del intérprete de
comandos. Pues este elemento es el utilizado para introducir érdenes al ordena-
dor, eso si, utilizando exclusivamente el teclado construyendo comandos con ca-
racteres alfanuméricos. Utilizada en 1978 por sistemas operativos del tipo DOS.

* Interfaces graficas de usuario [Graphic User Interface, GUI). Permiten comuni-
carse con el equipo de forma rapida e intuitiva normalmente a través del raton.
Pueden serinterfaces como Explorer, en Windows o Gnome o Kde en Linux. Uti-
lizada en 1984 por APPLE y sistemas Windows 3.0 y posteriores.

» Interfaz natural de usuario [Natural User Interface, NUI). Son elementos de
comunicacidn entre usuario y sistema informatico, utilizando caracteristicas
naturales de los usuarios para comunicarse entre ellos como son el tacto [pan-
tallas tactiles], la voz [sistemas de reconocimiento de voz). Utilizada en 2007
por APPLE y sistemas Windows a partirde Windows 7 con pantalla tactil.



* Interfaz orgénica de usuario [Organic User Interface, OUI). Interfaces de usuario
que manejan dispositivos como pantallas no planas que pueden cambiar activao
pasivamente sus formas e incluso |a via de entrada de forma fisica o analégicas.
En este tipo de interfaces es normal que los medios o dispositivos de salida de in-
formacidn también lo sean de entrada. El término orgdnico es utilizado, no solo
por las tecnologias que sustentan las novedades en este ambito a nivel electroni-
co, sino también por la inspiracidn de millones de formas organicas que podemos
observar en la naturaleza, la variedad de formas sorprendentes que a menudo
son transformables y flexibles, adaptables y naturalmente en constante evolu-
cion, aunque extremadamente resistentes y fiables al mismo tiempo. Utilizada en
la actualidad por la gran parte de dispositivos, especialmente moviles.
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Figura 2.5. Interfaces de usuario.



Larealidad nos lleva a hablar de las interfaces mas usuales y comunes en el mundo infor-
matico. Estas son aquellas que normalmente, entre sus elementos fundamentales, inclu-
yen elementos como menus, ventanas, contenido grafico, cursor o pitidos y algunos otros
sonidos que el ordenador puede hacer y que el usuario tiene identificado y asociado con
algo que ocurre. Por ejemplo, el pitido que da el sistema cuando se produce un error.

Las funciones de una interfaz, sea de texto o grafica, son muchisimas, pero entre las
mas importantes podemos indicar las siguientes:

* Puestaenmarchay apagado del sistema informético con diferentes modos de
funcionalidad.

* (estion de archivos y directorios.

* (Comunicacion con otros sistemas.

» Configuracion de la propia interfaz y entorno de usuario.
* [ntercambio de datos entre aplicaciones.

* Control de acceso de usuarios y de informacion

» Sistema de ayuda online o local interactivo.

2.2.2. Gestion de recursos

Como ya sabemos, el sistema operativo (S. 0.) es el programa o conjunto de progra-
mas que efectida la gestion de los procesos bdsicos de un sistema informatico y per-
mite la gjecucion ordenada y coordinada del resto de las operaciones.

Los recursos que gestiona un sistema operativo son los que podemos ver en la Figu-
ra 2.6, y son los siguientes:

I !;l Procesador y Entrada salida y

precesas periféricas

N\

RAM

Sistema
operativo

O

Software, datos y
aplicaciones

Figura 2.6. Recursos que gestiona un sistema operativo.



GESTION DEL PROCESADOR Y PROCESOS

Un proceso o tarea se puede definir como programa en ejecucion. Los procesos en un
S.0.secaracterizan por:

* Un proceso para empezar su ejecucion ha de residir completamente en memo-
ria y tener asignados todos los recursos que necesite.

» Cada proceso esta protegido del resto de procesos; ningln otro proceso podra
escribir en las zonas de memoria pertenecientes a ese proceso.

» Los procesos pueden pertenecer al usuario o ser propios del S. 0. Estos proce-
505 pertenecientes a los usuarios se ejecutan en el modo denominado modo
usuario del procesador [con restricciones de acceso a los recursos hardware).
Los procesos que pertenecen al sistema se ejecutan en el modo kernel o modo
privilegiado del procesador [podran acceder a cualquier recurso).

* (ada procesotendra una estructura de datos llamada blogue de control de pro-
ceso [BCP), donde se almacenara informacion acerca del misma.

* Los procesos se podran comunicar, sincronizar | colabarar entre ellos.

Ademas de |las caracteristicas anteriores, tengamos en cuenta que a cada proceso se
le asigna un espacio de direcciones légicas en memoria. Este espacio de memaoria es
igual al maximo que nuestro S. 0. es capaz de gestionar [enun S. 0. de 32 bits se lle-
gard hasta4 GB > 2%).

Hay que recordar que cualquier programa que se esté ejecutando en un ordenador es
un proceso, ya que desde ese momento el programa, denominado ya proceso, se pue-
de ejecutar, se puede detener o se puede bloquear, entre otras muchas cosas. Nece-
sariamente tiene que estar ubicado en memaoria RAM o ser gestionado por el sistema
operativo mediante las teécnicas de memoria virtual, que mas adelante veremos. Cada
proceso, para poder ser ejecutado estara siempre cargado en memoria principal, pero
no solamente las instrucciones del propio cddigo que lo componen. También estaran
en memoria los datos a los que afecta la ejecucidn del mismo.

Durante la ejecucién de un proceso, el propio proceso, con el resto de los procesos
que se estan ejecutando de forma concurrente en el sistema, por el uso de los recur-
sos hardware y a veces por los recursos software.

El reparto de los recursos del sistema entre los distintos procesos y su ejecucion con-
currente se conoce como multiprogramacion o programacion por hilos o hebras. Los
sistemnas operativos disponen de los servicios necesarios para la gestion de los pro-
cesos, tales como su creacion, terminacion, ejecucion periddica, cambio de prioridad,
etc. Ademas, durante su existencia los procesos pasan por distintos estados cuyas
transiciones estan controladas porel S. 0.



De forma general e independientemente del sistema operativo, los procesos se pue-
den crear de varias formas:

» Alarrancar o cargar el sistema operativo, este ejecuta procesos necesarios
para llevar a cabo distintas funciones.

* Pordeseo de un usuario del sistema, escribiendo un comando en una linea de
comandos o haciendo clic encima de algln icono.

» Cuando un proceso hace una llamada al sistema para crear un nuevo proceso
(Windows - CreateProces(], Linux - fork[]).

También existen varias formas de acabar con los procesos:
» Elprocesoacaba de ejecutarse de forma normal.

* Elproceso ha sufrido un error o un bloqueo por no disponer de hardware o soft-
ware para poder continuar.

* Por peticién de un usuario del sistema, escribiendo un comando en una linea de
comandos o pulsando encima de algun icono.

» Cuando un proceso hace una llamada al sistema para acabar con un proceso
[Windows - ExitProcess|( ], Linux > kill[]).

Los procesos que se ejecutan en un ordenador pueden estar en primer plano o segun-
do plano, los de primer plano interactdan con los usuarios, y los de segundo plano o
[servicios en Windows y demonios/daemons en Linux] realizan una funcidn especifi-
ca sin tener que actuar con el usuario [aunque podrian hacerlo).

El sistema operativo tiene herramientas para controlar procesos y servicios, depen-
diendo del sistema operativo y del entorno que estemos utilizando (modo comando o
modo grafico, también se llama interfaz de texto o interfaz grafica). Asi podemos ver
los procesos y servicios que se ejecutan en nuestro ordenador de una forma u otra.

GESTION DE MEMORIA

La parte del S. 0. que administra la memaoria es el administrador de memoria o MMU [Me-
mory Management Unit). Su labor es llevar en un registro las partes (direcciones) de
memoria que se estan utilizando y las que no. De esta forma, reservara espacio de me-
moria para los nuevos procesos Y liberard el espacio de los procesos que han finalizado.

También se encarga de gestionar el intercambio de datos entre memoria y disco,
siempre y cuando los procesos sean tan grandes que no quepan de una sola vez en
memoria. Esto se denomina gestion de memoria virtual y que todos los sistemas ope-
rativos actuales pueden gestionar,



La gestion de memoria es importante cuando trabajamos en sistemas operativos multita-
rea/multiusuario [aquellos que pueden ejecutar varios procesos alavez | a suvez tener a
varios usuarios conectados al sistema), y alin mas en sistemas operativos multihilo o mul-
tihebra (ejecucidn de varias instancias de un mismo proceso en el mismo contexto), ya
que se comparten espacios de memoria en donde estan algunas variables [variables com-
partidas) y a las que acceden varios procesos o hilos de un proceso. En este caso la memo-
ria tiene gue ser gestionada y controlada por el S. 0. de tal forma que cada proceso o hilo de
proceso utilice el espacio de memoria, sin afectar a otros espacios de memoria, en los que
puede haber datos o registros con informacion para otros procesos o hilos de un proceso,

En general la gestidn de memaria es sencilla en sistemas operativos monoproceso/mo-
nousuario. Al introducir la multitarea/multiusuario, la cosa se complica, ya que es nece-
sario disponer de varios procesos residentes simultaneamente en memoria.

Enestos casos, una de |as opciones que aplica el sistema operativo es dividir la memo-
ria en particiones fijas, disponiendo el S. 0. de una cola de procesos que solicitan entrar
en memoria. El MMU tiene en cuenta los requerimientos de memaria de cada uno de los
procesos | las particiones o trozos de memaria disponibles.

Vinculado con la multitarea esta el concepto de intercambio (swapping], debido a que
los procesos en espera de asignacion de memoria RAM pueden ser llevados al disco
temporalmente y dejar libre la parte de memaria que ocupan para gque otros procesos
entren en gjecucion. Los procesos se pueden cargar siempre en la misma posicion de
memoria o en otra. Este problema es solventado a través de la reubicacion, que puede
ser estatica o dinamica.

La mayor dificultad en el disefio con las particiones fijas es |la adecuada seleccion de los
tamanos de las mismas, puesto que puede derivar en un desaprovechamiento o frag-
mentacion de lamemoria. Esta fragmentacion puede ser interna, que aparece cuando
parte de la memaoria no se esta usando porque esta reservada y pertenece a una par-
ticidn asignada a un proceso que no hace uso eficiente de ella, o externa, que ocurre
cuando una particion disponible no se emplea porque es muy pequena para cualquiera
de los procesos que estan esperando espacio libre de memoria.

Cuando se ejecuta un conjunto dinamico de procesos, a veces no es posible encontrar las
particiones de memoria adecuadas. Para ello, lo que se hace, seglin el tipo de sistema ope-
rativo, es disponer de particiones de tamano variable y de ubicacién también variable. Este
tema complica sobremanera la gestion de memoria, ralentizando considerablemente el
sistema, pero ofreciendo como alternativa, que todos los procesos podran ser ejecutados,

El principal problema que se plantea en estas situaciones es el de disponer de un re-
gistro de las particiones libres y ocupadas que sea eficiente tanto en el tiempo de
asignacian como en el aprovechamiento de la memoria.
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GESTION DE ENTRADA/SALIDA Y PERIFERICOS

Una de |las tareas mas importantes del ordenador, y en particular de la Unidad Central
de proceso, es relacionar y comunicar las unidades periféricas [periféricos de entra-
da/salida) con los componentes internos del equipo [memoria, procesador, buses].

Esta comunicacion se realiza a traves del gestor de entrada/salida ubicado en la pla-
ca base del ordenador. Este componente integrado en la circuiteria de |a placa base se
denomina chipset y una de las funciones que realiza, entre otras muchas, es precisa-
mente la de comunicar las unidades funcionales del equipo con los periféricos de en-
trada y/o salida.

Enla Figura 2.7 podemos ver de qué forma se interrelacionan sistema informatico, pe-
riféricos, gestor de entrada/salida y usuario.

SISTEMA INFORMATICO

Pariféricos de SALIDA

UEUARIO

Figura 2.7. Gestian de entradassalida.

Cuando conectamos los periféricos a la placa base y cuando les suministramos co-
rriente, se produce la comunicacidn. Pero, para que la comunicacion sea verdadera y
tenga sentido, es necesario que la UCP se encargue de dicha comunicacidn.

El sistema informatico necesita ser regido y coordinado, en tanto en cuanto, todos los
dispositivos hardware tienen que estar coordinados y a disposicion de las aplicacio-
nes y de los usuarios del sistema. Esa funcion la realiza la UCP. Necesita, ademas, un



sistema de buses de comunicacion que permita a la UCF comunicarse con todos los
elementos de dicho ordenador. Vemos como esta comunicacion puede realizarse di-
rectamente a la placa base del ordenador, y otras veces sera necesario incorporar una
tarjeta controladora, la cual hara de intermediaria entre el dispositivo en cuestion y la
placa base del ordenador, en la cual se halla situado el auténtico cerebro del ordena-
dor, la UCF.

Hay que destacar las interfaces como medio de comunicacion entre hardware | soft-
ware a través del S. 0. Recordemnos el punto 2.2.1 de esta unidad.

2.2.3. Administracian de archivos

Los archivos también denominados ficheras [file] representan una coleccion de in-
formacion (datos relacionados entre si), localizada o almacenada en alguna parte del
sistema de archivos.

Técnicamente hablando, un archivo es un flujo unidimensional de bytes que es trata-
do por el sistema operativo como una unica entidad. Es un conjunto de bits que refe-
rencian algdn tipo de informacidon especifica como un grafico, un texto, sonidos, etc.

Los archivos son el conjunto organizado de informaciones de un mismo tipo y que
pueden utilizarse en un mismo tratamiento.

Las operaciones a realizar por un 5. 0. sobre los archivos suelen ser las siguientes:

* Creacidn. Operacidn que consiste en que un archivo o fichero exista dentro de
la estructura de archivos. En el proceso de creacion, se le dara un nombre y una
extension. Cuandoun archivo es creado, este tiene unas caracteristicas que lo
discriminan del resto como el nombre incluyendo o no |a extensidn. El formato
del nombre dependera del sistema operativo y del sistema de archivos con el
que estemos trabajando. Este dato es asignado por el sistema o por el usuario.
Elresto de caracteristicas como atributos, hora y fecha de creacidn, dltima fe-
cha de acceso, dltima fecha de modificacion, tamano, etc., son datos asignados
por el sistema.

Consulta, Operacion que consiste en acceder a su contenido para verlo.

Actualizacién. Modificacion del contenido o de alguna caracteristica del ar-
chivo.

Borrado. Eliminacidn total del archivo, dejando libre el espacio de almacena-
miento que ocupaba.

Renombrado. Consiste en cambiar el nombre o la extensidon al archivo.



COMPRESION DE ARCHIVOS

La magnria de los sistemas actuales dispunen de herramientas Especﬁ‘icas para com-
primir archivos.

La operacién de compresion consiste en hacer que un archivo ocupe menos tamano
en el espacio de almacenamiento eral, operacion que se suele hacer para copiar archi-
vos a otros soportes o para la realizacion de copias de seguridad.

Siel sistema operativo no tiene herramientas propias de compresidn, podremos uti-
lizar cualquier tipo de aplicacién informatica como Winrar, WinZip, entre otros para
comprimir los archivos.

La gran diferencia es que, si utilizamos herramientas propias del sistema operativo,
la compresion y descompresion sera transparente para el usuario. Por el contrario, si
utilizamos herramientas adicionales, esta operacidn necesitara de la intervencion del
usuario.

Supongamos que el sistema operativo dispone de una herramienta propia de compre-
sion, como Windows XP o Vista. Si comprimimos un archivo, nosotros lo veremos igual
en la estructura del sistema de archivos, con su nombre, extension, etc. Simplemen-
te, cuando lo abramaos, el archive se descomprimira de forma automatica y se ejecu-
tara con la aplicacion a la que este asociado.

Si, por el contrario, utilizamos herramientas adicionales, el archivo cambiara de tipo.
Tendra el nombre que queramos, pero la extension sera diferente, y necesitaremos
extraetlo para poder abrirlo y utilizarlo. Ademas, es importante tener en cuenta que
este archivo solamente lo podremos abrir en sistemas operativos que dispongan de
la herramienta adecuada para descomprimirlo.

Yaveremos en cada uno de los sistemas operativos cdmo podemos comprimir los ar-
chivos con herramientas propias del sistema. Por otro lado, en el CD-ROM del alumno
se puede encontrar un pequeno manual de cémo comprimir archivos con un programa
de los mas utilizados en sistemas Windows, el WINRAR.

CARACTERES COMODINES

Los comodines se utilizan para identificar varios archivos de una sola vez especial-
mente cuando realizamos operaciones sobre ellos. Estas operaciones podran ser ta-
les como borrado, copia, movimiento, etc.

Los comodines se llaman asi porque pueden sustituir a un caracter o a varios en los
nombres de archivo.



Los caracteres comodines son utilizados por sistemas Windows o LINUX, especial-
mente en modo comando. En particular para los sistemas operativos Windows, y es-
pecialmente en entorno comando. Estos caracteres son los siguientes:

» Caracter? Representa cualquier caracter valido en el nombre de un archivo.
Solo sustituye o representa uno de ellos.

= Cardcter *. Representa uno o mas caracteres validos en el nombre de un archi-
vo. Sustituye caracteres por el principio, por el final o por el centro del nombre
de archivo especificado.

En modo comando, la mayoria de las drdenes de manejo de ficheros que pueden in-
cluir trayectorias aceptan caracteres comodines, a excepcion de la orden TYPE.

OPERACIONES CON ARCHIVOS

En esta parte, si es el caso, explicaremos los comandos para realizar las operaciones,
pero solamente en entorno Windows, ya que es un sistema operativo utilizado por la
mayoria de los usuarios y puede resultar mucho mas didactico el proceso.

I. Crear archivos

La creacidn de archivos es una operacion que consiste en hacer que el archivo exista
dentro de la estructura jerarquica del sistema de archivos, dandole al mismo un nom-
bre, extensidn y asignandole informacion como fecha, hora de creacion y atributos.
La operacion de crear un archivo lo haremos utilizando la herramienta o aplicacion de-
seada [Wnrpad, Photoshop, MsPaint, etc]. En este caso la operacidn la realizaremos
en entorno grafico. Ejecutaremos, por ejemplo, la aplicacion Wordpad desde Inicio -»
Todos los programas - Accesorios. Introduciremos el contenide y cuando terminemos,
seleccionaremos Archivo, -» Guardar como. Buscaremos la carpeta dentro de nuestra
estructura en la que queremos grabar cada archivo, introduciremos el nombre y pul-
samos Guardar.

Sila operacion la realizamos en entorno texto, el procedimiento sera similar, pero
tendremos que introducir el nombre de la aplicacién en |a linea de comandos para
poder gjecutarla.

Il. Ver el contenido de un archivo

Para ver el contenido de un archivo, en primer lugar, tendremas que identificar el ico-
no al que esta asociado.



Para ver los archivos en entorno grafico Windows, tendremos que editarlos con |a apli-
cacién que fueron creados, es decir, un archivo WORD solamente podra visualizarse
con la misma aplicacion o con una totalmente compatible como Writer de OpenOffice.

Para ver el contenido de un archivo, podemos actuar de varias formas:

A. Hacer doble clic, sobre el icono del archivo y este se abrira con la herramienta
especifica sin que el usuario tenga que hacer nada especial. Esta operacidn so-
lamente ocurrira realmente con archivos que se hayan generado con anteriori-
dad conla herramienta en cuestidn.

B. Otra forma de abrir o visualizar este mismo documento seria la de abrir en pri-
mer lugar la aplicacién Word y luego seleccionar el archivo o archivos a abrir.

C. Por dltimo, podemos abrir un documento si lo arrastramos sobre el icono de
acceso a la aplicacidn que lo generd. Se puede arrastrar sobre iconos de otras
aplicaciones como papelera de reciclaje, icono de una impresora... En estos ca-
sos en lugar de abrirse el documento se realizara sobre €l la accién adecuada
segun la aplicacién elegida (eliminacién, impresién...].

Podemos abrir o visualizar tantos documentos como queramos. Para ello si seleccio-
namos varios documentos a la vez, sean del tipo que sean, si tienen asociados una
aplicacion, cada uno de ellos se abrira con la herramienta correspondiente.

Recordamos que, para poder ver el contenido de un archivo, este tiene que haber sido
creado previamente. Para crear un archivo en Windows, utilizaremos la herramienta
necesaria. Una vez introducido el contenido del archivo, en la linea de mend de cual-
quier aplicacidn existe la opcién de Guardar y Guardar como.

Ambas opciones hacen lo mismo, almacenar un archivo en un disco o disquete yenla
zona gue queramos. La diferencia es que Guardar siempre almacenara el archivo con
el primer nombre asignado, en la carpeta y unidad seleccionada en primer lugar.

Con Guardar como realizaremnos la misma opcidn, pero se nos dara |a posibilidad de
cambiar el nombre y la ubicacion del archivo a almacenar.,

En entorno texto se utiliza el siguiente comando para ver ficheros o archivos de tex-
to plano.

HTTFE

Muestra el contenido de un archivo por la salida estandar [pantalla). Generalmente solo
apareceran legibles los archivos de texto. Este comando no permite el uso de comodines.

SINTAXIS: TYPE [unidad:][ruta]archivo
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Il Imprimir y renombrar un archivo

Ocurre lo mismo que en el caso anterior. En primer lugar, tendremos que editar o visua-
lizar el archivo y luego en la linea de mend de la herramienta desplegada, seleccionar
la opcion de Archivo - Imprimir o directamente pulsar sobre el icono que hace refe-
rencia a la impresara.

Otra forma de imprimir un archivo es seleccionandolo. A continuacion, pulsar el botén
derecho del ratdn y elegir la opcion Imprimir. El resultado es el mismo y mas rapido.

Es evidente que, para poder imprimir archivos, estos tienen que estar vinculados a
una aplicacién concreta.

En entorno texto se utiliza el siguiente comando para imprimir ficheros o archivos de
texto plano.

PHIHT

Con esta orden podemos imprimir el contenido de un archive. El funcionamiento es similara la
orden TYPE, con la diferencia de que se pueden imprimir varios ficheros a la vez. Para ello, si asi
lo quisiéramos, podemos utilizar los caracteres comodin necesarios.

SINTAXIS: PRINT [/D: dispositivo] [[unidad:][rutalarchivo[...]]

IV. Cambiar el nombre a un archivo

Para realizar esta operacidn en entorno grafico, simplemente seleccionaremos el ar-
chivo con el botdn izquierdo del ratén y pulsaremos la tecla F2. De esta forma edita-
mos el nombre del archivo para poder cambiarlo.

Otra forma de hacerlo es haciendo un doble clic rmucho mas lento sobre el nombre del
archivo, poniéndose el nombre en modo edicidn. Por dltimo, con el botén derecho del
ratdn seleccionado la opcion Cambiar nombre.

Sirealizaramos una seleccion maltiple de archivos, podriamos modificar los nom-
bres de todos ellos, pero teniendo en cuenta que el nombre nuevo seria el mismo
para cada archivo. El archivo sobre el que realizamos la opcidn de cambiar el nom-
bre tomarfa el nombre nuevo. El resto de archivos se llamaran igual que este, pero
seguidos de un nimero entre paréntesis, desde el uno hasta el namero de archivos
seleccionados.

Por el contrario, no es posible cambiar la extension a todos los archivos utilizando
este méetodo.
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En entorno texto se utiliza el siguiente comando

u RENAME [REN])

Cambia el nombre a uno 0 mas archivos. Este comando admite el uso de comodines. Mo puede
existir previamente en el directorio otro fichero con el mismo nombre que se dara al fichero que
sevaarenombrar,

Siexiste trayectoria para el fichero original, esta sera la del nuevo fichero. La trayectoria
de destino del nuevo fichero no existe. Es decir, el nuevo fichero se crea en la trayectoria
especificada del primero.

SINTAXIS
REMAME [unidad:][ruta]archivol archiva2.
REN [unidad:][ruta]archivol archivo?.

V. Copiar y mover archivos
Esta Dperacic’m es parecida alade mover Y cupiar carpetas o directorios

Para copiar o mover un archivo tendremos que tener en cuenta lo mismo que hemos
comentado anteriormente. Hay que saber o, mejor dicho, ver dénde estd el archivo a
copiary donde lo queremas copiar.

Siutilizamos el explorador, que es lo mas conveniente, procederemos de la misma forma
que con las carpetas. Tendremos que ver el origen y el destino del archivo a copiar o mo-
ver, Lo seleccionamos y lo arrastramas con el botén derecho del ratén. Llegados al des-
tino, soltamos el boton derecho y elegimos entre las opciones de copiar o mover.

También se puede hacer la operacién con el botén izquierdo arrastrando el archivo de
una carpeta a otra. Esta accidn es de movimiento de archivo y no de copia. Si mien-
tras realizamos el desplazamiento del objeto, mantenemos pulsada la tecla CTRL, la
accién siempre sera de copia, incluso aunque trabajemos en la misma unidad. Si man-
tenemos la tecla SHIFT pulsada, la accion sera de movimiento.

Por otro lado, al realizar la copia, no podemos modificar el nombre del fichero en el
desting, accidn posible en modo comando. Si queremos modificar el nombre del fiche-
ro en el destino, tendremos que situarnos sobre él y luego cambiarle el nombre.

También podemos realizar la copia utilizando las opciones de cortar, copiar o pegar de
la linea de menu,

Cuando ejecutamos esta orden en modo comando, tenemos que tener en cuenta que:

= Sieneldirectorio de destino existe un fichero con el mismo nombre, se reem-
plaza por el nuevo fichero, previa confirmacion por parte del usuario que este
haciendo la copia.




» Esta orden no sirve para copiar ficheros ocultos ni ficheros de sistema.

* Conla orden COPY, se pueden copiar varios ficheros en uno solo; es decir, se
pueden concatenar varios archivos o ficheros en otro diferente.

* Permite eluso de caracteres comodin.

En entorno comando:

I'.‘IZIP‘Ir

Copia uno o mas archivos desde |a ubicacidninicial a otro lugar. Si no se especifica el destino, la
copia serealizara en el directorio actual. Este comando permite la utilizacion de comodines.

Para el manejo correcto de esta arden, s necesario tener en cuenta varias cosas:

* Ddnde estamos situados.

* Ddnde seencuentrael fichero que se va a copiar y su nombre.

* [Ddnde queremos copiar el fichero. Es el nombre con el gue queremos copiar el fichero, con el
mismo o con otra,

SINTAXIS
COPY [/V] [/N] [#Y| /Y] [/2] [/A|/B ] origen [/A| /B]
COPY [+ origen [/A | /B] [+ ...]] [destino [/A | /B]]

HIulll:l"lu"E

Laorden MOVE mueve uno o varios archivos de un directorio a otro. Este comando también
permite la utilizacidn de comodines cuando gueremos mover varios archivos a lavez._

La diferencia de MOVE respecto a COFY es clara: MOVE solamente mantiene una copia del archivo
enla estructura, COPY permite mantener dos copias, el original y el nuevo archivo.

SINTAXIS:
MOVE [/Y | /Y] [unidad:][ruta]nombrearchivel],...] destina

n}I'.'.l'.iP"I'

La orden XCOPY tiene un funcionamiento parecido a la orden COPY, con la diferencia de que
ademds de copiar uno o varios archivos, permite copiar estructuras completas de directorios,

Yavimos elusode la orden XCOPY en modo comando cuando realizamos operaciones con
directorios. El funcionamiento es el mismo cuando hablamos de archivos.

SINTAXIS

XCOPY origen [destino] [/A |/M] [/D[:fecha]] [+F] [/S [/E]] [#V] [+W] [/C] [1] [#0] [#F] [L] [/G] [/H] [/R]
[+T] [4U] [#K] [#N] [4O] [#%] [#Y] [#Y] [/Z] [/EXCLUDE:archivol[+archivo2][+archive3]..]
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VI. Eliminar archivos

En este caso, solamente nos situaremos o seleccionaremos el o los archivos a eli-
minar, Yy pulsaremos la tecla SUPR o el botén derecho del raton para elegir la opcion
Eliminar del menu contextual.

Los archivos seleccionados, previa confirmacion, los enviaremos a la papelera de reci-
claje de donde podremos eliminarlos definitivamente o recuperarlos posteriormente.

Hay una forma de eliminar los archivos y carpetas de forma permanente sin tener que
enviarlos a la papelera de reciclaje. Para ello en las propiedades de la papelera de reci-
claje activaremos |la casilla de No mover archivos a la papelera de reciclaje. Purgarlos
al eliminarfos. De esta forma la eliminacion de un archivo o carpeta siempre sera per-
manente.

En entorno comando:

DELETE (DEL)/ ERASE
Conlas drdenes DEL y con ERASE, podemos eliminar archivos dentro de la estructura jerarquica.

El funcionamiento es sencillo, ya que con esta orden se puede eliminar un solo fichero o varios
[utilizando los comadines),

Mo se puede utilizar para eliminar directorios, solamente para borrar los archivos regulares de un
directorio.

Cuando un fichero es eliminado, en principio, se elimina de forma definitiva, aunque hay
utilidades que sirven para recuperarlo.

Conlaorden DEL no se pueden eliminar archivos ocultos. Para eliminar ficheros ocultos es
necesario quitar los atributos necesarios y después, eliminar el fichero de forma normal.

SINTAXIS

DEL [#P] [#F] [/S] [Q] [/A[[:]atributos]] nambres
ERASE [/P] [/F] [/S] [/0] [/A[[:]atributos]] nombres

VIl. Buscar archivos

Hay veces en las que es conveniente localizar un archivo dentro de una estructura de
datos. Si sabemos la ubicacidn exacta del archivo y su nombre no hay problema.

El problema surge cuando solamente tenemos una pequefia referencia del nombre del
archivo. Conocemos sus caracteres iniciales, o su extension, pero no cONOCEMOS Mas.

Para buscar archivas, |a operacion la realizaremos desde la opcidn particular que cada sis-
tema operativo nos suele dar dentro de la carpeta o en el boton de inicio. En este punto se-
ria complicado indicar todas las opciones posibles, pero particularizando en Windows 10.
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VIIl. Atributos de los archivos

Para asignar atributos a archivos, procederemos de forma similar a como se hace con
directorios en entorno gréficu o con la orden ATTRIB en modo comando.

Los atributos normales aplicados a ficheros son los que hemos visto en el punto 2.1.2
de esta unidad. Para poner o quitar estos dos atributos marcaremos o desmarcare-
mos las casillas deseadas.

Enentorno grafico, solamente podremos asignar o quitar estos dos atributos: Solo lecturo
y Oculto. Para manejar el resto de atributos tendremos que hacerlo en entorno comando.
a) Visualizar los atributos de un fichero.

La orden ATTRIB se puede utilizar de diferentes formas:

= ATTRIB. Puesta sin parametros, muestra por pantalla los atributos de todos los
ficheros del directorio activo.

» ATTRIB nombre _de fichero. Se visualizan los atributos del fichero especificado.

Sise utiliza el parametro /S ademas se visualizaran los atributos de los ficheros que
se ajusten a la plantilla y que estén en subdirectorios que cuelguen del directorio es-
pecificado en la orden.

b) Quitar o poner atributos a ficheros

Los atributos se ponen de la misma forma que se quitan. Solamente el simbolo + 0 —
indicara, respectivamente, que el atributo se asigna o se elimina a un archivo o a un
conjunto de archivos.

lTTHIH

SINTAXIS
ATTRIB [+R|-R] [+A [-A] [+5]-5] [+H | -H] [unidad:] [ruta]
[nombre-archiva] [/S [/D]]

SIGNIFICADD MODIFICADOR ES:

+ Establece un atributo,

- Borra un atributo.
Atributo de solo lectura,

Atributo de archivo de almacenamiento,

v =

Atributo de archivos del sistema.
H Atributo de archivo aculto,
[unidad:][ruta] [nombre-archivo] Especifica el archivo o archivos que ser afectados por ATTRIB

/5 Procesaarchivas que coinciden en la carpeta actual ytodas las carpetas.
/D Procesa carpetas.




2.2.4. Administracion de tareas

Ya vimos al principio de la unidad, e incluso en la unidad anterior, qué son los progra-
mas, los procesos | la forma en que el sistema operativo los gestiona.

Ahora vamos a ver como podemos controlar los procesos de nuestro sistema, cémo iniciar-
los, detenerlos, cambiar la prioridad de ejecucion, incluso a gestionar hilos de procesos.

Para ello lo primero que tendremos que hacer es ejecutar el administrador de tareas,
y esto lo veremos con el siguiente caso practico.

En sistemas Windows XP,7,8, o0 10, si pulsamos |la combinacidn de teclas
CTRL+ALT+SUPR podremos acceder al administrador de tareas, para controlar y ges-
tionar los procesos del sistema. En sistemas Windows, cuando pulsemos esta com-
binacidn de teclas, aparecera una pantalla en la que tendremos que hacer clicenla
opcion de Administrador de tareas.

También pulsando en |a barra de tareas, con el botdn derecho, seleccionar Administra-
dor de tareas.

Pulsaremos Mas detalles, y se mostrara una pantalla como la mostrada en la Figura 2.8.

i Adriristrador de tereas = [ | b4
Archive Opcianes Vista

Procesos  fendimicto | Hiszonal de aplicacones. Inicio | Usuanos Detalles  Scrvicios

= 83% 53% 41% 0%

Mormibre Estado CPU Meraria Disco Red
Aplicaciones (3)

i Administrador de tareac 26% 3,2 ME OB/ O MEkps

E Microsoft Edge 31% 121 MB 0.2 MB/s 0 MEeps

B WinRAR archiver 0% L0 MB 0 MBfs 0 MEps

Procesos en segundo plano (24)

[ Auslamicnto de graticos de disp.. 21K 40 ME O MBS U Mbps
-g Aplicacion d= subsistena de cola 0% 1.3 MEB 0 MBS 0 Wkps
[E Application Frame Heost 0% 4.1 ME OI4B/s O MEeps
[ Browser_Hroker 0% 1.3 ME U MBS s UMEps
= COM Surrogatz 0% 1.1 ME 0 MBfs 0 MEps
[E] cortana 19% S19ME 01 MBS 0 MEps
(w7 Dewice Association Framework ... 0% 33 MB 0 ME/s U Meps
ﬁ | lost de expenencia d=l shell dz ... 0% 13,3 MD O MD/s O Meps

+ =i Indizador de Microscft Window.., 0% I ME 01 MB/s OWEps o

Menos datalles | Sinalizar farza |

Figura 2.8. Administrador de tareas Windows 10.
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Probemos a ejecutar WORD. Veremos como el programa al ejecutarse se convierte en
proceso, Yy consume por lo tanto recursos del S. 0. Esto lo podremos comprobar en la
pestana Aplicaciones.

Sisobre una aplicacion en ejecucian, pulsamos el botén derecho del ratan, podremos
ver en |a Figura 2.9 qué acciones podremos realizar:

Cambiar a
Finalizar tarca

Valores del recurso ¥
Crear archivo de volcado

Ir a detalles
Abrir ubicacion del archivo
Buscar en linea

Propiedades

Figura 2.9. Opciones del administrador de tareas Windows 10.

Explicaremos algunas de estas opciones y otras que se encuentran en versiones de
Windows 7 o XP, para que nos sirva de referencia.

Cambiar a. Utilizaremos esta Dpi:il:’m cuando gueramos hacer que una tarea que
estd en segundo plano pase a ser activa.

Finalizar tarea. Sila seleccionamos, terminaremos la tarea en ejecucién (el pro-
cesn]_ Siesunatarea con varios hilos o procesos, solamente se terminara el
hilo seleccionado.

Ir al proceso/detalles. Tal vez la opcidn mas importante. Nos muestra el proceso
que esta asociado al programa en ejecucion o tarea. Si es un hilo de un proceso,
nos llevara al proceso padre del que depende. Al seleccionar esta opcién iremos
directamente a la pestana Frocesos del Administrador de tareas o Detalles en la
que se muestra el proceso asociado a la tarea o programa en ejecucian,

Abrir ubicacidn de archivo. Nos lleva directamente a la carpeta en la que se en-
cuentra el ejecutable que lanza al proceso seleccionado.

Terminar proceso. Simplemente hace que el proceso se detenga de forma incon-
dicional. No es lo mismo finalizar tarea que finalizar proceso. Si seleccionamos fi-
nalizar tarea el S. 0. intentara finalizar la terea y el proceso asociado cerrandolo
adecuadamente. Si seleccionamos finalizar proceso el proceso y la tarea que ejecu-
ta se terminaran de forma incondicional sin buscar alternativa a un cierre correcto.
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Finalizar el arbol de procesos. Igual que el caso anterior, si un proceso tiene va-
rios hijos o hilos, al cerrar el proceso se cerrard el proceso padre y los hijos.

Propiedades. Muestra las propiedades del programa ejecutable asociado al pro-
Ceso.

Ir al servicio. Cada programa para poder ejecutarse esta asociado auno o va-
ros Servicios que no son ni mas ni menos procesos propios del S. 0.

Establecer prioridad. Se utiliza, para hacer que un proceso tenga mayor o me-
nor prioridad sobre los otros.

2.2.5. Servicio de soporte

El servicio de soporte nace como consecuencia de las necesidades detectadas entre los
usuarios de los sistemas informaticos que utilizan determinados sistemas operativos.

Todo sistermna operativo tiene que:

Ofrecer a los usuarios soluciones que le permitan aprovechar las ventajas de
una correcta gestion de los sistemas informaticos.

Evitar los problemas derivados de una situacidn con multiples sistemas hetero-
geneos. Los 5. 0. tienen que integrarse en redes puras, mixtas e incluso en re-
des extensas, sin mayor problema.

Normalmente los proveedores de sistemas operativos, incluyen ser vicios de soporte
que incluye todo lo relacionado con el mantenimiento de los equipos. Nos proporcio-
nan servicios, utilidades y ayuda en servicios tales como:

Configuracion y mantenimiento de actualizaciones de sus sistemas operativos de|
sistema respecto de mejoras, agujeros de seguridad y nuevas funcionalidades.

Seguridad de acceso al sistema. Para ello mantienen actualizados y mejoran la
funcionalidad de los cortafuegos, antivirus, gestion de claves de acceso, acce-
50 a datos, etc.

Actualizacién y mejora de drivers y controladores de hardware. La instalacién y
configuracion de cualquier componente o periférico tiene que facilitarse por el
proveedor del S. 0. aportando al usuario los drivers o actualizaciones de los mis-
mos para que los periféricos funcionen a rendimiento aptimo.

Instalacién, configuracion y mantenimiento de la conexion de las impresoras
bien sean por equipo, en red o escritorio remoto. A su vez se realizara la confi-
guracign y mantenimiento de privilegios de uso de los dispositivos enred.
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* Testeo y mantenimiento del sistema a nivel de aplicaciones y de hardware.

* Sistemas de aprendizaje y tutoriales de ayuda en aplicaciones y elementos del
sistema.

Algunos de los enlaces de soporte, para los sistemas mas comercializados en el mer-
cado son los siguientes:

* Microsoft: https:/support.microsoft.com/es-es
* Apple: https://support.apple.com/es-es/complimentary

¢ LinuxUbuntu: http://www.ubuntu-es.org/forum/31#VBRwAfmLSkk

Respecto del soporte on line, si este estd bien organizado y establecido, se pueden
dar varios niveles de soporte, desde el Soporte de nivel 1 es el que esta en contacto
directo con el usuario y que soluciona las incidencias triviales, Soporte de nivel 2, que
da soporte al nivel que esta por debajo, filtrando la informacidn objeto de soporte, y
asisucesivamente en diferentes niveles.

El soporte on line suele estar subdividido en capas, o niveles, para que asi pueda
atender de una forma mas eficaz y eficiente a los usuarios. El nimero de niveles en
los que un distribuidor de software como Microsoft, o Apple organiza su grupo de so-
porte, depende fundamentalmente de las necesidades del negocio, de los objetivos
o de la voluntad ya que conllevara la habilidad para servir de forma suficiente a sus
clientes o usuarios.

La estructura mas generalizada de servicio de asistencia multinivel a usuarios finales
se puede establecer en varios niveles, que normalmente son tres:

» Soporte de Nivel 1. Este es el nivel de soporte inicial, responsable de las inci-
dencias basicas del cliente. Es sindnimo de soporte de primera linea, o soporte
front-end.

* Soporte de Nivel 2. Esta basado especialmente help desk. En este nivel se da
soporte técnico a usuarios teniendo en cuenta areas mas especializadas.

* Soporte de Nivel 3. 0 soporte de back-end donde se da soporte y soluciones a
nivel de experto y andlisis avanzado.
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ACTIVIDADES

2.1. Cuando un proceso nace o se crea, la informacion del mismo se almacena en...
a) Memoria RAM.
b) Memoria ROM.
c) Enel BCP.

d) Enninguno de lgs sitios anteriores.

2.2. ¢Cudlde los siguientes atributos de un archivo no es correcto?
a) Oculto.
b) Archivo.
c) Protegido.

d] Solo lectura.

2.3. Elintérprete de comandos de Linux se denomina...
a) Shell.
b) Command.com.
¢) Cmd.
d] Kernel.

2.4. Lainterfaz de linea de comandos, también es conocida como:
a) 0OUl
b) NUI.
c) CLI
d] GUI.

2.5. Losprocesos que pertenecen al sistema se pueden ejecutar en:
a) modo kernel.
b) modo privilegiado del procesador.
¢) modo usuario.

d) Sonciertasayh.
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2.6.

2.7

2.8.

¢Qué orden se utiliza en modo comando para copiar archivos?
a) Copu.

b) Excopy.

c) Ctrl+cyctrl+v,

d) Todas son salsas.

Cada programa para poder ejecutarse esta asociado a uno o varios...
a) Procesos de usuario.

b) Servicios.

c) Usuarios.

d) Procesos de sistema.

;lodos los sistemas operativos ofrecen actualizaciones y parches de seguri-
dad?

a) Salmonete los sistenas Microsoft.
b) Solamente los sistemas Linux.
c) Solamente los sistemas Mac 10S.

d) Todas son ciertas.
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3.1. Gestidn de procesos

Ya vimos en la unidad dos que un proceso, o tarea, se puede definir como programa en
ejecucion. El origen de un proceso normalmente se encuentra en un programa que se
puede ejecutar y que se denomina programa ejecutable. Este programa esta forma-
do por un conjunto de instrucciones y datos almacenados en un archivo o fichero, y
cuando se ejecutan, es decir, cuando se carga en la memoria interna del ordenador es
cuando el programa se convierte en proceso.

Cuandoun proceso se crea, este tendra una estructura de datos llamada Blogue de
Control de Procesos [BCP), donde se almacenard informacion acerca del mismo.

Toda la informacidn de un proceso que el sistema operativo necesita para controlarlo
se mantiene en una estructura de datos vista anteriormente: el bloque de control de
procesos o BCP. En sistemas operativos multiproceso, el sistema operativo mantie-
ne listas de bloques de control de procesos para cada uno de los estados del sistema.

El BCP de cada proceso almacena informacion tal como:

» Estado actual del proceso. Ejecucion, preparado o blogqueado.

Identificador del proceso. Dependiendo del sistema operativo, a cada proceso
se le asigna un PID.

» Prioridad del proceso. La asignada por el planificador.
*» Ubicacién en memoria. Direccidn de memoria en la que se carga el proceso.
* Recursos utilizados. Recursos hardware \y software para poder ejecutarse.

Gracias a los algoritmos de planificacion, el cargador, planificador, BCP, recursos hardware
y software se sincronizan gracias al sistema operativo para la ejecucion ordenada de
los procesos.

Todo proceso consume recursos hardware de un sistema informatico, y es el sistema
operativo el que determina, mediante el planificador, de que forma se asignan los re-
cursos a cada procesao.

* |dentificador del proceso.

= Numero de subprocesos necesarios.

* Tiempo de CPU utilizado.

» (Cantidad de Memoria RTAM a utilizar y memoria disponible.
* Archivos utilizados o a utilizar.

* Dispositivos de E/S disponibles y necesarios.

» Datos de inicializacion del propio proceso, etc.



Veamos en un entorno Windows como se pueden analizar todos los datos que hemos
explicado anteriormente.

&R Windows10

En cualquier zona de la barra de tareas que esté libre haremos clic con el bo-
ton derecho del ratén y seleccionaremos Administrador de tareas. Tambien po-
demos pulsar las teclas ctri+alt+supry seleccionar, Iniciar el administrador
de tareas. Sea de |a forma que sea, llegaremos a ver |a pantalla principal en la
que Windows nos muestra los procesos del sistema. En |a parte inferior dere-
cha haremos clic en Mds detalles y posteriormente en la pestania Detalles y se
mostrara una pantalla como la de la Figura 3.1.

¥ Administrador de tarezs _ O w
arckrvo Uociones . Mista

Procesge Rendimients  Historiel de aplicaciones Inicio  Usuarios Detzlles  Sspiicios

~

Mombre PO Estazo Morbre d... CPY  Memoria (.. Descripaén s
[®5 ApplcationFrameHa,., 1940 En gjzcusién CURSD o0 236K Applicetion Frame H..,
Bl conhiost.exe 3692 E= gjecuzion CLRS0 00 296 K Congols Window Host
[ corss-exe 76 En gjscucion SYSTEM L1 ¢68 K Procesoen tiempod..
[o: corss exe 4243 Enejecucién SYSTEM 00 S48K  Proceso entiempod..,
[ dzsHost .exe 247117 En gjscucion SERVICIO ., i) AETA K Device Aszociztion Fr..,
[22 ell host.exe 2Ba3 En gjecucion SYSTEM 00 MoK COM Sumegate
23 charmn, e 4032 En gjscucion CWhk-2 1] 42052 K Adminictrador de ven. .
[a= SoellSxperienceH ol . 2400 Suspendidy CURSO oo 12576 K Wirdeivs Shel] Expeni,,. ¥
Fencs detalles Finalizartares

Figura 3.1. Administrador de tareas en Windows 10.

Se puede apreciar claramente la descripcidn de los procesos, su PID, el estado
en el que esta el proceso, etc.

El administrador de tareas, es un proceso que se ejecuta en segundo plano de
forma permanente, pero que ante eventuales bloqueos del sistema, nos permite
mostrarlo en primer plano para gestionar los procesos, recursos, servicios y de-
mas elementos que estan en este momento ejecutandose en el sistema.

Todos los sistemas operativos, de una u otra forma, incorporan este tipo de
herramientas para facilitar la administracion del equipo ante eventuales fallos
en algdn componente hardware o software.

’h



) ubuntu

En el DASH o lanzador de aplicaciones, en la casilla de blsqueda introduciremos
la cadena monitor del sistema, Y cuando aparezca el icono que referencia la apli-
cacion, haremos clic en él. Se mostrara una pantalla como la de la Figura 3.2.

Maonitor del siskema

Frocesos

Nombre del proceso ~ | Usuario %CPU | ID Memaria  Prioridad
¥ al-spiz-registryd paca 1917 N/D Moarmal
¥ ak-spi-bus-launcher paco 1891  244,0KiB Mormal
< bamrdaemon paca 1877 3,3 MiB Mormal
<% check_gl_kextur paco 1924 N/D Mormal
O compiz pacao 1 1892  €9,7 MiB Mormal
¢ dbus-daemon paco 1775 1,2 MiB Mormal
¢ dbus-daeman paco 1901 220,0KiB Mormal
B§i deonfservice paco 1992 592,0KiB Mormal
4 deja-dup-monitor paco 2359 992 0KIB Mormal

2113 3gaMIB Mormal
2261 354 MIiB Mormal

“iewolution-calendar-factory  paco
[Z)evolution-calendar-factory-sul paco

b I = O T = Y - O~ (Y — [ (N — TR = = T — I — N = I — T~ T ¥ R — Y~ T~ N = |

[levalution-source-registry paco 2024 3,6 MiB Mormal
M gconrd-2 pacao 2156 A76,0KiB Mormal
& gneme-keyring-daemon paco 1686 2,1 MiB Mormal
& gnome-session-binary paco 1903 B6E.0KIiB Mormal
i gnome-software paco 2069  60,5MIiB Mormal
B grome-system-monitor paca 2456 16,4 MIiB Mormal
&k gpg-agent paca 1863 200,0KiB Mormal
& gufe-afe-vslume-monitar paca 2144 1,0 MIB Marmal
& guFsd paco 1843 37E,0KIB Mormal

R L e - A (RS Y pe—

Figura 3.2. Administrador de tareas en Linux Ubuntu.

Se muestra informacion de los procesos, aunque de forma diferente a Win-
dows. Indicar que en Ubuntu existen otras muchas herramientas para ver los
procesos y administrarlos.

Por lo general, a cada proceso se le asigna un espacio de direcciones de memaoria en
las que permanecera, normalmente, mientras esté en ejecucion. Este espacio de me-
moria no puede ser invadido por otros procesos, ya que provocaria el colapso del sis-
tema informatico o lo que normalmente se conoce por colgarse el equipo.

Cuando se gestiona un proceso, el sistema operativo, normalmente divide el mismo
en trozos de igual o diferente tamafo, llamados paginas, frames, etc, Cuando se car-
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ga un proceso lo que se hace es llevarlo a la memoria y asignarle un nimero maximo
de bloques en memoria a emplear. En cada uno de estos bloques de memoria se ird
almacenando cada uno de los trozos del proceso, utilizando para ello las técnicas de
gestion de memoria como son la memoria virtual, swapping, paginacion, segmenta-
cion u otras.

Cuando el proceso es ejecutado, sila UCP quiere atender una parte del mismo gue no
estd en memoria interna o real, hay que buscarla en otra zona de memoria [memoria
virtual) y traerla hasta la memoria real. Cuando se llega a ocupar el nlimero maximo de
espacios de memoria principal o real utilizados por un proceso, se procedera a descar-
gar, si es posible, las partes de memoria real que no se estén utilizando para que pue-
dan ser utilizadas por nuevos bloques de los nuevos procesos. Las partes de memoria
real que se descargan son las mas antiguas o las menos utilizadas y son las que deja-
ran pasos a los bloques de los procesos que necesitan ser gjecutados con mayor prio-
ridad en el sistema.

Lo que debe quedar claro es que cualquier programa que se esté ejecutando en un or-
denador esun proceso, ya que desde ese momento el programa, denominado ya proce-
S0, se puede ejecutar, se puede detener o se puede bloguear, entre otras muchas cosas.

Cada proceso, para poder ser ejecutado, estara siempre cargado en memoria princi-
pal, pero no solamente |as instrucciones del propio codigo que lo componen. También
estaran en memoria los datos a los que afecta |a ejecucian del mismo.

Un programa no es un proceso, se convierte en tal en el momento en que se ponga en
ejecucion. La aplicacion WORD, por ejemplo, en tanto en cuanto no la estemos ejecu-
tando no deja de ser un archivo sin mas, Una vez que lo ejecutemos, el archivo WORD.
EXE seguira estando almacenado donde estaba originalmente. Lo que ha ocurrido es
que, al ejecutar el programa, las instrucciones necesarias han pasado a la memoria
principal. En este punto, es decir, cuando el programa esta en ejecucidn es cuando se
convierte en proceso, pero no antes.

Durante la ejecucion de un proceso, este compite, con el resto de los procesos que se
estan ejecutando de forma concurrente en el sistema, por el uso de los recursos hard-
ware |y a veces por los recursos software.

Elreparto de los recursos del sistema entre los distintos procesos y su ejecucién con-
currente se conoce como multiprogramacian. Los sistemas operativos disponen de
los servicios necesarios para la gestion de los procesos, tales como su creacion, ter-
minacién, ejecucidn periddica, cambio de prioridad, etc. Ademas, durante su existen-
cia los procesos pasan por distintos estados cuyas transiciones estan controladas
porel 5. 0.



Esimportante tener en cuenta que, cuando un proceso finaliza, el S. 0. recupera los re-
cursos que le habia asignado.

Respecto de los procesos, la gestion que el S. 0. hace de los mismos consiste en reali-
zar operaciones, vistas en la unidad anterior, tales como:

» Crearyeliminar procesos.

* Suspender yreanudar procesos.

* Proveer mecanismos para la sincronizacion de procesos.
* Proveer mecanismos para la comunicacidn de procesos.
* Proveer mecanismos para manejar bloqueos mutuos.

Los sistemas operativos disponen de los servicios necesarios para la gestion de los
procesos, tales como su creacion, terminacion, ejecucion periodica, cambio de priori-
dad, etc. Ademads, durante su existencia, los procesos pasan por distintos estados cu-
yas transiciones estan controladas por el sistema operativo. Los diferentes estados
de los procesos y sus posibles transiciones las veremos a continuacion.

ESTADOS DE LOS PROCESOS

Para hablar de los estados de los procesos, tenemos que incluir un nuevo término en
nuestro vocabulario: hebra.

Una hebra es un punto de ejecucidn de un proceso. Un proceso tendra siempre una
hebra, asociada al propio programa, pero puede tener mas hebras. Las hebras repre-
sentan un metodo software para mejorar el rendimiento y eficacia de los sistemas
operativos. Las hebras de un mismo proceso compartirdn recursos, como memaoria,
archivos, recursos hardware, etc.

Un proceso cldsico sera aquel que solo posea una hebra. Pongamos un ejemplo. Si gje-
cutamos el navegador que sea, con un solo formulario o ventana abierta, el navegador
convertido en proceso estara ejecutandose en un Unico espacio de memaria, tendra
acceso a determinados archivos [galerias de imagenes, corrector ortografico, etc.],
tendrd acceso al hardware [impresora, disquetera), etc. En definitiva, este procesao,
de momento, solamente tiene una hebra.

Si en esta situacidn, sin cerrar el navegador, abrimos una nueva pestana, el navega-
dor no se vuelve a cargar como proceso. Simplemente el navegador que no es mas
gue un programa, convertido en proceso, tendra a su disposicion dos hebras o hilos
diferentes, de tal forma que el proceso sigue siendo el mismo (el original].



Veamos los estados en los que se puede encontrar un proceso y que quedan repre-
sentados en la Figura 3.3. Son los siguientes:
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Figura 3.3.Estados de los procesos.

» Enejecucidn. El procesador esta ejecutando instrucciones del programa que lo
componen y tiene concedido el tiempo de uso de la UCP en un instante concreto.

» Preparado, en espera o activo. Un proceso esta preparado para ser ejecutado; es
decir, estd esperando turno para poder utilizar su intervalo de tiempo y poner en
funcionamiento sus instrucciones accediendo a los recursos del sistema.

» Bloqueado. El proceso esta retenido; es decir, esta bloqueado debido a causas
multiples. Una de estas causas puede ser que dos procesos utilicen el mismo
fichero de datos. Otra puede ser que dos procesos necesiten utilizar la misma
unidad de CD-ROM para cargar determinados datos, etcétera.

En general, todos los procesos dentro de cualquier sistemna operativo tienen unas ca-
racteristicas que los identifican y que se almacenan en el BCR.

Cada programa en ejecucion, es decir, cada proceso, tiene un identificador que lo discrimina
de los demas. Cada proceso tiene un numero asignado por el sistema operativo que sirve
precisamente para identificar el proceso, lanzarlo a ejecucidn, detenerlo, cancelarlo, reanu-
darlo, etc. Este identificador de proceso se identifica con la abreviatura PID [Process ID).
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Es conveniente terminar ese punto indicando que cada programa convertido en pro-
ceso, lanza normalmente otros procesos. Es decir, que cada proceso que se lanza a
ejecucion depende, en la mayoria de los casos, de otro proceso denominado proceso
padre. Es por ello por lo que existen procesos padre y procesos hijo, y entre ellos, las
denominadas dependencias de procesos, es decir, unos procesos dependen de otros
y otros que dependen de unos.

TRANSICION DE LOS PROCESOS

Una vez que un programa se ha lanzado y se ha convertido en proceso, puede atra-
vesar varias fases. Cuando un proceso se lanza, nunca se ejecuta directamente, sino
que se ubica en la cola de procesos en un estado denominado preparado. Cuando el
sistema operativo por orden de la CPU le asigna su tiempo, el proceso pasa de prepa-
rado a ejecucion. Estos dos estados se alternaran en caso de que se esté ejecutando
mas de un proceso en el sistema.

Los cambios de estado en los que se puede encontrarun proceso se denominan tran-
siciones. Podemos verlas en la Figura 3.4,
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Figura 3.4. Transiciones entre procesos.

Transicidn A. Cuando el programa que esta en ejecucion necesita algun elemento, se-
fal, dato, etc., para poder continuar ejecutandose.
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Transicién B. Cuando un programa o proceso ha utilizado el tiempo asignado por la
UCP [procesador) para su gjecucion y tiene que dejar paso al siguiente proceso.

Transicion C. Ocurre cuando el proceso que esta preparado pasa al proceso de ejecucion.

Transicién D. Cuando el proceso pasa de estar bloqueado a estar preparado, es decir,
cuando el proceso recibe una orden o sefal que estaba esperando para pasar al pro-
ceso de preparado y, posteriormente, tras la transicidan, a ejecucion.

ALGORITMOS DE PLANIFICACION DE PROCESOS

Gracias a los algoritmos de planificacidn, especialmente en sisteras operativos mul-
tiproceso/multiusuario, o en sistemas operativos en red, y siempre y cuando se eje-
cuten varios procesos en el mismo equipo, la Unidad Central de Proceso [UCP] se
encarga de asignar tiempos de ejecucion a cada proceso segun el tipo de algoritmo y
la prioridad de cada proceso.

A continuacién, vamos a dar una breve descripcidn de algunos de los algoritmos de
planificacion mas habituales en sistemas multiproceso y multiusuario,

Veamaos algunos de los algoritmos de planificacion mas comunes puestos en practica
por el planificador a la hora de asignar tiempos de UCP en la ejecucidn de cada proce-
so. Parael planificador, a efectos de asignacidn de tiempos de UCP, es la mismo hablar
de procesos que de hilos.

Vamos a comentar algunos de los algoritmos de planificacion mas importantes, pero
sin poner complejos ejemplos que puedan confundir al lector. Simplemente daremos
una explicacién de como la ULP asigna tiempos a diferentes procesos que se desean
ejecutar a lavez en el sistema informatico.

* Algoritmo de rueda. Asigna rotativamente tiempos de ejecucidn a los diferen-
tes procesos que se desean ejecutar en un sistema. Denominado de Round-Ro-
bin, gestiona la asignacian de tiempos de ejecucion a los diferentes procesos
de forma secuencial. A cada proceso se le asigha el mismo quantum o ciclo de
UCF, esto es, el mismo intervalo de tiempo de ejecucidn. La seleccidn de entre
los procesos se realiza mediante una cola FIFO (First In First Out, el primero en
entrar es el primero en salir o ser servido.

= Algoritmo FCFS [First Come First Serve). Los ciclos de UCP asignados a cada
proceso se hacen en funcidn de una cola FIFO, de tal forma que el primer pro-
ceso que llega, es al que se le asignan los tiempos o ciclos de UCP necesarios
hasta que termina completamente. A continuacidn, se ejecuta completo el si-
guiente proceso que llegd, luego el siguiente, y asi con todos los procesos que
hay en la cola FIFO, hasta terminar con el ultimo proceso.
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» Algoritmo STR [Short Time Remainder]. Permite la asignacian de tiempos de eje-
cucion de UCP de forma prioritaria a los procesos mas cortos, de tal forma que
puedan ser servidos o ejecutados en el menor tiempo posible. Si, por ejemplo,
un proceso se estd ejecutando un proceso y llega otro proceso, independien-
temente de la duracidn del nuevo proceso, el proceso que esta en ejecucidn se
terminara. Una vez finalizado el proceso, el siguiente proceso a ejecutarse, |
por lo tanto el siguiente en consumir ciclos de UCP sera el mas corto de los que
queden en cola.

* Algoritmo SRTF [Shortest Remaining Time First). La asignhacion de ciclos de UCP
se hace en funcidn del proceso que tenga menos ciclos para terminar. De esta
forma, cuando llega un nuevo proceso, se estiman los ciclos que le quedan tan-
to al proceso que hay en ejecucién como a los que han llegado, asignandose los
ciclos de UCP al que le queden menos ciclos para finalizar, esté o no comenza-
do. Este proceso se repetira sucesivamente, hasta terminar con todos los pro-
cesos planificados.

Existen otros muchos algoritmos, pero no los mencionamaos todos, pues la lista seria
interminable. De ellos depende, en gran medida, la eficacia del sistema informatico, y
esta labor la tiene que realizar el administrador del sistema informatico, con los recur-
S0s que le suministre su sistema operativo.

En un sistema multiproceso o multihebra, cuando un proceso o hilo pasa de un esta-
do a otro, por ejemplo, de espera a ejecucion, lo que se estara produciendo es un cam-
bio de contexto, es decir,la UCP y los elementos asociados a ella tienen que desviar la
atencion a un proceso diferente, ubicado en un lugar diferente de memaria, que con-
sume diferentes recursos, etc. Este es el cambio de contexto.

Existen dos modalidades de cambio de contexto:

» Parcial. Si se realiza entre hilos del mismo proceso, de tal forma, que parte de
los recursos asignados al proceso padre pueden ser utilizados por el nuevo pro-
ceso hijo.

* Completo. Cuando se pasa de un proceso a otro diferente o de un hilo de un pro-
ceso a otro hilo de otro proceso. En este caso, el cambio de contexto completo
afectara a memaoria, hardware, ficheros comunes, etc.

Enla Figura 3.5 podemos apreciar de qué forma se ejecutan tres procesos (o hilos en
sistemas operativos multihilo o multihebra), pasando de estar activos a estar en es-
pera segun se asignan tiempos de ejecucion de UCP a unos u otros. En este caso, se
producen cambios de contexto completos, ya que se cambia de una aplicacidn a otra
diferente, es decir, son procesos distintos.
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Figura 3.5. Esquema de ejecucidn de tres procesos.

Los diferentes estados tienen una relacion directa con lo que vamos a denominar prio-
ridades, que son aquellas que el administrador del sistema o el propio sistema asigna
a cada proceso. De ello dependera que un proceso se ejecute en mas o menos tiempo.

3.2. Gestion de memoria

Todo sistema informatico cuenta con la memoria central o principal, pero esta es li-
mitada y, en grandes sistemas, insuficiente. La memoria es necesaria para que los
programas se conviertan en procesos, es decir, sin RAM los programas no podrian eje-
cutarse, ni los de usuario, ni los propios del S. 0.

Los primeros sistemas operativos, para ubicar los procesos en memaoria y solucionar
este problema, dividian el programa o los programas en partes denominadas capas.
Cada una de las capas se ejecutaria, es decir, se cargaria en memoria segun fueran
necesarias. Primero se cargaria lo esencial del programa en memoria RAM, es decir,
las capas necesarias para iniciar el programa, pero no todas ellas. Cuando fuera nece-
sario utilizar otra parte del programa que no estuviese en memoria, se accederia de
nuevo al disco para cargar la siguiente capa.

Fotheringam disefio un méetodo conocido como memaria virtual. La idea en que se
basa la memoria virtual es que el tamafno combinado del programa, los datos y la pila
pueden exceder la cantidad de memaria fisica disponible para él. El sistema operati-
vo mantiene en la memoria principal las partes del programa que actualmente se es-
tan usando, y el resto en el disco. Por ejemplo, un programa de 1 GB puede ejecutarse
en una maquina de 512 MB de RAM si se escogen adecuadamente los 512 MB que se
mantendran en la memoria en cada instante, intercambiando segmentos del progra-
ma entre el disco Y la memaoria seglin se necesite.
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En la Figura 3.6 podemaos ver los elementos que entran en juego a la hora de utilizar
memoria virtual.
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Figura 3.6. Gestion de memaoria virtual.

Para la ubicacién de programas en memoria, se puede utilizar |a técnica de memoria
virtual para que siempre haya RAM libre para todos los programas que queramos eje-
cutar, es decir, para los procesos. Eso si, cuando cargamos demasiados procesos a



la vez, el sistema se ralentiza, ya que tiene que estar pasando informacidn continua-
mente desde el disco duro a la RAM o viceversa.

Es obvio que para realizar esta gestion se ha de disponer de un espacio determinado
en el disco duro. Concretamente, para sistemas de Microsoft es recomendable asig-
narun 2,5 % del tamafo total de la RAM de espacio en disco para la gestion de memo-
riavirtual, y un 5 % como maximo.

INTERCAMBIO DE MEMORIA. MEMORIA VIRTUAL

Al principio, en los primeros sistemas operativos, normalmente de tipo monousuario y
monoprocesao, la gestidn de memaria era muy sencilla. Poca capacidad de memaria y
en ellaresidia todo el sistema operativo y el programa que cupiese. Un programa mas
grande de la memoria disponible no podria ejecutarse y, si el programa en ejecucion
era mucho mas pequenio que la capacidad de memaoria RAM, pues el resto quedaba li-
bre sin usarse por ningun otro programa o proceso.

Con la aparicion de los sistemas operativos multiusuario y multitarea, la gestion de
memoria, a la hora de ubicar programas y datos, se convierte en una de las funciones
mas importantes del sistema operativo.

La parte del 5. 0. que administra la memoria es el administrador de memoria o MMU
(Memory Management Unit). Su labor es llevar en un registro las partes [direcciones)
de memoria que se estan utilizando y las que no. De esta forma, reservara espacio de
memoria para los nuevos procesos | liberara el espacio de los procesos que han fina-
lizado.

El administrador de memoria también se encarga de gestionar el intercambio de datos
entre memaria y disco, siempre y cuando los procesos sean tan grandes que no que-
pan de una sola vez en la memaoria.

Para gestionar la memaoria en sistemas operativos multitarea, esta se divide en parti-
ciones fijas. Asi, el sistema operativo dispone de una cola de los procesos que salici-
tan entrar en memoria. El planificador tiene en cuenta los requerimientos de memoria
de cada uno de los programas a ubicar, las particiones de memoaria disponibles, y el
resto de necesidades del sistema. Respecto de cada proceso, los requerimientos ne-

cesarios se almacenan, como ya sabemos en el BCP.

La mayor dificultad respecto del tamanfo de las particiones, tanto de los programas
como de la memoria, ya que, en la mayor parte de las ocasiones, se produce un consi-
derable desaprovechamiento o fragmentacion de la memoria. Existen en el mercado
varias herramientas, que se encargan precisamente de eso, de optimizar la ocupacian
de los programas en memoria,
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Esta fragmentacion puede ser interna, cuando |a parte de la memoria que no se esta
usando es interna a una particion asignada a un proceso, o externa, cuando una par-
ticion disponible no se emplea porque es muy pequena para cualquiera de los proce-
S0S que esperan.

El problema que se plantea ahora es disponer de un registro con informacian de las
particiones o trozos libres y ocupados de memoria, para que la asignacion o liberacian
de espacios de memoria sea lo mas eficiente posible. Una solucidn es permitir que los
procesos puedan utilizar memoria no contigua, lo que se consigue mediante técnicas
de paginacion, segmentacion o swapping.

Pues bien, lalista de bloques o posiciones de memoria libres y ocupados, el 5. 0. |a al-
macena en ladenominada tabla de paginas. Esta tabla de paginas tiene que ser lo su-
ficientemente grande para almacenar toda la infarmacion que el 5. 0. necesita, pero
no demasiado para que la gestion de la misma no sea muy costosa.

PAGINACION

La paginacion es una técnica que consiste en dividir la memoria interna o RAM en zo-
nas iguales llamadas frames, y los programas en partes del mismo tamafo denomi-
nadas pdginas.

Para ubicar un programa en memoria, el sistema operativo buscara en memoria fisica
los frames que tenga libres. El frame es lo que se conoce como cluster o agrupacion de
sectores de un dispositivo de almacenamiento de un disco duro. Es lo que, cuando se
formatea un disco, se conoce como unidad de asignacion del disco y no es ni mas ni
Menos que una agrupacion de sectores.

Mediante |a tabla de paginas, la UCP asigna las direcciones fisicas de los frames a las
paginas en las que se ha dividido el programa. La asignacion de los frames no tiene
que ser necesariamente consecutiva. Un proceso se puede ubicar en memaoria inter-
na en frames no contiguos, ya que estos pueden estar ocupados por otros procesos.
Esto es lo que provoca, en muchas ocasiones que los programas se ubiquen en me-
moria en frames muy separados, reduciendo el rendimiento del sistema.

En resumen, la paginacion es una técnica de reasignacion o redireccionamiento dina-
mico, con la consideracidn de que la tabla de paginas se puede almacenar en registros
especiales destinados a tal efecto o en una parte de |la propia memoaria.

La transformacion de las direcciones logicas en fisicas la realiza la unidad de adminis-
tracién de memoria 0 Management Memory United (MMU],

Normalmente, sistemas operativos Windows en casi todas sus versiones utilizan la
técnica de la paginacion.
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SEGMENTACION

Es una técnica similar a la paginacidn que permite definir los bloques de memoria de
tamano variable. Cada segmento puede variar desde 0 hasta un maximo permitido.

Estos segmentos pueden tener longitudes distintas, segun capacidad y caracteristi-
cas de la memoria RAM. Ademas, la longitud de un segmento puede variar segun las
necesidades del programa.

Supongamos que un programa, para ejecutarse, necesita utilizar arrays o vectores [(es-
tructuras de datos) en memoria. Si tenemos en cuenta gue estos arrayas o vectores pue-
den ser dinamicos, es decir, pueden ir creciendo a lo largo de la ejecucion del programa,
sera logico pensar que esta estructura de datos se tiene que poder ubicar en memoria in-
dependientemente del tamario que tenga. Gracias a la segmentacion podemos ubicar en
memoria estas estructuras de datos, independientemente deltamafio que tengan.

El ordenador, a traves del sistema operativo, puede organizar la memoria en blogues
concretos y tener partes de ella destinadas a almacenar las estructuras de datos, que
pueden crecer o menguar segun las necesidades del usuario o del programa. Para ello,
se utilizaran las pilas de memoria o stacks, en las que se pestionan las estructuras de
datos necesarias.

La paginacion difiere de la segmentacion en que las paginas son de tamano fijo y los
segmentos no. Bl uso de la técnica de paginacidn o segmentacion dependera del sis-
tema operativo utilizado y de la maquina en la que lo usemos, ademas de las necesi-
dades del software.

La técnica de |la paginacidon se utiliza en sistemas operativos en entornos multitarea/
multiprogramacion/multiusuario, de tal forma que varios usuarios utilizan diferentes
programas en un mismo sistema informatico. Hoy por hoy, los sistemas de cloud com-
puting basan la asignacion de |as grandisimas capacidades de memoria que manejan
en latécnicade la segmentacidn.

SWAPPING

El swapping es una técnica utilizada casi exclusivamente por sistemas UNIX o Linux,
ya que son sistemas operativos que pueden trabajar normalmente en entornos mul-
titarea/multiusuario.

Cuando varios usuarios estan ejecutando procesos en un mismo ordenador, este se
ve obligado a cargarlos en RAM. Segin el estado en el que se encuentre el proceso de
cada usuario, la memoria se ird liberando y pasara a la zona de swap mediante la tec-
nica llamada swap-out. De esta forma, la memoria interna queda liberada para que en
ella se pueda almacenar otro proceso del mismo usuario o de otro.
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Sielusuario vuelve a solicitar su proceso para seguir ejecutandolo, se produce el de-
nominado swap-in, que consiste en pasar el programa de la zona de swap a la memo-
ria interna.

La zona de intercambio o swap esta formada por un espacio fisico del disco en el que
tenemos el sistema operativo y las aplicaciones que se van a ejecutar,

La diferencia entre las técnicas de gestion de memoria virtual y el swopping es que,
mediante las primeras, puede llegar a ocurrir que el disco esté tan lleno que la gestian
sea dificil o imposible, ya que el espacio destinado al intercambio suele ser espacio
del disco duro en el que esta instalado tanto el sistema operativo como el software de
aplicaciones y los datos del usuario.

En el swapping no puede ocurrir esto, ya que la zona de swap siempre estara reser-
vada y disponible para el intercambio de programas con la memaoria principal. Nor-
malmente, al estar esta zona en un dispositivo fisico diferente, todo el espacio estara
disponible cada vez que encendamos el ardenador.

3.3. El sistema de entrada y salida

Una de las funciones principales de un sistema operativo es el control de los periféri-
cos de entrada/salida del ordenador. Veamos este esquema en la Figura 3.7,

a I
g ™, Be escribe en la
’ memaoria A
R ' TECLADO
ESCRITURA EN
SALIDA
PAMNTALLA
CENTRAL Se lee de la
meamaoria
M L
Subsistema de
entrada/salida
A 4

Figura 3.7. Subsistema de entrada salida.
El sistema operativo se encarga de enviar drdenes, determinar el dispositivo que ne-
cesita la atencidn del procesador, eliminar posibles errores, etc.

El sistema de E/S es |a parte del sistema operativo que se ocupa de facilitar el manejo
de los dispositivos de E/S ofreciendo una visidn légica simplificada de los mismos que
pueda ser usada por otros componentes del sisterma operativo como el sistema de
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archivos o los usuarios. Mediante esta vision légica, se ofrece a los usuarios un meca-
nismo de abstraccién que oculta todos los detalles relacionados con los dispositivos
fisicos, asi como del funcionamiento real de los mismos.

El sistema operativo debe controlar el funcionamiento de todos los dispositivos de
E/S para:

» Facilitar el manejo de los dispositivos de E/S. Para ello debe ofrecer una inter-
faz entre los dispositivos y el resto del sistema,

» Optimizar la E/S del sistema.

* Conectar nuevos dispositivos de E/S, conectando tales dispositivos de forma
automatica y procediendo a su instalacidn usando mecanismos del tipo [PnP),

plug&play.

» Gestionar y manejar controladoras de dispositives. Las controladoras de los
dispositivos o unidades de E/S se encargan de hacer |a transferencia de infor-
macidn entre la memoria principal y los periféricos. Son el componente electrd-
nico a traves del cual se conecta el dispositivo de E/S. Tienen una conexidn al
bus del sistema informatico y otra para el dispositivo [generalmente mediante
cables internos o externos).

Las principales funciones del sistema operativo, respecto de la gestion de dispositi-
vos y la gestion de entrada salida, pueden resumirse en:

* Enviarcomandos a los dispositivos.

» Detectar las interrupciones.

* Controlar los errores,

» Proporcionar una interfaz entre los dispositivos y el resto del sistema.
El cidigo de E/S representa una fraccion significativa del S, 0.

El uso inapropiado de los dispositivos de E/S frecuentemente genera ineficiencias del
sistema, lo que afecta al performance global.

DISPOSITIVOS DE E/S

Se denominan periféricos los dispositivos auxiliares e independientes conectados a la
unidad central de proceso de un ordenador a través de las controladoras.

Se consideran periféricos tanto las unidades o dispositives a través de los cuales el orde-
nador se comunica con el mundo exterior, 0 el mundo exterior se comunica con él. Pueden
ser los dispositivos de almacenamiento, teclados, ratones, impresoras, monitores, etc.
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Los dispositivos periféricos se gestionan de una u otra forma, dependiendo del dise-
o de los mismaos, y de la forma de trasmitir informacion desde o hacia el sistema. La
clasificacion es la siguiente:

» Periféricos tipo bloque. Son aquellos en los que la informacién que se maneja
es de tamano fijo. La informacién entra o sale de memoria en forma de bloque.
Un ejemplo son los registros de ficheros de datos almacenados en discos o dis-
quetes, ya que cada registro contiene informacion referente a un blogue homo-
géneo. Las principales caracteristicas de los dispositivos de bloque son:

— Lainformacion se almacena en blogues de tamano fijo.

— (Cada bloque tiene su propia direccién de memoria para intercambian infor-
macidn entre el periférico y el sistema.

— Los tamanos mas comunes de los bloques van desde los 128 hasta los
4.096 bytes.

— Se puede leer o escribir en un bloque de forma independiente de los demas,
en cualguier momento.

— Un ejemplo tipico de dispositivos de bloque son los discos. Ver la Figura 3.8.

Figura 3.B. Periférico tipo bloque.

» Periféricos tipo caracter. Son los que sirven para introducir datos en forma de
caracteres, sin ningdn orden concreto, dentro de la memoria del ordenador,
como pueden ser los teclados, También analizaremos la gestion que se realiza
de los periféricos que sirven para ver los resultados obtenidos de nuestra ges-
tidn en forma de cadena de caracteres: pueden ser el monitor, la impresora, etc.
Las principales caracteristicas de los dispositivos de caracter son:

— Lainformacion se transfiere como un flujo de caracteres, sin sujetarse a
una estructura de bloques.

— No se pueden utilizar direcciones de intercambio de memoria.
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No tienen una operacion de blusqueda, por lo que la informacién no puede
ser accedida directamente.

— Ejemplos tipicos de dispositivos de caracter son |las impresoras de linea,
terminales, interfaces de una red, ratones, etc. Podemos ver algunos de es-
tos periféricos en la Figura 3.9,

Figura 3.9. Periféricos tipo caracter.

Cada periférico esta compuesto por un componente mecanico y por otro, U otros,
componentes electranicos. Por ejemplo, un disco duro estara compuesto por los pro-
pios discos de aluminio recubiertos de material magnético, las cabezas de lectura, el
motor que los hace girar, etc., y por la denominada controladora o adaptador, encarga-
do de conectar el dispositivo fisico al ordenador.

El sistema operativo se encarga de acceder a la informacion de la memaoria prin-
cipal, extraerla en forma de impulsos eléctricos y enviarla a los diferentes dis-
positivos periféricos. Sila informacion se envia a un disco duro, los impulsos se
transformaran en sefiales de tipo magnético; si se envia a una impresora, se trans-
formara en caracteres, etc.

CLASIFICACION DE LOS DISPOSITIVOS DE E/S

Segun la funcién que tengan en el sistema, los dispositivos periféricos pueden clasi-
ficarse en:

» Dispositivos de interfaz de usuario. Se llama asi a los dispositivos que permi-
ten la comunicacion entre los usuarios y el sistema informatico u ordenador.
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Dentro de este grupo se incluyen todos los dispositivos que sirven para que el
usuario se comunique con el sistemna a través de la interfaz de usuario: son pe-
riféricos de este tipo ratan, teclado, impresaras, pantallas, etc.

» Dispositivos de almacenamiento. Se usan para el almacenamiento de informa-
cién y programas. Son dispositivos no volatiles, es decir, la informacion perma-
nece en ellos, aunque se les deje de suministrar corriente eléctrica. Su funcian
primordial es proveer de datos y almacenamiento alas aplicaciones y al propio
sistema operativo.

* Dispositivos de comunicaciones. Permiten conectar el ordenador con otros or-
denadores o sistemas a traves de los adaptadores o tarjetas de red, segun el
caso. Los dos tipos de dispositivos mas importantes de esta clase son |os rou-
ters, |las tarjetas de red, dispositivos WIFI, bluetooth, etc.

CONTROLADORES O DRIVERS

Un driver o controlador es un software, que, instalado en el sistema informatico, per-
mite al sistema operativo interactuar y comunicarse con un periférico, haciendo una
abstraccidn del hardware del dispositivo y proporcionando una interfaz, normalmen-
te muy estandarizada, para usarlo.

Es unaformade indicarle al sistema como utilizara el dispositivo en cuestion.

Es evidente que los fabricantes de discos duros no fabrican solamente discos duros
para, por ejemplo, placas base de tipo INTEL en donde exclusivamente se vaya a ins-
talar Windows 10, ya que esto supondria la ruina de la empresa. Es imposible fabricar
dispositivos periféricos para todas las arquitecturas de ordenadores, y con todos los
sistemas operativos.

Por ello, se fabrica un solo tipo de dispositivo hardware [por ejemplo, un disco duro)
y se acompana de un conjunto de controladores que seran los que seinstalaran en
cada arquitectura y con cada sistema operativo. De esta forma un mismo disco duro
puede ser utilizado en Linux, Windows, Solaris, en arquitecturas de 32 bits, b4 bits,
con placas Intel, Amd, etc. Los controladores de dispositivos son programas afadidos
al nucleo del sistema para gestionar periféricos y dispositivos oficiales.

Por lo tanto, un controlador puede entenderse como una guia con la que el sistema
operativo y la UCP pueden y saben acceder al dispositivo en cuestion,

Existen tantos tipos de controladores coma tipos de periféricos y es comudn mas de
un tipo de controlador posible para el mismo dispositivo, cada uno ofreciendo un nivel
distinto de funcionalidades.
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MANEJADORES DE DISPOSITIVOS

Cada dispositivo de E/S, o cada clase de dispositivos, tiene un manejador asociado en
el sistema operativo.

Dicho manejador incluye: codigo independiente del dispositivo para proparcionar al
nivel superior del sistema operativo una interfaz de alto nivel y el cddigo dependien-
te del dispositivo necesario para programar el controlador del dispositivo a través de
sus registros y datos,

La tarea de un manejador de dispositivo es aceptar peticiones en formato abstracto,
de |a parte del cddigo de E/S independiente del dispositivo, traducir dichas peticiones
a téerminos que entienda el controlador, enviar al mismo las ordenes adecuadas en la
secuencia correcta y esperar a que se cumplan.

Todos los manejadores tienen una lista de peticiones pendientes por dispositivo don-
de se almacenan las peticiones que llegan de niveles superiores. El manejador explora
la lista de peticiones, extrae una peticion pendiente y ordena su ejecucian.

Si al recibir una solicitud, el manejador esta ocupado con otra solicitud, agregara la
nueva solicitud a una cola de saolicitudes pendientes.

GESTION DEL MODULO DE ENTRADA/SALIDA

El intercambio de datos entre los dispositivos de E/S y la UCP es gestionado por el sis-
tema o mddulo de entrada salida. La UCP ejecuta de forma programada un conjunto de
programas, que le permiten controlar directamente los dispositivos que quieren o es-
tan realizando alguna operacion can el sistema informatico.

De farma periddica y cada pocos milisegundos, la UCP tiene que analizar el estado de
cada dispositivo de E/S para comprobar que este requiera o no de su atencion, es de-
cir, comprobar que el periférico desea escribir, o leer, segun el caso, en el sistema in-
formatico, porlo tanto, en la memoria del equipo.

La UCPes la regpunsahle de cumprubar cada cierto tiempu el estado del modulo de
E/S hasta que la operacidn que el periférico esta ejecutando se termine.

El Gnico problema de este analisis de dispositivos periféricos es que la UCP tiene que
esperar un tiempo considerable a que el médulo de E/S esté listo para recibir o trans-
mitir datos, y ademas la UCP tiene que estar comprobando continuamente el estado
del mddulo para saber

La gestion de los dispositives de E/S mediante interrupciones (IRQ) es una alternati-
va al problema de la E/S programada.
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IRD es un acrénimo desde las palabras inglesas Interrupt ReQuest, o lo que es lo mis-
mo solicitud de interrupcion o interrupcion de hardware. Estas interrupciones actdan
cuando un periférico, por ejemplo, una impresora u otro dispositivo hardware [una tar-
jeta de red), necesitan comunicarse con la UCP. Para realizar la comunicacion entre
la UCP y el periférico se utilizan unas lineas o canales de comunicacidn y notificacién
preestablecidas denominadas /ineas de interrupcidan. Veamos como se muestran las
interrupciones en un sistema operativo.

Em Windows10

Para ver las interrupciones que gestiona el sistema, iremos a Panel de control
- Sistema - Administrador de dispositivos. En este cuadro de dialogo iremos
alalinea de mends y pulsaremos en Ver = Recursos por conexion y haremos
clic en Solicitud de interrupcidn [IRQ]. Se mostrara entontes una pantalla como
la de la Figura 3.10.

a5 Adminictrador de dispositivos - O b

Archivo  Accion  Ver  Ayuda

&9 | m HE -
~ 3 Solicitud de interrupcién (IRQ) A

[ (1SA) C<00000000 (00) System timer

o (154) CeD0000001 (01) Teclado PS/2 estdndar

":—? (154) CeD0000004 (04) Puerto de comunicacanes (COM1)

.;, (154) 000000008 (06) Controlador estandar de disquetes

E (154) 000000002 (08) Systern CMOS/real time clock

ﬂ (154) CeDOOD00O0OC (12) YWMware Pointing Device

g (IS4) D<O00D0OOE (14)  ATA Channel 0

L (154) Ce0OO000OF (15) ATA Channel 1 W

Figura 3.10. Interrupciones enun sistema Windows,

En dispositivos de alta transferencia de datos, como discos duros, no suelen utilizar-
se las IRQ para gestionar las zonas de memoria en la que se intercambian los datos
entre el sistema y el propio dispositivo.

Suelen utilizarse las DRQ que son canales de comunicacion directa entre el sistema y los
dispositivos de entrada salida que requieran transmitir gran cantidad de informacion.



@) ubuntu

En Ubuntu, en la barra del buscador del DASH pondremos Terminal, y cuando
se muestre el icono correspondiente, haremos clic sobre él. En |a linea de co-

mandos teclearemos la siguiente cadena:

paco@ubuntu:~$ sudo more /proc/interrupts

Introduciremos la contrasena de root, y se mostrara una pantalla como la de la
Figura 3.11 en la que se muestran las interrupciones que el sistema gestiona.

M= & paco@ubuntu: ~

pacogubuntu:-5% sudo more
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Figura 3.11. Interrupciones en Ubuntu,

Si, par ejemplo, una impresara se queda sin toner o papel, envia una peticion de interrupcién
al procesador, el cual puede decidir sianalizarla en el momento o aplazarla. Como lo normal
es que la UCP esté ocupada procesando varios millones de operaciones por segundo, o que
hace una IR0 es indicar a la UCP que hay una nueva tarea o peticidn de un periférico que tie-
ne que ser atendida. Cuando corresponda, el procesador atendera la tarea. Una vez ejecu-
tada |a tarea solicitada con la IR, la UCF, es decir, el procesador, reanudara las operaciones
en las que estaba antes de atender la IRD. Las IR0 en realidad son canales fisicos dedica-
dos en las placas base, cada uno con un nivel de prioridad y conectados a la CPU con pines.

Se pueden distinguir dos tipos de interrupciones, respecto de la forma de gestionar la pe-

ticion:

* E/S sincrona: cuando la operacién de E/S finaliza, el control vuelve al proceso

que la genero.
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» E/S asincrona: vuelve al programa usuario sin esperar a que la operacion de E/S
finalice.

La principal ventaja de |la E/S mediante interrupciones es el incremento de la eficien-
cia del sistema.

Aunque el sistema de control de dispositivos periféricos por interrupciones es mas
eficiente que el control programado, a veces la cantidad de datos a transmitir por el
dispositivo [disco duro) es tan grande que ninguna de las formas anteriores de gestio-
nar los periféricos es eficiente. En este caso se recurre a la utilizacidn de canales DMA
[Direct Memory Access).

Los canales DMA se utilizan para dispositivos de E/S de alta velocidad y que normal-
mente transmiten gran cantidad de datos desde o hacia la memoria del sistema infor-
matico. El controlador del dispositivo transfiere los bloques de datos desde o hacia la
memoria directamente sin intervencién de la CPU. Solo se produce una interrupcion
por blogque en vez de tener una interrupcion por cada byte o palabra. La CPU solo inter-
viene al comienzo y al final de |a transferencia.

_== Windows 10

Para ver los canales DMA que gestiona el sistema, iremos a Panel de control
Sistema > Administrador de dispositivos. En este cuadro de dialogo iremos a
lalinea de menus y pulsaremos en Ver - Recursaos por conexidn y haremos clic
en Acceso directo a memoria ([DMA]. La pantalla que se muestra indica los ca-
nales de este tipo que gestiona el sistema.

3.4. Sistema de archivos

Los sisternas de archivos o fyle system pueden definirse como los métodos y estructuras
de datos que un sistema operativo utiliza para almacenar informacién en un dispositivo

de almacenamiento fijo o removible.

Si hablamos de discos duros, el sistema de archivos es el conjunto de métodos y estruc-
turas necesarias para almacenar informacion de directorios y archivos en un disco o par-
ticién; es decir, es la manera en la que se organizan los archivos en el disco.

También puede entenderse como un conjunto de normas y procedimientos para almace-
nar la informacion, Todo sistema operativo tiene uno, al menos, ya que los sistemas ope-
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rativos actuales pueden manejar mas de un sistema de archivos, aunque lo normal es que
uno de ellos sea para el que estan disefados.

Yavimas lo que es un archivo y lo que es un directorio o carpeta. Recordemos que un archi-
vo o fichero es un conjunto ordenado e independiente de datos, siendo la estructura funda-
mental de almacenamiento de informacion de todo sistema informatico. Por otro lado, un
directorio o carpeta es un tipo de archivo especial, cuyo contenido es |a referencia a otros
archivos o directorios. Un directorio es un archivo que almacena referencias a archivos.

Ya vimos en unidades anteriores las caracteristicas de archivos y directorios, y serfa con-
veniente repasar esos conceptos.

Lo normal es utilizar dispositivos de almacenamiento, como discos duros o pendrive, para
almacenar datos para poder acceder a ellos posteriormente.

Este acceso a los datos almacenados en los dispositivos se hace por blogues de un mismo
tarmnario, llamados sectores. Cuando estos sectores se agrupan en mas de uno, para que se
pueda acceder a mas informacion a la vez, se denominan cldsteres. El software del sistema
de archivos es responsable de |a organizacion de estos sectores en archivos y directorios
y mantiene un registro de que sectores pertenecen a que archivos y cuales no han sido uti-
lizados. En la practica, un sistema de archivos también puede ser utilizado para acceder a
datos generados dindmicamente, como los recibidos a través de una conexion de red.

Los sistemas de archivos tradicionales proveen métodos para crear, mover, renombrar y
eliminar tanto archivos como directorios. Algunos sistemas de archivos, carecen de mé-
todos para crear enlaces (accesos directos) a directorios o archives. Lo normal es que los
sistemas de archivos actuales nos provean de todos I0s mecanismos para realizar todo
tipo de operaciones sobre archivos y directorios o carpetas.

Es apropiado terminar esta introduccidn indicando que el sistema de archivos es una es-
tructura de almacenamiento de datos, jerarquica en forma de arbol invertido, partiendo
de laraiz, de la que depende toda la estructura de directorios y de archivos. Recordemos
la unidad anterior,

CLASIFICACION DE LOS SISTEMAS DE ARCHIVOS

Los sistemas de archivos pueden ser clasificados en tres grandes categorias:

» Sistemas de archivos de disco. Un sistema de archivo de disco esta disenado para el
almacenamiento de archivos y directorios en una unidad de almacenamiento de dis-
co, bien sea interno o externo, sélido o convencional. Ejemplos de este sistema de ar-
chivos son EXT3, EXT4 para sistemas Linux o FAT32, NTFS para sistemas Windows.

» Sistemas de archivos de red, o NFS [Network File System). Son sistemas de archi-
vos aquellos que pueden acceder a la informacidn a través de una red de ordena-
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dores. Un sistema de archivos de red [NFS] permite a los equipos de una red local
acceder y utilizar sistermnas de archivos sobre la red e interactuar con esos siste-
mas de archivos como si estuvieran montados localmente. Es decir, no estan fisi-
camente gestionados por un sistema operativo en un equipo local.

» Sistemas de archivos de propdsito especial son aquellos que no pertenecen
a ninguno de los dos tipos anteriores. Por ejemnplo, los sistemas de intercam-
bio de memoria virtual utilizan particiones de swap, para intercambio de datos,
considerandose este tipo de sistema de archivos uno de propésito general.

CARACTERISTICAS DE LOS SISTEMAS DE ARCHIVOS MAS USUALES

Vamos a ver a continuacion las caracteristicas de algunos de los sistemas operativos
mas usuales del mercado, tanto en entornos Windows como en entornos Linux.

A. Sistemas de archivos FAT

FAT (File Allocation Table) es con diferencia el sistema de archivos mas simple de aque-
llos compatibles con Windows. El sistema de archivos FAT se caracteriza por la tabla de
asignacion de archivos [FAT], que es realmente una tabla que reside en la parte superior
de la estructura del sistema de archivos. Es como el indice de un libro, de tal forma que,
cuando se va a leer un archivo o directorio, primero se consulta la FAT, y en esta tabla se
indica la posicion o direccidn (sector o clister] en donde empieza el archivo a localizar,

Veamos este tipo de elementos dentro de un sistema de almacenamiento de disco:

Pista

Sector .

Cluster@
Figura. 3.12. Estructura ldgica de un disco.
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Por lo general, e independientemente de los sistemas de archivos, los archivos se
guardan en clisteres, tal y como podemos ver en la Figura 3.12. Los clisteres que
ocupa un archivo no tienen por qué ser contiguos (consecutivos). Es por ello por lo
que es necesario saberla secuencia de clisteres de cada archivo.

Ahara bien, ;como sabe el sistema operativo cual es la cadena de clusteres de un ar-
chivo?, scudl es el primero y en cual continda?

El primer cluster/clister de un archivo aparece en la entrada de directorio del archivo,
junto con otros datas como el nombre, la extensidn, el tamano, la fecha de creacidn y
los atributos del archivo. Y para saber cuales son los clisteres siguientes de un archi-
vo se utiliza la FAT. La FAT es una tabla formada por elementos que se corresponden
con cada uno de los clisteres del disco. Es decir, el elemento situado, por ejemplo, en
la posicion 120 de |a FAT, controla el cluster/clister 120 del disco.

Cada elemento de la FAT puede teneruno de los tres valores siguientes:

* Una marca especial (el valor 0) para indicar que se trata de un cluster/cluster li-
bre.

* Una marca especial paraindicar que se trata del Gltimo cluster/clister de un
archivo.

» Cualquier otro valor numérico se interpreta como el cluster/clister siguiente del
archivo.

En definitiva, la FAT es una tabla que permite al sistema operativo utilizar clisteres
no consecutivos para almacenar los archivos. Si, por cualquier motivo, se corrompe
la FAT posiblemente perdera gran parte de sus datos, ya que el sistema operativo no
sabra donde contintia un archivo y donde termina. ks tal la importancia de la FAT, que
normalmente se gpuardan dos copias de |la FAT para recuperar los datos en caso de que
se corrompa una de las copias.

Los sistemas FAT los hay de varios tipos FAT12, FAT16 y FAT32, siendo el nico utiliza-
do y cada vez en menor medida FAT32, ya que los antecesores son sistemas de archi-
vos en entornos DOS y Windows 95 y anteriores.

A titulo informatico, podemos indicar estos datos, que pueden ser significativos para
entender la evolucidn de los tamanos de los discos, y los tamanios de los blogues de
almacenamiento o clisteres. Veamos las tablas 3.1 y 3.2.
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TAMANO UNIDAD FAT 16 TAMANO DEL CLUSTER
Menos de 128 MB 2 KB
128 a 255 MB 4 KB
256 MBa 511 MB 8 KB
512 MBa 1 GB 16 KB
1GBa2GB 32 KB

Tabla 3.1. Sistemas de archivos FAT1E,

TAMANO UNIDAD FAT 32 TAMANO DEL CLUSTER
513MBaB8GB 4KB
8GBa 16GB 8 KB
16 GBa 32 GB 16 KB
Mds de 32 GB 32KB

Tabla 3.2. Sistemas de archivos FAT32,

B. Sistemas de archivos NTFS

Desde el punto de vista de un usuario, NTFS sigue organizando los archivos en direc-
torios.

NTFS [New Technology File System) es un sistema de archivos disefiado especifica-
mente para Windows NT [Windows New Technology), incluyendo las versiones 2000,
2003, XP yVista,

El objetivo de este nuevo sistema de archivos es favorecer la seguridad y la integridad
dela infarmacidn. Ofrece todas las herramientas necesarias, para crear, modificar, cam-
biar nombres, atributos, etc., a archivos y directorios, pero |a gran novedad es que im-
plementa un sistema transparente al usuario de compresién dinamica de archivos.

Este sistema de archivos permite definir el tamano del cldster, a partirde 512 bytes
(tamafio minimo de un sector] de forma independiente al tamafio de |a particién que
tenga el disco duro o dispositivo de almacenarmiento.

Se suele utilizar en discos duros grandes o volimenes de gran tamanio, pudiendo lle-
gar a manejar discos de hasta 16 TB.

Al contrario que los sistemas FAT, sea 16 0 32, NTFS no es compatible con DOS, y ver-
siones de Windows 95 y anteriores. Windows 98 en su version SE (Second Edition) ya
lo permitia. Tampoco es compatible con la mayoria de las versiones de Linux o Unix.
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C.Sistemas de archivos ReFS

ReFS [Resilient File System), originalmente con nombre en cédigo Protogon, es un
nuevo sistema de archivos en Windows Server 2012 inicialmente previsto para servi-
dores de archivos que mejora en NTFS,

ReFS ofrece funcionalidades que ayudan a los clientes a almacenar y proteger los da-
tos. Esto minimiza el costo del almacenamiento y reduce el costo de los sistemas de
almacenamiento. Se pueden implementar servidores de archivos Windows Server
2012 R2 conectado a una configuracién de almacenamiento de tan solo un conjunto
de discos conectados en serie. Esto implica que el tamano del sistema de almacena-
miento, en principio, puede ser ilimitado. Basta ir conectando discos | sus capacida-
des se adicionan al sistema de archivos principal.

Alpunas caracteristicas son:

» Integridad. ReFS almacena los datos de modo que los protege contra los erro-
res comunes que normalmente ocasionan perdida de datos. Se realizan copias
en espejo, es decir, en otros discos del sistema principal, de forma automatica
para no perder datos ante un eventual error.

» Disponibilidad. ReFS prioriza la disponibilidad de los datos. Los mas usados se
sitian enlas zonas de mayor y mejor acceso del sistema de almacenamiento.

» Escalabilidad. Dado que la cantidad y el tamafio de los datos que se almacenan
en los equipos sigue aumentando con rapidez, ReFS esta disenado para traba-
jar con Petabytes (PB] de informacion.

= Correccion de errores proactiva. Un sistema de escaner de integridad de datos,
de manera periddica, identifica los dafios potenciales de los discos y gestiona
directamente la recuperacidn de los mismos. ReFS puede corregir automatica-
mente los dafos de un espacio de almacenamiento.

D. Otros sistemas de archivos
o Vfat. Es una extension del sistema de archivos FAT conocida como FAT32.
e jso9660. El sistema de archivos estandar del CO-ROM.

* Nfs.Un sistema de archivos de red que permite compartir un sistema de archi-
vOs entre varios sistemas permitiendo un facil acceso a los archivos de todos
ellos.

» Smbfs/Cifs. Sistema de archivos que permite que equipos Windows y Linux
puedan trabajar en el mismao lugar y con los mismos archivos.
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&e Windows10

Para ver como se muestra informacion de los discos duros y de sus sistemas
de archivos, en Windows 10, seleccionaremos Administrar desde el icono de
equipo, o iremos a Panel de contral » Herramientas administrativas - Admi-
nistracidn de equipos - Administracion de discas.

Podremaos ver la informacion de los discos duros que tenemos, asi domo de los
sistemas de archivos, las unidades légicas con los que se referencian, y mas
informacion, Lo podemos ver en |a Figura 3,13,
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Figura 3.13. Administracian de discos en Windows 10.

E. Sistemas de archivos EXT4

Ext4 [fourth extended filesystem) o cuarto sistema de archivos extendido es un sis-
tema de archivos en el que su caracteristica mas importante y mejora respecto a ver-
siones anteriores es el Journaling. Su uso es casi exclusivo de sistemas Linux.

Las principales mejoras son:
* Soporte de discos ovolumenes de hasta 1024 PB.
e Pococonsumo de UCP.

» Mayor velocidad de lectura y escritura de datos.

» Puede trabajar con archivos de hasta 16 TB.
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El sistema de archivos ext3 es compatible adelante con extd, siendo posible montar
un sistema de archivos ext3 como ext4 y usarlo transparentemente.

El sistema de archivos extd permite la reserva de espacio en disco para un fichero de
tal forma que la reserva de bloques de disco hasta que la informacion esté a punto de
ser escrita en él, a diferencia de otros sistemas de archivos, los cuales reservan los
blogues necesarios antes de ese paso. Esto mejora el rendimiento y reduce |a frag-
mentacion al mejorar las decisiones de reserva de espacio de almacenamiento basa-
da en el tamano real del fichero.

Ext4 permite |a creacidn de hasta 64.000 en la estructura jerarquica de archivos,
otorgandole una gran flexibilidad en el almacenamiento de datos. Asi misma provee al
sistema de herramientas de seguridad y acceso a datos no suministrados en algunas
versiones anteriores de estos sistemas de archivos como Ext2 y Ext3.

) ubuntu

En el DASH o lanzador de aplicaciones, en la casilla de bdsqueda introducire-
mos la cadena Discos, y cuando aparezca el icono que referencia la aplicacidn,
haremos clic en él. Se mostrara una pantalla como la de |a Figura 3.14,

Disco dure 21 GB — fdev/sda

ﬁ;ﬂg”'“ R1GE wircual 5{1.00

 niclac €0/0S %0 21GB(21.474.836.480 bytes)
A ke Masker Book Record (MR

Volimenes

Farckoan 3
1,1 £n

0GB, 15 GB likres [253% ocupade)
o fdewfodad
Linux (Arrancable)
Ext4 (version 1.0) — Montado en Ralz del sist

Figura 3.14. Informacidn de los discos en Linux Ubuntu,

Se muestra informacién de los procesos, aunque de forma diferente a Win-
dows. Indicar que en Ubuntu existen otras muchas herramientas para ver los

procesos y administrarlos.

104



3.5. Sistema de proteccidn

El sistema de proteccion de un sistema informatico tiene que centrarse en diferentes
puntos, tanto a nivel de hardware como a nivel de software.

Lo mas importante es proteger la informacion almacenada en el sistema, bien sean
programas, aplicaciones o archivos de usuario, y para ello tanto el sistema operati-
vo, como los componentes hardware que conectamos a él, tienen que ofrecer al usua-
rio la garantia de que nada ni nadie puede acceder al hardware o software del equipo.

El sistema de proteccion de un sistema informatico puede centrarse en:

Proteccidn de la informacidn. Que se garantice el que un archivo pueda alma-
cenarse en su totalidad sin pérdida de infarmacion. También que la informacidn
privilegiada o de sistema no pueda ser borrada o modificada.

Proteccion de acceso a la informacidn. Permisos y derechos de acceso a archi-
VOS | carpetas por parte de usuarios con o Sin permisos.

Proteccidn del sistema. Evitar mediante la utilizacién de cortafuegos que el
sistema no es accesible desde cualquier sitio y por cualquier usuario, especial-
mente cuando se trabaja enred.

Proteccién ante amenazas. Proveer al usuario y al sistema de las herramien-
tas necesarias, como antivirus o herramientas antimalware para evitar infec-
ciones, pissing, o cualquier otra infeccién que ponga enriesgo la integridad de
nuestro sistema.

Proteccion frente a bugs o agujeros en el sistema. A medida que un sistema
operativo se implementa en los equipos, se van detectando agujeros de seguri-
dad en algunos de sus modulos. Estas amenazas se tienen que ir solucionando
por parte de los fabricantes de sistemas operativos, poniendo a disposicion de
los usuarios, parches o actualizaciones o service pack como elementos que ga-
ranticen que nuestro sistema operativo esta protegido y sin ningun agujero de
seguridad.

Copias de seguridad. Proteger el sistema operativo y la integridad de los datos
de usuario, ofreciendo a los usuarios y administradores de sistemas los meca-
nismos y herramientas para mantener copias de seguridad de datos de usuario
y copias de seguridad completas del sistema.

Cabe destacar que, en la mayor parte de los sistemas operativos, existe un sistema
de proteccion de archivos [WFPo Windows Protection File, para sistemas Windows].
Estos sistemas llevan a cabo un proceso de monitarizacion de archivos protegidos de
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sistema evitando que estos sean remplazados o modificados. Estas utilidades o he-
rramientas hacen su tarea de forma automatica y no tenemos que hacer nada espe-
cial para hacerla funcional, siendo ademas complicado deshabilitarla, ya que hay que
echar mano del registro para conseguir este propdsito.

El Sistema de Proteccidn de Archivos es por tanto una caracteristica esencial de los
sistemas operativos (Windows, Linux, MAC-0S] que impide la sustitucién de archivos
esenciales de sistema, provocados por la instalacion de software de terceros, que
pueden llegar a desestabilizarlo. Estos archivos de sistema son la mayor parte de los
archivos que se copian en el proceso de instalacién, tales como las bibliotecas [dll) de
sistema, los ejecutables, controles ActiveX, fuentes, etc.

3.6. Sistema de comunicaciones

Hoy por hoy, una de las caracteristicas mas importantes de los sistemas operativos
es que todos o casitodos son considerados sistemas operativos en red. Esta caracte-
ristica les confiere |la posibilidad de comunicarse con otros sistemas a través de com-
pontes tales como tarjetas de red, dispositivos bluetooth, o dispositivos inalambricos.

En este punto es importante considerar, que, para realizar el proceso de comunica-
cion de unos sistemas con otros, tendremos que disponer también de un lenguaje de
comunicacion que permita que varios sistemas dialoguen entre si.

Es por ello, por lo que en primer lugar tendremos que disponer del hardware necesa-
rio para realizar la comunicacién (tarjetas de red, normalmente] y que ambos siste-
mas hablen un lenguaje comun y se entiendan (protocolos de red). El protocolo de red
estandarizado para la comunicacion entre sistemas informaticos, bien sea en redes
locales, en redes metropolitanas o en redes extensas comao internet es el protocolo
TCP/IP [Transmission Control Protocal], Protocolo de Control de Transmisidn, e, IP [In-
ternet Protocol).

Respecto de las tarjetas de red, hay que indicar que son dispositivos que normalmen-
te vienen integrados en la placa base de los equipos y se instalan directamente al ins-
talarel sistema y posteriormente los drivers.

Unavez instalado el controlador de red, es decir sus dll, podremos proceder a confi-
gurar los sistemas para que se intercomuniquen. Para ello tendremos que configu-
rar unos parametros, independientemente del sistema operativo. Estos pardmetros
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son informacion que tenemaos que suministrar al sistema, para que pueda dialogar
con otro.

* Un nombre de equipo. Este nombre tiene que ser unico en lared en la que
vaya a participar el equipo, ya que, si hay dos equipos con el mismo nombre,
y especialmente con el mismo sistema operativo, lo normal es que la comuni-
cacion falle.

* Un grupo de trabajo. Esto es algo opcional, pero recomendable cuando tenemos
muchos equipos en la misma red y queremos clasificarlos par conjuntos homo-
geneos. Por ejemplo, por aulas, por departamentaos, etc.

* Direccion IP:

— Una direccidn IP diferente por cada equipo, del tipo 192.168.1.1, por ejem-
plo. Este nimero estéd estandarizado Y se compone de cuatro cifras sepa-
radas por puntos. Estos cuatro nimeros que hemos indicado aqui, es decir,
192.168.XY, pudiendo ser X e Y valores comprendidos entre 1 y 255, son los
normalmente utilizados para direcciones de este estilo en equipos en una
pequena red.

Mascara de subred es un nimero que normalmente es 255.255.255.0, indi-
cando posicionalmente respecto de la direccion IP lared a la que pertenece
el equipo y el nimero de equipo dentro de lared. Este tipo de mascara es de
redes de clase C, que son las normalmente utilizadas en redes locales.

— Puerta de enlace. Se suele poner una IP, del tipo 192.168.1.254, indican-
do que router, sistema informatico o componente, es el que nos da acceso
a otras redes que hablan TCP/IP. Lo normal es que esta direccion sea la de
nuestro router que es el que nos da acceso a internet.

— DNS [Domain Name Server] o servidor de nombres de dominio, indica que
ordenador de internet sera el que nos resuelva las peticiones que hacemos
a nuestras paginas de internet o dominios. Se suelen especificar hasta dos:
principal y secundario.

» Contrasena de acceso del usuario principal o administrador. Lo normal es que,
para acceder al sistema, y sobre todo en red, es que el equipo tenga uno o va-
rios usuarios con privilegios para ello. Estos usuarios necesitan contar con con-
trasefas de red adecuadas para evitar accesos indeseados al sistema,

Veamos de qué forma se pueden configurar estos parametros en sistemas Windows
o Linux. Eso si, después de configurar los sistemas, hay que reiniciarlos para que la
configuracidn entre en vigor.
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=& Windows10

Para configurar el nombre del equipo y el grupo de trabajo, iremos a Este equipo
- Propiedades > Cambiar configuracién. También podemos ir al Panel de Control
- Sistema -» Cambiar configuracidn. En cualquier caso, se mostrara un cuadro
de dialogo en el que haremos clic en Lambiar. Se mostrara entonces el cuadro de
dialogo principal para nuestro fin, taly como se muestra en la Figura 3.15.

Cambios en el dominio o el nombre del equipo X

Puede cambiar el nombre y |a pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Nombre de equipo:
DESKTOP-BG3H7J3

Nombre completo de equipo:
DESKTOP-BG3H7J3

Miembro del
(O Dominio:

(®) Grupo de trabajo:
WORKGROUP

Aceptar | Cancelar

Figura 3.15. Nombre de equipo y grupo de trabajo en Windows 10.
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Posteriormente, para configurar la tarjeta de red, iremos a Panel de Control >
Centro de redes y recursos compartidos - Cambiar configuracion del adaptador,
Seleccionaremos las Propiedades del adaptador de red, y en el cuadro de dialogo
que se muestra, elegiremos Protocolo de internet version 4 (TCP/IPvd] - Propie-
dades. Se mostrara el cuadro de didlogo para cambiar los datos de la red.

Propiedades: Protocolo de Internet version 4 (TCP/IPw4) X

General

Puede hacer que la configuracidn IP se asigne automiticamente sl la
red es compatible con esta fundonalidad. De lo contrario, debera
consultzr con &l administrador de red cuél es |a configuraddn IF
apropiada.

() Obtener una direccidn IP automaticamente
(@) Usar |a siguiente direcdén IP:

Direcdidn IP; | 192.168. 1 . 10 |
Mascara de subred: 255 .255.255. 0
Puerta de enlace predeterminada: | 192 .168., 1 ,254 |

Obtener la direccdn del servidor DNS automaticamente

(@) Usar |as siguisntes direcciones de servidor DINS:

Servidor DNS preferido: .8 .BuE |

Servidor DMS aliernativo: B0 .5 . D . 33]

|| validar configuradidn al salir [ Opciones avanzadas...
AcEptar Cancelar

Figura 3.16. TCP/IP en Windows 10.
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@) ubuntu

El nombre de equipoy el grupo de trabajo en Linux se modifica directamente sobre
archivos de texto. Para ello los editaremos y cambiaremos la configuracion por los
datos deseados. Ejecutaremos un terminal y pondremos las siguientes drdenes:

paco@ubuntu:~$ sudo nano /etc/hosts

paco@ubuntu:~$ sudo nano /etc/hostname

@ pacofebuttu: - “ pacedsubsnne -
GHU neno 2.5.3 Archiva: fekcfhostrare

Figura 3.17. Nombre de equipo Ubuntu,

En ambos archives modificaremos el nombre que se encuentra en las lineas
marcadas en rojo, en nuestra caso, por el nombre deseado. Si no se modifican
los dos archivos, el sistema dejara de funcionar adecuadamente.

Para maodificar el grupo de trabajo, ejecutaremos la siguiente orden:
paco@ubuntu:~$ sudo nano /etc/samba.smb.conf

En el fichero que se abre, y que de momento nosotros no tendremos, se mo-
dificara la cadena de caracteres que hay tras la etiqueta workgroup = .........

Para cambiar la configuracion de red, iremos a DASH y en el buscador intro-
duciremos Red. Haremos doble clic en el icono de Red. En el cuadro de didlogo
que se muestra, pulsaremos en Opciones y luego en Ajustes de IPv4. Pulsare-
mos en Método y seleccionaremos Manual - Afiadir. Se mostrara entonces la
pantalla en la que introduciremos los datos de la red, de forma similar a como
lo hemos hecho antes. Veamos la Figura 3.18.

110




Editanda Conexian cableada 1

Mombre de la conexion: | [T IRE T HER]

General Cableada Seguridad 802.1x DCE  Ajustes delPv4 | Ajustes de IPvé

Método: | Manual r
Direccion
Direccion Mascara de red Puerta de enlace Anadir
192.168.1.20 29 192.168.1.254 SE
Eliminar
servidores DM5: | 80.58.0.23, B.8.8.5

Deminios de bisqueda: |

D del clienle DHCP
" Requiere direccisn IPv4 para que esta conexion se complete

Rukas..

Cancelar Guardar

Figura 3.1B. Configuracidn red en Ubuntu.

3.7. Sistema de interpretacion de drdenes

Todos los sistemas operativos actuales incorporan interfaces de varios tipos para que
los usuarios puedan comunicarse con el sistema.

Estas interfaces son de diferentes tipos, texto o graficas, y con diferente funcionalidad.

Ya vivimos en la Unidad 2, en concreto en el punto 2.2.1, los modelos de interfaz que
suele incorporar cualquier dispositivo o sistema infarmatico, pero en este punta indi-
caremos alguna caracteristica mas sobre dos de ellas, por ser las méas estandariza-
das y comunes.

3.71. Linea de comando

La interfaz de linea de comandos, o Command-Line Interface [CLI] es un programa
o0 meétodo que permite a los usuarios y administradores del sistema, introducir drde-
nes al sistema informatico, o sea, al sistema operativo, por medio de una o varias ca-
denas de texto introducida en una o varias lineas. En Windows se denomina Consola,
en Linux Shell e incluso se denomina emulador de terminal o intérprete de comandos.
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Las CLI son pequenos intérpretes de 6rdenes del sistema operativo, y tienen carac-
teristicas que hacen que en ellas se puedan introducir drdenes simples o incluso ar-
chivos que procesen un conjunto de dordenes. En particular en Windows, se pueden
ejecutar archivos en el intérprete de comandos, denominados BATH. En Linux pueden
ejecutarse archivos que cantienen un conjunto de drdenes llamados SCRIPTS.

Al contrario que las interfaces graficas, las de texto o interfaces de lineas de comando
han existido desde el inicio de la informatica. Aparecieron después de los tiempos en
los que se usaban tarjetas perforadas para dar drdenes al sistema. Hoy por hoy son
interfaces comunes de uso en sistemas servidares, y sobre todo en sistemas Linux.
Los clientes de sistemas operativos de sobremesa para usuarios estandar, suelen ser
de tipo grafico y no de tipo texto, aunque siempre se pueden utilizar ya que coexisten.

Windows maneja intérpretes de comandos, segun versiones, como son el comand.
com [versiones antiguas de Windows y D0OS] y el cmd.exe en versiones actuales. Des-
de XP también se puede utilizar el Power Shell como intérprete de comandos, con una
potencia muy superior en cuanto a semantica y confeccion de instrucciones.

Linux [shell o terminal). Algunos de los intérpretes de comandos mas conocidos en Li-
nux son: Korn Shell (ksh], C Shell [esh], Bourne Shell (sh], Bourne Again Shell (bash],
Tesh, Z Shell [Zsh]), etc.

3.7.2. Interfaz grafica

Como alternativa, amigable y facil de utilizar respecto de las CLI, aparece y se per-
fecciona alo largo de los afos la interfaz grafica de usuario [GUI, Graphical User In-
terface). Estas interfaces ofrecen una estética que se va mejorando en cada version,
siendo su funcionalidad cada vez mayor y, sobre todo, siendo cada vez mas sencillas.

El principal problema de las GUl es la gran cantidad de recursos graficos que consu-
men, haciendo que, en determinados tipos de hardware, no se puedan instalar algu-
nos sistemas operativos, precisamente por no contar con caracteristicas graficas lo
suficientemente potentes para ejecutar estas interfaces graficas.

El disero de la composicion visual y el comportamiento temporal de una interfaz gra-
fica de usuario es una parte importantisima de la programacion de un software de
aplicacion o de un sistema operativo. El objetivo primordial debe ser la eficiencia y la
facilidad de uso para el usuario, esta disciplina es llamada usabilidad. Tradicionalmen-
te estas interfaces graficas han utilizado el ratén y sus botones o ruedas pararealizar
los movimientos y acciones necesarias y deseadas por el usuario sobre el sistema.
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Los disefios y métodos de interaccion deben estar centrados en el usuario, introdu-
ciendo elementos visuales y de texto faciles de entender y que sigan ciertos estan-
dares. Estos elementos visuales también son llamados widgets.

Conla llegada de las pantallas tactiles, las interfaces graficas se han visto algo alte-
radas [Natural User Interface, NUI] para facilitar la interaccion del usuario que ahora
emplea los dedos o lapices especiales. En general, esta adaptacion permite desliza-
mientos de elementos, textos e iconos mas grandes, gestos con los dedos como pe-
llizcos, etc.

Las primeras interfaces graficas fueron creadas por investigadores en el Instituto
de Investigacion de Stanford liderados por Douglas Engelbart. Posteriormente apa-
rece la interfaz de Xerox Alto, considerada la primera interfaz grafica de la historia.
Posteriormente, y rodeada de mucha polémica, aparece la interfaz de Windows, que
es casi exacta a la de Xerox.

Posteriormente se produce una evolucion muy completa llegando a interfaces muy
potentes, tanto en sistema Windows como Linux [Unity, KDE, Gnome). Veamos al-
gunos de los elementos mas utilizados en interfaces graficas de cualquier sistema
operativo.

ELEMENTOS TiPICOS DE LAS INTERFACES GRAFICAS DE USUARIO [GUI)
Entrada de comandos FBotdn = Mend contextual = Mend = Menu desplegahble

Casilla de verificacian / Lista / Lista desplegable [combao box] / Botdn
de radio [radio button) / Cuadro de texto / Grid view (datagrid) / Barra de
desplazamiento [scrollbar]

Entada/salida de
datos

lcono / Barra de estado [status bar) /Globo de ayuda [ballon help] /Barra
Informativos de progreso /Barra de titulo / Slider / Spinner / Caja de texto [Text box] /
Infobar / Etiqueta [label] / Tooltip

Ventana/ Cuadro [frame/fieldset] / Barra de menu [menubar] / Panel /

Contenedores ,
Panel lateral / Pestafa [tab) / Barra de herramientas

De navegacidn Barra de direcciones / Hipervinculo / Vista de arbol [treeview]

Acercade [about box] / Cuadro de didlogo [dialog box) / Cuadro de didlogo

Yentanas especiales . ) .
P de archivos/ Inspector window / Modal window

Relacionados Widget

Tabla 3.3. Elementos tipicos de las GUL
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3.8. Programas del sistema

Los programas de control constituyen la parte del sistema operativo dedicada a coor-
dinar el funcionamiento de todos los recursos y elementos del sistema informatico, es
decir, el procesadar, la memaria, las operaciones de entrada y salida, la informacién y
en definitiva todo el entorno del sistema, incluidos los periféricos.

En general, un sistema operativo tiene englobados estos programas en su nicleo
(kernel] que se divide en los siguientes grupos:

a) Programas de control

Programas de gestion de procesos: los programas del grupo de gestién del pro-
cesador son los encargados de la preparacidn de los programas de usuario para
Su ejecucian, asi como de |a asignacidn de tiempos en el procesador. Sus princi-
pales funciones son:

Preparacién de programas. Su misién es transferir los programas ejecuta-
bles de usuario desde la memoria externa a la memoria principal a partir de
una determinada direccion de memoria, por medio de un programa que se
denomina cargador.

Planificacién del procesador. Controla la utilizacion del procesador por parte
de los diferentes procesos.

Asignacidn de periféricos. Este grupo de programas transforma las solici-
tudes de un periférico en asignaciones fisicas, concretando el periférico a
utilizar.

Relanzamiento de programas. Si durante la ejecucidn de un programa se
produce alguna interrupcidn, es necesario que haya un grupo de programas
del sistema operativo encargado de establecer un punto de contral en el
iInstante de la interrupcidn para que se pueda reproducir el estado que tenia
el proceso cuando se vuelve a reactivar.

Programas de gestién de memoria: todos los sistemas operativos incorparan,
en su kernel, programas cuya mision es la de asignar y gestionar el almacena-
miento del resto de programas en la memoria principal.

Programas de gestidn de Entrada/Salida: los programas de gestidn de E/S tie-
nen como misién gestionar Y controlar que los dispositivos periféricos se comu-
niquen con el sistema, haciendo transparente al usuario tal gestidn.
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» Programas de gestion de datos: estos programas controlan que los archivos de
usuario y del propio sistema se gestionen de forma adecuada de tal forma que
provean de mecanismos y herramientas para copiar, borrar, modificar o alterar
estructura de archivos o contenidos de los mismos. Controlan y coordinan to-
das aquellas operaciones relativas al movimiento de datos e informaciones en
el ordenador.

* Programa de gestion del sistema: este es el conjunto de programas mas impor-
tante que incorpora el sistema operativo en su nucleo. Se denomina supervisor
|y se encarga de:

— Proteccion de memoria: funcionan comao fronteras de separacion de memao-
ria.

— Errores en la memoria: sirve para averiguar donde se produjo algln error de
memoria y solucionar el problema de su ubicacian.

— Errores de programa: cuando un programa da un errar, por el tipo que sea, el
programa es cancelado y se envian a la UCP los correspondientes mensajes
sobre el error.

b) Programas de proceso

Estan enfocados preferentemente para ayudar a los desarrolladores de software a es-
cribir, puesta en marcha y optimizacion de sus aplicaciones.

En esta categoria de programas se encuentran los compiladores y los intérpretes
como programas gque permiten desarrollar otros programas. Ambos tipos de progra-
mas son traductores y su funcidn principal es transformar codigo fuente escrito en
lenguaje de alto nivel, en programas que pueda entender el sistema operativo.

Terminar indicando que dentro de los programas de proceso encontramas |os progra-
mas de servicio gue son un grupo de programas que realizan funciones sutiles para el
sistema o para el usuario. Estos programas son lo que nosotros denominamos utilida-
des, que sirven normalmente para gestionar infarmacidn: transferir archivos, reorga-
nizar archivos, etc.
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ACTIVIDADES

3.1.

3.2.

3.3.

34.

3.5.

El PID de un proceso se almacena en...
a) Memoria RAM.

b) Enel BCP.

c)] Memoria ROM.

d) EnCaché.

sUn hilo o hebra es?

a) Un punto de ejecucién de un proceso.

b) Un proceso en segundo plano que se ejecuta como servicio.
c) Unprograma protegido de escritura.

d) Un proceso padre de un proceso en background.

¢Cuando un proceso esta bloqueado, puede pasar directamente a ejecucion?
a) No, primero tendréd que estar en estado preparado.

b) Si.

c¢) Si, pero solamente en sistemas operativos multiusuario.

d] Nunca, aungue pasase a otro estado.

El algoritmo de planificacidn que asigna rotativamente tiempos de ejecucion a
los diferentes procesos es...

a) FCFS
b) Rueda.
¢) FIFO.
d] Round Rotation.

El cambio de contexto puede producirse entre...
a) Dos procesos diferentes.

b) Dos hilos de un mismo proceso.

c) Dos hilos de diferentes procesos.

d) Sonciertasa,byc.
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3.6.

3.7

3.8.

¢Qué técnica de memoria permite definir los bloques de memoria de tamaiio
variable?

a) Sepmentacion.

b) Paginacidn.

c) Virtualizacién.

d) Swapping.

;Qué software permite al sistema operativo interactuar y comunicarse con un
periférica?

a) Los cables USB.

b) Los programas que manejan las impresoras.

c)] Los Drivers.

d) Lamemoria ROM.

Ala agrupacion de sectores fisicos de un disco para ser gestionados por el sis-
tema, se le conoce con el nombre de...

a) Bloque.
b) FAT.

c] Claster.
d] Archivo.
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4.1. Clasificacion de los sistemas operativos

CLASIFICACION DE LOS SISTEMAS OPERATIVOS

Recordemos que el 5. 0. es el software basico del ordenador. Este software gestio-
natodos los recursos hardware del sistema informatico y proporciona la base parala
creacion y ejecucidn del software de aplicacion.

Ademas, ofrece al usuario la forma de comunicarse con el ordenador bien mediante el
teclado [interfaz texto] bien mediante otros dispositivas como raton, pantalla tactil,
etc. (interfaz grafica) o cualquier otro tipo de interfaz.

Se puede hacer una primera clasificacidn de los sistemas operativos teniendo en
cuenta la gestion que hacen del software y hardware y de la forma que el usuario lo
puede utilizar:

* Sistemas operativos monousuario. Esta primera clasificacidon es casi evidente.
En los sistemas operativos monousuario 10s recursos hardware g el software
que se estd utilizando, estan a disposician de un solo usuario.

* Sistemas operativos multiusuario. En los sistemas operativos multiusuario va-
rios usuarios pueden utilizar potencialmente los recursos saftware y hardware
de un mismo ordenador. Varios usuarios pueden utilizar una misma impresora,
pueden acceder, por ejemplo, a una misma base de datos, etc.

» Sistemas operativos en red. Hoy por hoy los sistemas operativos multiusuario
han dado paso a los nuevos sistemas operativos en red en el que un ordenador
comparte y accede a otros equipos y puede compartir SUS propios recursos can
otros equipos que estan conectados en la misma red fisica.

Los S. 0. multiusuario originalmente eran sistema sistemas operativos que se monta-
ban en antiguos ardenadores llamados mainframes o microordenadores.

Varios teclados y monitores se conectaban directamente a la Unica CPU existente, y
los usuarios conectados compartian todo del mismo y Unico equipo: memoria, disco,
procesador, impresora, etc.

En el caso de los 5. 0. multiusuario o en Red, si varios usuarios utilizan, por ejemplo,
una misma impresora, el 5, 0., ademas de controlar el hardware de |a propia impreso-
ra, tendra que controlar de alguna forma en qué secuencia y prioridad se imprimen los
trabajos de impresion que los diferentes usuarios han enviado. Para ello necesitara
funciones de control de trabajos de impresian, funciones de control de prioridades de
impresién, funciones de control de seguridad de la impresora para indicar qué usua-
rios pueden imprimir, cémo, cuando, etc.
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Enlos S. 0. monousuario, la ejecucion de un programa no implica demasiadas compli-
caciones, ya que el tiempo de UCP se dedica a un solo usuario y normalmente a una
sola tarea. Enlos 5. 0. multiusuario, a la UCP del sistema informatico, estan conec-
tados teclados y monitores a modo de terminal, es decir, el usuario que utiliza estos
sistemas no tiene un ordenador tal y como lo entendemos hoy por hoy. Solamente dis-
pone de un teclado y de un monitor para realizar su trabajo. Hoy por hoy estos siste-
mas estan en total desuso.

Enla Figura 4.1 podemos ver un terminal de un mainframe, sistema utilizado en los
anos ochenta como tecnologia punta.

Figura 4.1, Terminal en emulacion de un mainfrome,

Enlos S. 0. en red, cada usuario tendra para si, un ordenador personal, con otro 5. 0.,
normalmente uno monousuario, del tipo Windows 10, Linux Ubuntu o MacOS5. Estos
equipos o sistemas funcionaran de forma independiente en la red, pero en red, o ges-
tionados y controlados a efectos de seguridad y permisos por un ordenador principal,
con un sistema operativo de tipo Servero Servidoral cual podran conectarse o no, se-
gun las politicas de seguridad establecidas en la empresa.

EVOLUCION HISTORICA DE LOS SISTEMAS OPERATIVDS

Los primeros sistemas operativos se denominaron monoliticos. La caracteristica fun-
damental de estos sisternas operativos es que eran un software basico practicamen-
te imposible de modificar una vez creado.

Cuando los disehadares del propio S. 0., 0 los usuarios por necesidades especificas,
querian introducir modificaciones en €I, la labor era realmente complicada, ya que se
tenia que reconfigurar todo el S. 0. Aveces era mas practico redisefiar y por completo

el S. 0. antes que modificar uno ya existente.
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Para ver cémo han evolucionado los sistemas operativos a lo largo de |a historia, tras la
aparicién del primero de ellos, tenemos que tener muy, pero que muy presente las arqui-
tecturas de los ordenadores, es decir, la evolucion del hardware sobre el que se instalan.

En general podemos hablar de varias generaciones de sistemas operativos, relacio-
nandolos, claro esta con la evolucion del hardware.

* Primera generacion (1945-1955). Se utilizaban las valvulas de vacio [antiguas
resistencias electronicas). Estas computadoras, que no ordenadores, eran ma-
quinas programadas en lenguaje maquina puro (lenguaje de muy bajo nivel).
Eran de gran tamario, elevado consumo de energia y muy lentas. Las operacio-
nes se reducfan a simples calculos matematicos.

» Segunda generacidn [1955-1965). Aparicidn de los transistores. Se introducen
transistores dentro de la arquitectura de las computadoras. Desaparecen las val-
vulas de vacio, por lo que las computadoras se hacen mas pequenias, baratas,
consumen menos Y despiden menos calor. La persona encargada de |a utiliza-
cidn del sistema informatico se divide en categorias. En esta generacion aparece
lo que se denomina procesamiento por lotes. El procesamiento por lotes implica
tres fases: introducir los datos, procesar los datos en un sistema diferente al que
ha recibido la informacién, mostrar o visualizar los resultados en otro elemento di-
ferente a los dos anteriores. Veamos el esquema de la Figura 4.2.

PROCEED

SALIDA

Figura 4.2. Esquema del proceso por lotes.
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» Tercera generacion [1965-1980). Circuitos integrados. Se reduce considera-
blemente el tamafo y consumo de energia de los ordenadores gracias a la sus-
titucion de los transistores por los circuitos integrados. Son mas baratos y mas
rapidos, consumen menos energfa y generan menos calor.

= Cuarta generacion (1980 hasta hoy). Ordenadores personales. Tabletas, telé-
fonos inteligentes, portatiles y otros sistemas, utilizan complejas técnicas de
Integracidn y miniaturizacion de componentes electronicos. Aparecen las me-
morias de semiconductores, dispositivos de almacenamiento externo magnéti-
cos de pequefo tamaho [discos duros actuales), dispositivos dpticos, etc.

MODOS DE EXPLOTACION DEL SISTEMA

Las formas de explotacion de un 5. 0. responden a la forma en la que el usuario utiliza
los recursos hardware \ software que componen el sistema informatico.

Para realizar la clasificacién de los diferentes modos de explotacidn tendremaos en
cuenta cuestiones tales como:

A. Segidn el nimero de usuarios. Atendiendo al nimero de usuarios que pueden utilizar
los recursos del sistema simultaneamente.

» Monousuario [0 monopuesto). Cuando solo un usuario trabaja con un ordenador
Yy todos los dispositivos de hardware estan a disposicidn de ese usuario.

* Multiusuario. En este sistema, varios usuarios simultaneamente pueden utili-
zar los recursos del sistema. Comparten memoria, discos, procesador, etc. Este
tipo de sistemas operativos se caracteriza por que varios usuarios que hagan
uso del mismo ordenador, podran hacer o no las mismas cosas, tendran acceso
0 no a los mismos recursos, etc. Se les denomina multiusuario, ya que un mis-
mo sistema informatico puede ser utilizado de diferente forma por diferentes
usuarios. Veamos la Figura 4.3,

Figura. 4.3. Monousuario/multiusuario,
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B. Segln el nimero de procesos. Esta clasificacién se hace atendiendo al nimero de
programas/procesos que puede ejecutar simultaneamente el sistema informatico. En
la Figura 4.4 podemos ver un pequeno esquema de este tipo de explotacion.

» Monoprogramacién o monotarea. En este caso, el sistema solamente puede
ejecutar un programa o proceso alavez. El proceso se crea, pasa a ejecucion
ytermina. Y entre tanto ningun otro proceso se ejecuta en el sistema. Ejem-
plos de sistemas operativos monotarea son D0S o Windows 95, 98, ME, entre
otros.

* Multiprogramacién o multitarea. En este caso la cosa es bien distinta. Este tipo
de S. 0. puede ejecutar varios programas 0 procesos concurrentemente, es de-
cir, simultaneamente. Son S. 0., multitarea la mayoria de los que son multiusua-
rioy en red. Todos los Windows server y Linux, Unix, entre otros son multitarea,
Yy por lo general multiusuario.

Figura. 4.4. Monotarea/multitarea.

C.Segin el nimero de procesadores del sistema informatico. Esta clasificacidn de-
pende del nimero de procesadores que el S. 0. sea capaz de gestionar. Su clasifica-
cion es la siguiente:

* Monoprocesador. En este caso, el ordenador consta de un Unico procesador. To-
dos los trabajos a realizar pasaran por él. El ordenador que tenga este S. 0. pue-
de ser monousuario o multiusuario; monotarea, o multitarea.

* Multiprocesador. El ordenador cuenta con dos o mas procesadores. Determina-
dos S. 0. pueden aprovechar las ventajas de este tipo de hardware al funcionar
con 8 0 16 procesadores gestionados por un solo sistema operativo. Este tipo
de tratamiento de procesos se denomina multiproceso simétrico [SMP) cuando
el 5. 0. utiliza la potencia de los procesadores de igual forma o multiproceso asi-
métrico [AMP) cuando el S. 0. reparte |as tareas que esté realizando a cada pro-
cesador con los que cuenta el sistema informatico.



D. Segln el tiempo de respuesta. Esta clasificacion se hace teniendo en cuenta el
tiempo que tarda el usuario del sistema en obtener los resultados después de lanzar
un proceso:

» Tiempo real.La respuesta es inmediata (o casi inmediata) tras lanzar un proceso.

* Tiempo compartido. Cada proceso utilizara ciclos de la UCP que esta asigne a

cada proceso, teniendo en cuenta que los ciclos de UCP tiene que compartirse
con otros procesos del mismo usuario o de otros usuarios, incluyendo procesos
del sistema.

4.2. Softwarelibre

Software libre se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir,
estudiar, cambiar y mejorar el software.

Este software puede ser software basico, o sistemas operativos, | software de aplica-
ciones. Por lo general, cuando un usuario elige utilizar software libre esta:

Usando libremente un programa, con cualquier propésito.

Estudiando como funciona el programa, y adaptandolo a sus necesidades, ya
que dispone de acceso al codigo fuente del software.

Disponiendo de la libertad de distribuir copias, con lo que se ayuda a terceros.

Haciendo publicas las mejoras que le puede incorporar al programa, haciéndo-
las llegar a los demas, enriqueciendo la comunidad.

Software libre no significa que no sea comercial. Un programa libre debe estar dispo-
nible para uso comercial, desarrollo comercial y distribucidn comercial. El desarrollo
comercial del software libre ha dejado de ser inusual; el software comercial libre es
muy importante.

Decimos que un software no es libre cuando, por ejemplo:

Se fijan restricciones a su uso tales como periodos de prueba de 30 dias, que es
lo mas habitual.

Expiracion de licencias antes de finalizar el afio.

Namero concreto de instalaciones o de ejecuciones del programa.

Limitacion de uso por area geografica, etc.

La libertad de estudiar cémo funciona el programa y de adaptarlo a sus necesi-

dades.
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Por lo general, el que el software sea libre se basa en |a libertad de redistribuir copias,
para que pueda ayudar al préjimo, ya que, de otra forma, si quien necesita el programa
no se le permite usarlo, a ese software, no se le puede considerar que sea libre. Esto,
noimplica que el que disena el software no pueda cobrar por ello, pero si que quien lo
use lo haga sin coste alguno.

El 3 de febrero de 1998, aprovechando el anuncio del lanzamiento del navegador de
Netscape como software libre, un grupo de personas se reunieron en Palo Alto, en Si-
licon Valley, y propusieron empezar una campana de marketing para el software libre
usando el término cddigo abierto (open source). El objetivo era lograr la rapida comer-
cializacion y aceptacion del software libre por parte de las empresas y los capitales de
inversion de la expansiva nueva economia.

En general, se entiende par software libre, aquel software que respeta |a libertad de
los usuarios y la comunidad, ya que los usuarios tienen la libertad de ejecutar, copiar,
distribuir, estudiar, modificar y mejorar el software. Es decir, el software libre es una
cuestidn de libertad, no de precio.

La mayoria de las licencias de software libre estan basadas en el copyright, y existen
limites en los tipos de requisitos que se pueden imponer a través del copyright. Siuna
licencia basada en el copyright respeta la libertad en las formas antes mencionadas,
es poco probable que surja otro tipo de problema que no hayamos anticipado (a pesar
de que esto ocurre ocasionalmente). Sin embargo, algunas licencias de software libre
estan basadas en contratos, y los contratos pueden imponer un rango mucho mas
grande de restricciones. Esto significa que existen muchas maneras posibles de que
tal licencia sea inaceptablemente restrictiva y que no sea libre,

Algo importante a destacar es que el software libre se basa en |as leyes existentes
de propiedad intelectual y brinda mayores libertades si uno cumple con ciertas con-
diciones. 0 sea, permite la modificacidn y redistribucion del software, algo que esta
generalmente prohibido en lo que se conoce como software privativo, mientras uno
cumpla con la condicidn de hacer disponibles esas modificaciones al resto del mundo.
Se basa en que, si todos compartimos, todos vamos a estar mejor.

Dentro del software libre existen varios tipos de licencias:

» Licencias GPL: es una de las mas utilizadas y se suele denominar GNU GPL. Can
esta licencia el desarrollador conserva los derechos de autor, pero permite su
libredistribucian, madificacion y useo siempre y cuando, en el caso de que el
software se modifique, el nuevo software que se desarrolle como resultado
quede obligatoriamente con la misma licencia.

* Licencia AGPL: se engloba dentro de las licencias destinadas a modificar el de-
recho de autor derivadas de GNU. La novedad de AGPL es que, aparte de las
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clausulas propias de una GNU GPL, esta obliga a que se distribuya el software
que se destine a dar servicios a través de una red de ordenadores, es decir, si
se quiere usar como parte del desarrollo de un nuevo software, este quedaria
obligado a su libre distribucidn.

A. Licencia BSD: es un buen ejemplo de una licencia permisiva que casi no im-
pone condiciones sobre lo que un usuario puede hacer con el software. El
software bajo estalicencia es la menos restrictiva para los desarrolladores,
ya que, por ejemplo, el software puede ser vendido y no hay obligaciones de
incluir el codigo fuente.

B. Licencia Apache: el software bajo este tipo de licencia permite al usuario
distribuirlo, modificarlo, y distribuir versiones modificadas de ese software,
pero debe conservar el copyright y el derecho a renuncia.

C. Licencias Creative Commons: su definicion se basa en cuatro condiciones:

— Atribucidn, con la cual se puede distribuir, exhibir, representar... siem-
pre y cuando se reconozca Y se cite a su autor.

— No comercial, que no permite usar el software con fines comerciales.
— No derivadas, con la cual no se puede modificar dicha obra.

— Compartir igual, que incluye la creacion de obras derivadas siempre que
mantengan la licencia original.

4.3. Caracteristicas y utilizacion

En este punto, podriamos hablar de cualquier sistema operativo, pero por su papulari-
dad y difusidn en Espafa, centraremos |as explicaciones de este tema centrandonos
en sistemas Windows y mostraremos su similitud con Linux.

Windows es un sistema operativo de los mas extendidos en la actualidad en ordena-
dores personales. Es un sistema operativo con interfaz grafica. Es un sistema opera-
tivo monotarea, pseudomultitarea o multitarea.

Windows 7, 8, 8.1y 10 si son multitarea real, ya que son capaces de gestionar dos o mas
procesadores en una misma placa base, gracias al llamado multiproceso simétrico (SMP).

Todas las versiones de Windows soportan programas o aplicaciones D0S y aplicaciones
Windows de 16, 32 y 64 bits. Puede ocurrir, y asi ocurre, que hay determinados progra-
mas antiguos desarrollados en 8 o 16 bits (MS-D0S) que no funcionan correctamente en
Windows, debido al uso que el programa de 8 o 16 bits hacen de los dispositivos hardware.
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Uno de los componentes esenciales para gestionar y utilizar estos programas es la in-
terfaz grafica.

A. Interfaz en modo grafico. El escritorio de Windows

6 Iconos. Es un simbolo que Windows utiliza para representar un objeto. Este
objeto puede ser una carpeta, un disco duro, la unidad de CD-ROM, la impre-
sora, etc. 51 hacemos doble clic sobre un icono, se abrird una ventanaenla
que se nos mostrara informacidn relativa a ese icono o simplemente se eje-
cutaraun programa dentro de una ventana.

@ Ventanas. Es la forma que tiene Windows de mostrarnos la informacion en
pantalla [Windows significa ventanas en inglés].

@ Barra de tareas. Situada, normalmente, en la parte inferior de la pantalla,
muestra |las aplicaciones que tenemos abiertas en ese momento y otros ele-
mentos en el drea de notificacién, abajo a la derecha. También suele incluir el
botdn de inicio para realizar las acciones de apagado y encendido del equipo,
entre otras cosas.
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Figura 4.5.b. Escritorio de Linux.

La Figura 4.5 muestra los componentes esenciales de un escritorioy la Figura 4.6 los
componentes de una barra de tareas:

6 Botdn de inicio.
@ Elementos de inicio rapido.
@ Zona de tareas.

€D Area de notificacién.

@ @ e o

Figura. 4.6.b. Barra de tareas DASH en Ubuntu.
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B. Interfaz en modo texto. El intérprete de comandos

Otra forma de interactuar con el sistema operativo es a traves de lo que se denomina
el intérprete de comandos, como ya vimos en las unidades anteriores. Este elemento
se heredd de versiones anteriores de Windows y servia para realizar muchas de las

operaciones que hoy se realizan en entorno grafico. Para acceder al simbolo del sis-
tema en:

* Windows 7, iremos a Inicio, ejecutar | dentro de |la caja de texto que apare-
ce, introducir cmd.exe y pulsar Enter. También podremos, pulsar el botdn de
Inicio -» Todes los programas > Accesorios » Simbolo del sistema. En ver-
siones Windows Server (anteriores a 2012 Server] se ejecutard de la misma
forma.

* Windows 10, situaremos el ratdn en la parte inferiorizquierda, en el logo de Win-
dows 10, y pulsando el botén derecho del ratén elegir Simbolo del sistema en
una de sus dos opciones. 0 de forma similar a como se hace en Windows 7 in-
troduciendo cmd en Buscar en la web y en Windows.

C. El botén Inicio en Windows

H icono 4.1. 51 pulsamos este botdon podemos tener acceso a los programas y
opciones de configuracion de Windows. También podemos apagar el sistema, cerrar la
sesion de trabajo, buscar archivos, etcétera.

En Linux Ubuntu, el botén de inicio es el equivalente al situado en la parte superior

izquierda de la pantalla .-'r:ana 4.1.b.

Las opciones habituales que aparecen pulsando el botén de inicio en Windows 10
son:

* Todas las aplicaciones. Contiene el conjunto de aplicaciones que el usuario tie-
ne a su disposicidn. Si cada opcidn contiene otras, basta situar el ratén encima
para gue se puedan visualizar las siguientes. Situados sobre |a aplicacion de-
seada, hacemos clic sobre ella.

» Iniciar/apagar. Estos iconos se utilizan para apagar, reiniciar, suspender o hi-
bernar el equipo si tenemos activada esta ultima opcidn.

» Configuracion. En esta lista se muestraniconos a través de los cuales podre-
mos acceder ala cunfiguracifnn y persnnalizacifm de nuestro sistema.
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» Explorador de archives. Como su nombre indica, si hacemos clic en este icono,
se abrira el explorador de archivos en la carpeta persanal del usuario.

» Mas usadas. Se muestran los iconos de los programas mas utilizados y de cada
usuario que inicia sesian en el equipo.

* |dentificacion del usuario. Muestra el nombre Y el icono que representa al usua-
rio que hainiciado sesion

D. Arranque y parada de Windows

La forma normal de encender el sistema es simplemente pulsando el botdn de encen-
dido del equipo. Sila dltima vez que utilizamos el equipo lo cerramos correctamente,
el equipo se volvera a encender de forma correcta.

A veces ocurre que el sistema no se cierra de forma adecuada. Las causas pueden
ser: bloqueo del equipo, corte del fluido de corriente eléctrica, instalacion de software
noverificado, virus, etcétera.

En este caso puede aparecernos una pantalla en modo texto con varias opciones
que nos permitira iniciar el sistema de una u otra forma, dependiendo de lo que que-
ramos hacer.

Esta forma de arrancar el equipo también es voluntaria y podemos ver esta pantalla
cuando este iniciandose el equipo.

En todas las versiones de Windows, viene habilitado por defecto este sistema de
arranque, salvo en Windows 10, en el que serd necesario ejecutar una consola en
modo administrador e introducir el siguiente comando.

C:awindows\system32> bededit sset {defoult} bootmenupolicy legacy

A partir de ahora, tendremos habilitado el arranque selectivo en Windows 10.

Para ello, pulsaremos repetidamente la tecla FB y nos apareceran las diferentes op-
ciones de inicio. Yeamos las mas importantes:

1. Reparar el equipo: se muestra un submend con opciones de recuperacion y
diagndstico del sistema.

2. Modo seguro [SAFEBOOT OPTION=Minimal): utiliza un conjunto minimo de con-
troladores de dispositivos y servicios para iniciar Windows.
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3. Modo seguro con funciones de red [SAFEBOOT OPTION=Network): utiliza un
conjunto minimo de controladores de dispositivos y servicios para iniciar
Windows, ademas de |los controladores que necesita para cargar las funcio-
nes de red.

4. Modo seguro con simbalo del sistema (SAFEBOOT OPTION=Minimal [Alterna-
teShell)]: es igual que el modo seguro, excepto que se inicia cmd.exe en lugar
del explorador de Windows, es decir en modo consola.

5. Habilitar el registro de arranque: habilita el registro cuando el equipo se inicia
con cualquiera de las opciones de modo seguro, excepto la Ultima configuracion
buena conocida. El texto del registro de inicio se registra en el archivo Ntbtlog.
txt en la carpeta %SystemRoot?.

6. Habilitar video baja resolucidn: inicia Windows en el modo 640 x 480, utilizan-
do el controlador de video actual [no Vga.sys). Este modo resulta util si la pan-
talla se ha configurado con un valor que el monitor no puede mostrar. Observe
que las opciones modo seguro Yy modo segura con funciones de red cargan el
controlador Vga.sys en su lugar.

7. Modo de depuracidn: activa el modo de depuracién en Windows. La informacidn
de depuracién puede enviarse por un cable serie a otro equipo que esté ejecu-
tando un depurador. Este modo se configura para utilizar COM2.

8. Iniciar Windows normalmente: inicia Windows en su modo normal.

E. Parada del sistema

Una de las opciones mas importantes de la barra de tareas, y concretamente del bo-
tan Inicio es la de poder apagar el sistema, es decir, apagar el ordenador de forma
correcta, Veamos las opciones dependiendo de la version que estemos usando del
sisterna operativo.

En Windows 10, pararealizar las operaciones de apagado del sistema, pulsaremos en

I ST i - -
elicono NORUIEERETSET /000 4.2, Tras pulsarlo, las opciones que aparecen son las

sigu]enteg:

» Suspender [esperar). El ordenador se desconecta automaticamente y es como
si lo hubiésemos apagado realmente. Lo que ocurre es que |a alimentacidn de
corriente mantiene activa la informacion en memoria RAM y permite reiniciar el
equipo en el punto en que nos habiamos quedado al pulsar cualquier tecla.
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» Apagar. Con esta opcion indicamos que queremos cerrar todo lo que tenemos

abierto para apagar el ordenador. Esta operacidn es la forma correcta de apagar
el ordenador.

Reiniciar. Se utiliza cuando se quiere apagar y encender el ordenador, pero sin
necesidad de hacerlo realmente. El sistema operativo cerrara todos los pro-
gramas abiertos y volvera a inicializarse solo. Esta operacion se suele realizar
cuando instalamos nuevo hardware o nuevo software, para que el sistema ope-
rativo active las modificaciones realizadas.

Hibernar. Opcidn no habilitada por defecto. Similar a la opcidn de suspender,
pero teniendo en cuenta que se hace un volcado fisico de memoria a disco duro,
quedandose todo lo que tenfamos abierto, o en ejecucidon, copiado en el disco
duro. De esta forma cuando volvamos a arrancar el ordenador, el equipo partird
del mismo punto en el que nos quedamos al realizar la accidn. Si suspendemos
el equipo, y este se queda sin corriente eléctrica, podemos perder la informa-
cién de nuestra sesidn de trabajo, ya que no se hace volcado a disco. Por el con-
trario, cuando hibernamos el sistema, da igual que el equipo esté alimentado o
no de corriente eléctrica, ya que la sesion de trabajo se ha quedado volcada a
disco duro. Esta opcidn se habilita o deshabilita dentro del Panel de control, Up-
ciones de energia.

En Ubuntu el icono desde el que podemos apagar el sistema se encuentra situado en

. . It B
la parte superior derecha de |la pantalla y tiene este aspecm:rcnna 4.2

Otra opcidn que nos aparece al pulsar el botdn de Inicio es

icono 4.3.

En Ubuntu se pulsa el mismo icono que para apagar el sistema. Si en Windows selec-
cionamos esta opcidn, podremos realizar las operaciones siguientes:

Cambiar cnnﬁgumrfﬁr’n de la cuenta. Podremos cambiar imagen de nuestro
usuario, contrasena, contrasefa de imagen, etc.

Bloguear. Bloqueamos el equipo y tendremos que introducir de nuevo la contra-
sefa para seguir trabajando. Las aplicaciones abiertas no se cierran.

Cerrar sesion. Cierra la sesidn del usuario actual, cerrando los programas, per-
mitiendo a otro usuario iniciar una nueva sesion de trabajo.
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F. Ventanas en Windows
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Figura. 4.7.a. Elementos de una ventana en Windows.

Carpeta personal

il Carpeta personal

© Recientes ;
—i "B
Bl Escritorio Descargas Documentos
< Descargas 'E
O Documentos Escritorio Imagenas
1 Imagenes =
dd Misica ‘ -:;j
Wl Videos Musica Plantillas
{fi Papelera t_,! "
= ped Plklico Videos
LAl conina

Figura. 4.72b. Elementos de una ventana en Linux.
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En cualquier ventana aparecen los elementos que se muestran en la Figura 4.7,
Barra de titulo.

Botones aspecto ventana.

Ayuda de la ventana.

Vista actual de la ventana.

Barra de estado.

Explorador de la ventana.

PeO0O0OOO®

Barra de herramientas, navegacion y barra de mena.

G. Operaciones sobre ventanas

Las ventanas podemos maoverlas porla pantalla, hacerlas mas grandes, sin necesidad
de que ocupen toda la pantalla, mas alargadas, menos anchas, etcetera. No ocurre lo
mismo con |os cuadros de didlogo.

La gran mayoria de las opciones de las ventanas, se pueden realizar desde |a linea de
menus, en concreto haciendo clic en las opciones de Archivo, Inicia, Compartir, Vista,
etc., opciones que variaran de unas carpetas a otras.

Si, por ejemplo, seleccionamos la opcidn Vista, se mostrard un mend, en el que podre-
mos personalizar la vista de los elementos en la ventana, taly como se muestra en la
Figura 4.8.
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Figura 4.8.a Personalizar vistas de ventana en Windows.

Figura 4.8.b Personalizar vistas de ventana en Linux.

Para cambiar el tamafo de la ventana, basta situar el puntero del ratdn sobre el borde
superior, inferior, izquierdo o derecho hasta que tome el siguiente aspecto == A par-
tir de aqui, pulsamos el botdn izquierdo del raton y arrastramos el borde a |a posicion
deseada.
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Para mover una ventana manteniendo su tamano actual, situaremos el puntero del raton
sobre |a parte central de la barra de titulo. Utilizaremos la técnica de arrastrar para mover
la ventana de sitio.

Encaso de tener varias ventanas abiertas, solamente una de ellas estara activa, es decir,
solamente podremos trabajar sobre una de ellas. Para activar una ventana, basta con ha-
cer unclic sobre cualquier parte de la ventana que queramos activar. También podemos
hacerlo pulsando el icono representativo de la ventana en la barra de tareas en caso de no
verninguna parte de laventana en el escritorio.

Laventana activa es la que aparece en primer plano, y su barra de titulo tendra un color di-
ferente y eltexto tendra otro aspecto. El color de la barra de titulo de las ventanas no acti-
vas es normalmente gris,

Otra operacion habitual es actualizar una ventana. Esta operacion se realiza cuando lain-
formacidn que muestra la ventana se ha actualizado, pero alin no aparece. Teniendo la
ventana activa, basta pulsar la tecla F5. Si el contenido de la ventana ha cambiado, se
mostrara. Esta opcion suele utilizarse de forma sistematica en la ventana del entorno de
red sobre la que hablaremos mas adelante.

H. Cuadros de didlogo

Son un tipo especial de ventanas que permiten al usuario introducir datos y realizar
modificaciones respecto de la informacidn que muestran [véase Figura 4.9].
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Figura 4.9.a. Cuadro de dialopo en Windows.
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Figura 4.9.b. Cuadro de didlogo en Windows en Linux

Es importante saber que a los cuadros de didlogo no se les puede cambiar el tamaiio,
pero simoverlos. No tienen los tipicos iconos de dimensidn, solo tienen el de cerrar y
el de interrogacion, que solicita ayuda sobre las operaciones que estamos realizando.
Estose puede comprobar viendo que no es posible redimensionar la ventana. Los ele-
mentos mas habituales de los cuadros de dialogo son:

6 Barra de titulo. Contiene el nombre del cuadro de didlogo haciendo referencia
alaopcion que representa.

@ Botones de comando. Sirven para seleccionar la opcion deseada después de
realizar el dialogo correspondiente y haber marcado una u otra opcidn. Estos
botones suelen ser tres:

* Aceptar. Sirve para hacer efectivos los cambios realizados y salir del cua-
dro de didlogo. Esigual que pulsar la tecla ENTER o RETURN.

» Cancelar. Sirve para cerrar el cuadro de didlogo sin hacer efectivos los
cambios. Es igual que pulsar la tecla ESC.

. Apl‘fcr:fr_ Sirve para hacer efectivos los cambios o acciones realizadas has-
ta ese momento sin cerrar el cuadro de dialogeo.

@ Botones de opcion. También llamados botones de radio, sirven para selec-
cionar una opcidn dentro de un conjunto. Se representan dentro de un circulo
blanco que puede contener 0 no un punto negro.

6 Casillas de verificacion. En ellas se pueden seleccionar diferentes parame-
tros de una misma opcion.
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@ Pestaias. Los cuadros de didlogo pueden tener varias opciones. Estas opcio-
nes se van activando en las pestanas que aparecen en la parte superior del
propio cuadro y por debajo de la barra de titulo. Ya las hemos manejado en las
configuraciones anteriores.

Una de las caracteristicas de los cuadros de dialogo es que son modales, es decir,
mientras que estan abiertas, no se puede activar ninguna otra ventana gque corres-
ponda con la misma aplicacion.

Aparte de los elementos mostrados en la Figura 4.9, también podemos encontrar
otros elementos que forman parte de los cuadros de didlogo y que son los mostrados
enlatabla 4.1.

ELEMENTOD REPRESENTACION GRAFICA CARACTERISTICAS

Lietas - Muestran una serie de alternativas al pul-
dosnTaushine 30 minutos W sar el botdn en forma de flecha hacia abajo
Pieg ' que tienen a su derecha.

icono 4.4.
Enlos que se puede teclear un texto. Para
Cuadros Buscar una confiquracion 2 | | escribir el texto situaremos el puntero del
de texto. = ratén sobre el cuadro y escribiremos el
icono 4.5. texto deseado.
Permiten recorrer una lista que tiene mas
B d < » Opciones de las que se pueden mostrar en
d:;:]:z:mientu. . el espacioldestinado a ellas. La seleccidn
icono 4.6. del contenido se ve marcando lo deseadoy
automdticamente quedara seleccionado.
Permite al usuario introducir valores nu-
méricos, pulsando cualguiera de los dos
Control Esperar: —1: iconos gue aparecen a su derecha. Tam-
numerico. ' bién se puede maodificar el valor numérico
icono 4.7 introduciendo  directamente el nimero

dentro del cuadro,

Permite al usuario activar o desactivar
Interruptores @ D Desactivado @D Aciivado | |a configuracidn de algin elemento del

icono 4.8, sistema.
» 4@ OneDrive Losiconos expandibles son elementos que
: también se pueden encantrar en cuadros
Iconos » [ Este equipo

de didlogo, aungue suelen aparecer en
b Red ventanas, Presentan los elementos de una
forma organizada.

expandibles.

icono 4.8,

Tabla 4.1. Elementos de los cuadros de dialogo.
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l. Iconos en Windows

En este apartado veremos las operaciones mas comunes que se pueden hacer con los
iconos, sean del tipo que sean; eso si, estas operaciones variaran si el icono hace re-
ferencia a una carpeta, un programa, un archivo de musica, etcétera.

Mend contextual de un icono. En todas las versiones de Windows, y por lo gene-
ral de cualquier sistema operativo, el botén derecho del ratén sobre cualquier
icono tiene una funcidn principal. Esta funcidn consiste en que cuando lo pulsa-
mos, se despliega el menu contextual, que incluye varias opciones. Dependien-
do del tipo de objeto seleccionado, deltipo de software instalado y de la versidn
de Windows que tengamos, asi como de la version de Explorer, las opciones del
menu contextual variaran. Una de las opciones mas importantes es la de Pro-
piedades. Con ella podemas acceder a las caracteristicas de configuracidn de
cada objeto.

Seleccidn de iconos. Los iconos se pueden seleccionar haciendo un clic sobre
ellos. Una vez seleccionados, pueden moverse de un lugar a otro, copiarse, eli-
minarse, etc. Es evidente que la operacion realizada con un icono se realiza
realmente sobre el programa, archivo, objeto o ventana al que haga referencia.
La seleccién de iconos puede ser multiple. Para seleccionar varios iconos, por
ejemplo, dos imagenes, se puede utilizar la tecla CTRL. Esta tecla se mantiene
pulsada y los iconos sobre los que se haga clic se seleccionaran. Si queremos
seleccionar un conjunto de iconos, lo harermos manteniendo pulsada la tecla
SHIFT, haciendo clic sobre el primer icono y el dltimo de una lista. Intentemos en
este punto seleccionar todos los iconos de la carpeta.

Cambiar nombre a un icono. Un icono se puede renombrar, a excepcion de los
propios que genera Windows, a los que, aunque es posible, no es facil cambiar-
les el nombre. Situémonos sobre unicono cualquiera y al pulsar F2 veremos
que podemos cambiar el nombre del mismo. También podremos renombrar un
icono haciendo clic sobre su nombre. Pasados un par de segundos volveremos
a hacer clic sobre €l. A continuacion, bastara con introducir el nuevo nombre o
modificar el anterior como si estuviéramos dentro de una casilla de texto.

Mover iconos. Para mover un icono, hay que arrastrarlo de una ventana a otra,
0 de una carpeta a otra, utilizando el boton izquierdo del ratdn. Llevaremos dos
iconos de esta carpeta al escritorio. Para ello tendremos que tener la ventana
de la carpeta imdgenes de muestra sin maximizar para poder ver parte del es-
critorio y poder realizar la operacion.

Copiar un icono, lo arrastraremos de una ventana a otra o de una carpeta a otra,
pero teniendo pulsada durante la operacion la tecla CTRL. Soltaremos el botdn
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del ratén, después la tecla, y el icono se habra copiado. Cuando arrastramos un
icono con el botdn derecho del ratén, podemos realizar la accidn de copia o de
movimiento. Simplemente cuando lleguemos al destino deseado, es decir, a la
carpeta o ventana de destino, al soltar el botdn del ratdn, se nos preguntara por
la accion a realizar: copiar, mover, etcétera.

* Borrariconos. Para borrar unicono lo seleccionaremos, pulsaremos la tecla
SUPR y confirmaremos su eliminacion. También podemos eliminarlo pulsando
el botdn derecho del ratén sobre el icono a eliminar y en las opciones del ment
contextual seleccionar Eliminar. En Windows, cada vez que eliminamos un ar-
chivo, carpeta, icono, objeto, etc., no se eliminan de forma permanente. Lo que
eliminamos se envia a la llamada papelera de reciclaje de forma temporal. Si
deseamos recuperar un archivo eliminado, basta ir a la papelera y restaurarlo.
Cuando vaciamos la papelera, los archivos se eliminaran de forma permanente.

» Crear accesos directos. Un acceso directo se define como un icono con el que
podemos acceder directamente a un archivo o aplicacién, sin tener que locali-
zarlo en la ruta de |a estructura del sistema de archivos en la que se encuen-
tra. Para crear los accesos directos se utilizan varias técnicas. Una de ellas es ir
abriendo ventanas, desde Mi PC o desde el explorador, hasta localizar el objeto
al que queremos asociar el acceso directo. Una vez localizado, lo seleccionare-
mos y lo arrastraremos hasta una zona libre del escritorio con el botan derecho
del ratén pulsado. Al soltar el botén derecho, aparecera, entre otras cosas Crear
iconos de acceso directo aqui. Si elegimos esta opcidn, crearemos el acceso di-
recto al objeto seleccionado. Es evidente, que, para realizar esta operacian, la
ventana en la que estemos para seleccionar el objeto no podrd estar maximiza-
da, ya que noveremos parte del escritorio para arrastrar el icono.

J. Personalizacion de Windows

Una de las caracteristicas mas importantes que nos ofrece el sistema operativo Win-
dows es la personalizacion del aspecto del escritorio y de los elementos que podre-
mos manejar. Se puede realizar |a personalizacion desde diferentes sitios, pero de
forma muy similar, el aspecto de nuestro escritorio y de nuestro sistema en general.

Para poder personalizar el aspecto de nuestro sistema, en Windows, haremos clic con
el boton derecho del ratén en cualquier zona del escritorio que no contenga ningdn
icono ni ventana, |y seleccionaremos Personalizar. Se mostrara una pantalla como la
de la Figura 4.10.
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Figura 4.10.a. Personalizar escritorio en Windows.

En Ubuntu se mostrara pulsando con el botdn derecho del ratdn en cualquier zona del
escritoy seleccionando |la opcidn, Personalizar escritorio.
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Figura 4.10.b. Personalizar escritorio en Ubuntu.

Personalizaremos todo lo relativo al aspecto de nuestro escritorio. Silo que quere-
mos es personalizar la resolucién de pantalla, planes de energia y alguna otra cosa
mas ejecutaremos haremos clic con el botén derecho del ratdn en cualquier zona del
escritorio que no contenga ninguin icono ni ventana, y seleccionaremos Configuracion
de pantalla.
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K. Personalicemos el aspecto de nuestras carpetas.

lremos a Panel de control > Opciones del Explorador de archivos. Se mostrara el cua-
dro de dialogo de la Figura 4.11 en donde podremos personalizar algunas opciones
como las que se indican a continuacian.

000

Opcicnes dif Exploredor de archivos b

General  Var Becar

Ao ol Explorador de archives en- ((ecesoagad, 0 T
Examnina campstas
@ —— (& Abeir jodes los copeles en bs misna verlana
E {_ Morir cada carseta en xerfanas dicrentes

{

Acciones al hecer clic &n un slemento
5 ) n sobo clic pam abr {sefisfar para seleccionara)
@ Subrayarlzs tiuls de lconos parm gue concdan con los del
=qilorader
Subreyar ko= titulos de icones solo cuando ks senisle
(% Dede o e Ao L cic para ssfecrionadng

Prvacidad
_::' " [#] Moetrar ioe archwoe ussdoe recentsmants en el Accass rpida
@ T:—— [ Mostrar i2e capetas Leadas con frecuencia an el Access Spids

Borrar el historial d=f Bploador d= archivas Borar

@. Restauar valores predetemingdos

= e

Figura4.11.a. Personalizar Carpetas en Windows.

6 General. Podremos configurar las opciones de los puntos 2, 3 y 4.

@ Examinar carpeta. Podremos ver el contenido de |as subcarpetas dentro de
la misma ventana de la que partimos, o cada vez que abramos otra carpeta
se abrird una nueva ventana. Comprobaremos esto abriendo la carpeta de
nuestra unidad de disco duro C:.

@ Acciones al hacer clic en un elemento. Podemos indicar |a accidn de doble
clic para abrir los elementos de |a carpeta, 0 a modo de navegacidén Web, ha-
cerlo con unsoloclic. Enla carpeta de nuestra unidad de disco duro, compro-
baremos ahora que las carpetas se abren con un solo clic.

6 Privacidad. Seleccionaremos o no si queremos mostrar elementos de acceso
rapido en las carpetas, borrando o no el historial de navegacidn.

@ Restaurar valores predeterminados. Como su nombre indica, desharemos to-
dos los cambios realizados en esta pestana y todo seguira como al principio.
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@ Ver. Pestarna muy importante, ya que al seleccionarla aparecera una caja de
texto con el titulo Configuracidn avanzada en donde podemos elegir opciones
tan importantes y Utiles como:

* Mostrar todos los archivos y carpetas ocultas. Para poder visualizar ar-
chivos y carpetas que tienen el atributo de oculto {Hidden] y que por lo
tanto no veremos si no activamos esta opcidn. Analicemos esto en nues-
tra unidad de disco duro.

* Ocultar archivos protegidos del sistema operativo. Para poder ver archi-
vos de configuracion que de otra forma no veriamos.

* Ocultar los extensiones de archivo para archives conocidos, Siesta casi-
lla esta activada, cuando veamos el contenido de una carpeta con archi-
v0S, observaremos que solo se mostrara el nombre de los archivos, pero
no veremos su extension.

ﬁ Buscar. Para personalizar la busqueda de archivos desde la opcidn Buscar
del menu Inicio.

En Linux abriremos una carpeta, y en la linea de menu de la parte superior de la carpe-
ta, seleccionaremos Editar - Preferencias. Se mostrara la pantalla de la Figura 4.11.b
donde podremos personalizar, similar a Windows, el aspecto y acciones sobre |as car-
petas y ventanas.

: Preferencias de Archivos

Vistas Comportamiento Visualizacion Columnas delalista Vista previa
Vista predeterminada

Ver las carpetas nuevas usando: Vistadeicono «

Organizar los elementos: Por nombre o
Colocar las carpetas antes que los archivos

| Mostrar los archivos ocultos y de respaldo

Valores predeterminados para la vista de iconos

Nivel de ampliacién predeterminado: | 100% ~

Valores predeterminados para la vista de lista

Nivel de ampliacion predeterminado: | 66% ~

Figura4.11.b. Personalizar Carpetas en Windows.

144



4.4. Diferencias

Ala hora de elegir un sistema operativo u otro, tendremas que tener en cuenta multi-
ples circunstancias. En primer lugar, si el hardware es compatible con nuestro siste-
ma Y cuenta sise dispone o no de los drivers adecuados. Asimismo, la utilizacion del
sistermna operativo por parte del usuario, dependera en gran medida del sistema ope-
rativo a instalar, asi como del hardware que el mismo gestione.

Eluso que se le dara al ardenador y los gastos derivados, fundamentales a la hora de
elegir.

Los tres sistemas operativos mas habituales son Windows, Mac 0S y Linux. Windows
funciona en los ordenadores con procesadores de Intel y AMD [los mds comunes),
Mac 0S lo hace Unicamente en los ordenadores de Apple y Linux funciona en ambas
plataformas, aungque estd mejor preparado para la primera.

Las diferencias mas significativas, que no todas, ni mucho menos, pueden ser las

mostradas en |la tabla 4.2.

SISTEMA
OPERATIVO

B Mac OS

28 Windows10

VENTAJAS

Una de |la mejor interfaz grafica del
mercado.

Ideal para disefno grafico.
Generalmente estan inmunes a atagues
por virus y programas maliciosos.

Se distinguen por su diseno el cual
incluye muchas innovaciones en el
area técnica y de funcionamiento.
Excelente en el manejo de contenido
multimedia.

Duracidn de bateria es excepcional.
Cuotade mercadoen 2014 del 8,7 2%.

Es el que tiene mas software
desarrollado.

Excelente para el hogar como centro
de entretenimiento multimedia.
Debido a su popularidad es facil
conseguir soluciones a problemas de
todo tipo.

Centros de reparacién sumamente
accesibles.

Innumerables opciones de expansion
de capacidades.

Cuota de mercado 55,01% en 2014,
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DESVENTAJAS

Tienden a ser mas costosas
gue los ordenadores
personales.

Centros de reparacidn no son
tan accesibles.

Fiezas pueden ser costosas
Enalgunasde ellas la
capacidad de expandirlas son
limitadas.

En el aspecto de juegos la
variedad no es tan extensa
como en Windows.

Es sumamente propenso

a ser afectado por virus

y ataquesvia Internet y
programas maliciosos.
Requiere de constantes
actualizaciones para corregir
problemas de fabrica en el
sistema operativo.
Constantemente comunica
mensajes que distraen y
ocupan innecesariamente la
atencidn del usuario.



= Elmejor costo del mercado, » Paraalgunas cosas

gratuito o un precio simbélico debes de saber usar
por el CD. Linux.
« Gran cantidad de software libre  « Menos amigable para el

para este sistema. usuario comun.
» Mayor estabilidad por algo lousan » Lamayoria de los
enservidores de alto rendimiento.  proveedores de no dan
& ubuntu

Entorno grafico muy potente. sopaorte para algo que no

« Distribuciones estables de 64 bits. ~ seaWindows.

« Lasvulnerabilidades son » No existe tanto software
detectadas y corregidas mas comercial como en
rapidamente que cualquier otro Windows.
sistema operativo. » Muchos juegos.

» Cuotade mercado 1,33%en 2014.

Tabla 4.2. Comparativa de sistemas operativos.

4.5. Versiones y distribuciones

En este punto, podriamos poner en esta obra listas interminables de versiones y dis-
tribuciones de sistemas operativos, pero consideramos que lo mejor para que el lector
esté perfectamente enterado de cual es la dltima version y distribucién de cada ver-
sidn es dar una serie de enlaces WEB para que a través de internet se consulte de pri-
mera mano Y actualizado al cien por cien el listado de sistemas operativos.

o |inux

http:/www.genbeta.com/linux/31-distribuciones-de-linux-para-elegir-bien-
la-que-mas-necesitas

— https://es.wikipedia.org/wiki/Distribuci®%C3%B3n Linux
http://www.linux-es.org/distribuciones
¢ Windows.
— https://es.wikipedia.org/wiki/Microsoft Windows
— http://www.informaticamoderna.com/Mic Win.htm
* Mac-0S
— https://es.wikipedia.org/wiki/05 X

— http://www.maestrosdelweb.com/historia-y-evolucion-del-sistema-opera-
tivo-mac-os/
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ACTIVIDADES

4.1.

4.2.

4.3.

4.4,

Es lo mismo suspender que hibernar un equipo...

a) Si.

b) SfenWindows y no en Linux, ya que Linux no tiene opcidn de hibernacidn.
c] No,yaque hibernar es guardar la informacién en disco y suspender en RAM.,

d) No, ya que suspender es guardar la informacién en disco e hibernar en RAM,

Cuando cada proceso utilizara ciclos de la UCP que esta asigne a cada proce-
so, teniendo en cuenta que los ciclos de UCP tiene que compartirse con otros
procesos del mismo usuario o de otros usuarios, incluyendo procesos del sis-
tema, decimos que el sistema trabaja en...

a) Monoprogramacion,
b) Tiempo real.
¢) Tiempo relativo,

d) Tiempo compartido.

El modo de inicio selectico SAFEBoot oPtlon=Minimal en Windows indica que el
equipo se iniciara en...

a) Modo seguro con simbalo del sistema sin red.
b) Modo seguro con simbolo del sistema con red.
c) Modo seguro con simbolo del sistema con controladores graficos.

d] Todas son falsas.

¢Todas las versiones de Windows tienen configurado por defecto el arranque
selectivo?

a) Todaslas de 32 bits.
b) Todas las de B4 bits, salvo Windows 8.1.
c) Todas salvo Windows 10.

d) Sonciertasa,byc.
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4.5.

4.6.

4.7

4.8.

¢0ué caracteristicas tiene un cuadro de didlogo en las interfaces graficas?
a) Que seles puede cambiar el tamafio.

b) Que son modales.

c) Que notienen el boton de maximizar,

d) Sonciertasa,byc.

¢Como se llama la barra de tareas de Linux en versiones posterioresala 10y
hastala 157

a) DASH.
b) BASH
c) CASH.
d) LASH.

¢Se puede utilizar la misma interfaz grafica en Windows y en Linux?
a) Si,siladescargamos desde internet.

b) No.

c) EnWindows se puede usar la de Linux, pero no a la inversa.

d) En Linuxse puede usar la de Windows, pero no alainversa.

¢Puede haber dos carpetas con el mismo nombre en el escritorio de Windows o
Linux?

a] No.
b) Si
c)] Soloen Windows.

d] Soloen Linux.
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5. Instalacion y configuracion
de sistemas operativos informaticos

5.1

5.2.
5.3.
2.4,
5.5.

Contenido

Requisitos para la instalacidn. Compatibilidad hardware
y software

Fases de instalacion
Tipos de instalacion
Verificacidn de la instalacién. Pruebas de arranque y parada

Documentacién de la instalacidn y configuracidn
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5.1.

Requisitos para la instalacidon. Compatibilidad hardware y software

Tenemos que tener en cuénta unas cuantas consideraciones ala hora de instalar el
sistema operativo:

Requisitos hardware. Antes de instalar un sistema operativo, sea el que sea,
tendremos que ver que nuestro hardware es capaz de albergarlo. Para ello ten-
dremos que considerar que los requerimientos hardware de nuestro equipo
tienen que ser suficientes para hacer funcionar el sistema operativo con garan-
tias. En este punto, prestaremos especial atencian a:

— Procesador minimo requerido.
— Espacio en disco minimo.

— Memoria minima necesaria.
— Adaptador grafico.

Procedimiento de instalacidn. En esta parte veremos cémo se prepara el equi-
po para iniciar la instalacion. Qué dispositivo de carga de sistema tenemos que
seleccionar, y los parametros necesarios a utilizar si fuera necesario y sobre
todo la seleccién del disco o particion en el que vamos a instalar el sistema

Instalacidn. A partir de este momento iremos viendo detalladamente las panta-
llas que muestra el instalador de cada sistema operativo y lo que es necesario
indicar en algunas de ellas.

Respecto de los requisitos hardware minimos para poder instalar un sistema operati-

vo, en latabla 5.1. se muestran los de los sistemas operativos actuales del mercado.

SISTEMA HARDWAREMINIMO Y RECOMENDADD

OPERATIVO

* Procesador Core 2 Dun, Core i3, Core i5, Core i7 o ¥eon de Intel.
* Frecuencia del procesador: mayor de 1 Ghz.
= RAM:? GE.

‘L Mac'( )5 = Espacio endisco duro: 8 GB.

= Tarjeta grafica: compatible con Mac-os.
* Resolucion minima de pantalla: 800 x 600,
* Unaunidad de DVDinterna o externa, o Compartir OVD o CD.

* Procesador Core 2 Duo, Core i3, Core i5, Core i 0 Xeon de Intel.
* Frecuencia del procesador: mayor de 1 Ghz.
= RAM: 1 gigabyte [GB) para 32 bits o 2 GB para 64 bits

: = Espacioendiscoduro: 16 GBE paraun50de 32 bits o 20 GB paraun S0 de
am Windows10|~ . & 2

B4 bits.
= Tarjeta grafica: DirectX 9 o posterior con un controlador WDDM 1.0.
= Resolucion minima de pantalla: 800 x 600.
* Unaunidad de DVD interna o externa, o compartir DVD o CO
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* Procesador Core 2 Duo, Core i3, Core i5, Core i7 o ¥Xeon de Intel
» Frecuencia procesadora: mayor de 700 Mhz.

* RAM: 512MB minimo [MB] 1 gigabyte [GE] recomendado
&) ubuntu e

» Espacioendiscoduro: 7 GE.
= Tarjeta grafica: DirectX 9 o posterior con un controlador WODM 1.0
* Resolucion minima de pantalla: 800 x 500

Tabla 5.1. Reguisitos hardware sistemas operativos.

Siempre que vamaos a instalar un sistema operativo, y vemos que nuestro hardware
es compatible con la versidn ainstalar, verificaremos que disponemos de los drivers
adecuados para nuestro sistema.

Es una cuestidn obvia, que, si no disponemos de los drivers o controladores del hard-
ware de nuestro equipo compatibles con el sistema operativo, de nada sirve que lo
instalemos, ya que habra determinados dispositivos que dejaran de funcionar o no
funcionaran nunca.

Por otro lado, tendremos que tener en cuenta la compatibilidad de las aplicaciones
software gue queremos instalar en nuestro equipo. Si, por ejemplo, instalamos Linux
Ubuntu en nuestro sistema y posteriormente queremos utilizar Microsoft office, pues
tendremos un problema, ya que esta aplicacion no es compatible con Ubuntu.

Es por ello por lo que antes de decidirnos por un sistema u otro, analicemos qué hard-
ware | qué software es compatible, y, sobre todo, silas arquitecturas de hardware y
software son compatibles, ya que hasta hace unos afios sistemas operativos, hard-
ware y aplicaciones se desarrollaban en entornos de 32 bits. Actualmente todo se
desarrolla en arquitecturas de 634 bits, pero pudiera darse el caso que nosotros ten-
gamos aplicaciones de 32 bits que queramos utilizar, y eso nos suponga un problema
al utilizar las funcionalidades de los nuevaos sistemas.

5.2. Fases de instalacion

A continuacion, de forma esquematica, indicamos las fases por las que atraviesa la
instalacion de un sistema operativo en entorno servidor.

» En lafase de planificacion analizaremos:
— Compatibilidad del S. 0. con el hardware en el que los vamos a instalar.
— Compatibilidad de las aplicaciones que se gjecutaran.

— Soporte de drivers.



— Soporte para todo el software: sistema operativo, antivirus, solucidn de co-
pias de seguridad [backup), base de datos, aplicacidn, etc.

— ¢Cudl es el uso planeado para este sistema, y quién se lo va a dar?

— ¢Existen perspectivas de que esto cambie a corto o medio plazo? ¢Y a
largo?

— ¢De qué recursos se dispone para lograr este fin?

En la fase de instalacién procederemos de la siguiente forma:
— Prepararel equipo para arrancar desde CD/DVD.
— Preparacion del disco duro:

v EJecutar el programa de instalacion.

4 F‘rupnrciunar el nombre y contrasena del usuario que sera administra-
dor del sistema.

<

Seleccionar los componentes software opcionales que queremos ins-
talar.

Ajustar los parametros de la red.
Confipurar el gestor de arranque.
Realizar las actualizaciones de seguridad.

Instalar los plugins del navegador.

% s % R %

Instalar los drivers necesarios para los dispositivos no reconocidos en
la instalacién.

En la fase de instalacion, iremos anotando en un documento:
— Fecha y hora de |a instalacion.
— Especificaciones hardware del equipo en el que instalamos el 5. 0. en red.

— Datos introducidos en el proceso de instalacion como: nombre del equipo,
clave del producto, contrasefa del administrador, licencias, etc.

— Software adicional instalado, como funciones.
— Configuracidn de la red (direccion IP, mascara de subred, etc.).

— Incidencias producidas durante el proceso de instalacian.



5.2.1. Configuracién del dispositivo de arranque en el BIOS

BIOS responde a las iniciales de Basic Input/Output System (‘sistema bésico de entra-
day salida’) y es un chip cuyo propésito consiste en posibilitar el inicio de un ordena-
dor, ya que almacena informacidn del hardware del equipo, discos duros, dispositivos
hardware, fecha, hora, etc. Una vez las informaciones que almacena el BIOS es la del
dispositivo de almacenamiento que primero se iniciarad cuando se encienda el equipao,
es decir, desde donde se cargara el sistema operativo.

Los tipos de BIOS mas comunes del mercado, se almacenan en componentes del si-
guiente tipo:

* ROM [Read Only Memory). Esta clase de BIOS puede ser grabada tnicamente
cuando se fabrica el chip. Son memorias no volatiles por lo que los datos conte-
nidos en ella no son susceptibles de alteracion.

» EPROM [Erasable Programmable Read-0nly Memory). En este tipo de compo-
nentes electrénicos se almacenan los BIOS, pero la informacidn contenida en
ellos es susceptible de ser modificada.

» FLASH BIOS: la mermoria flash es |a mas utilizada en la actualidad. Esta clase de
memoria se incluye en la categoria de las volatiles. La misma cuenta con la ca-
pacidad de ser regrabada, sin el empleo de dispositivo de borrado alguno. Con-
secuentemente, es posible actualizarla de manera permanente y facil.

La informacidn que se almacena en el BIOS del equipo se denomina firmware, ya que
es software contenido directamente en un elemento hardware, por lo que no es ni
hardware ni software, es firmware.

Veamos en la Figura 5.1 la pantalla mostrada por el BIOS convencional de un sistema
infarmaticos.

b Resmvablo Dewice Frioeily

Figura 5.1, BIOS sistema informatico.
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Para mostrar la interfaz del BIOS, mientras se inicia el sistema, tendremos que pulsar,
habitualmente, la tecla F2 o Supr. Se mostrara una pantalla similar a la de |a Figura 5.1,
pero dependera en gran medida del BIOS de nuestro equipo.

El firmware es una porcién de cédigo almacenado en una en una memoria ROM (de al-
guno de los tipos explicados con anterioridad) que se utiliza para establecer las ins-
trucciones que controlan las operaciones de los circuitos de un dispositivo.

La funcién primordial del BIOS es inicializar los componentes de hardware y lanzar el
sistema operativo. Ademas, con su carga se inicializan otras funciones de gestion im-
portantes como la energia y la gestidn térmica.

Por otra parte, el UEFI [Unified Extensible Firmware Interface] se puede cargar en
cualquier recurso de memoria nao volatil, lo cual permite que sea independiente de
cualquier sistema operativo. Debido a estas caracteristicas, posee las mismas fun-
ciones que BIOS, pero con caracteristicas adicionales.

Veamos en la Fipura 5.2 la pantalla mostrada por un sistema de interfaz unificada de
extensidn de firmware UEFI.

Si=sli= UL BIOS Utility - LY Mode

AU A A5M0RE Spesd:

wes g
CH_FNY
—
e o CPI_TRT_Fay
w1 40 1500 )
JIFH_F1 CHs Fadl H/# TR N
JIFH_E: I AEEHS 15

P fremarca Frergy Savirg
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Figura 5.2. UEFI sistema informatico.



Pues bien, sea desde el BIOS en las opciones de boot directamente pulsando alguna
tecla especificada por el fabricante o desde la UEFI, tendremos que poder modificar la
secuencia de |os dispositivos de arrangque para que el sistema se inicie desde aquel
dispositiva en el que vayamos a introducir el software del sistema operativo y desde
donde vamos a realizar lainstalacidn del mismo.

Puede ser desde un USB, un DVD interno o externo o incluso desde lared.

Es muy importante analizar la documentacion de los fabricantes de la placa para po-
der tener claro que tecla hay que pulsar parainiciar la unidad deseada.

5.2.2. Particionado de discos

Sideseamos instalar un sistema operativo, bien sea Windows, Linux, Mac-0S, o cual-
quier otro, lo primero que tendremos que hacer es preparar el espacio de almacena-
miento en el que se instalara el sistema operativo,

Esta preparacion del espacio de almacenamiento consiste en realizar dos operativos
fundamentales: parti{:iunar el disco y pusteriormente formatearlo.

Realizando una analogia, un disco duro puede considerarse como una gran habitacion
en la que no hay nada. De esta habitacion podremaos utilizar todo el espacio o parte de
el para la funcidn principal, es decir, podremos utilizar o no todo el disco duro para ins-
talar el sistema operativo. Si decidimos utilizar todo, pues simplemente, indicaremos
eso, que todo el disco duro se utilizara para almacenar el sistema operativo, es decir,
como si en la habitacién no se hiciera nada salvo utilizarla.

Por el contario, si decidimos utilizar parte de la habitacién para un uso principal y otra
parte de |la habitacidn para otro uso, tendremos que levantar un tabique para realizar
dos nuevas habitaciones. En el caso del disco duro, es decidir que una parte albergara
el sistema operativo y otra parte del disco se le dara otro uso.

En resumen, particionar un disco es eso mismo, hacer partes del disco duro, bien uti-
lizando todo el tamano o utilizando parte.

Cuando se instala un sistema operativo en un disco en el que hemos decidido tener
dos o mas partes (particiones], el sistema operativo considera cada particidn como si
fuese un disco independiente, por ello es posible tener varias partes de un disco, des-
tinadas a funciones totalmente distintas, e incluso a tener almacenados en cada una
de ellas un sistema operativo diferente.



De forma general existen tres tipos de particiones:

» Particidn primaria. Este tipo de particién es importante en tanto en cuanto sir-
ve para almacenar la instalacion del sistema operativo, permitiendo que el sis-
tema se cargue o arrangue desde aqul. Es lo que se conoce comao una particion
arrancable, particion principal o particion activa.

» Particidn extendida. Este tipo de particién sirve solo como almacén de datos,
y no suelen utilizarse como particiones de boot o de arranque de sistema. No
podemos instalar en una particidn de este estilo ningun sisterna operativo. Sin
embargo, tiene una ventaja y que este tipo de particiones las podemos dividir
en todas las partes (unidades logicas] que queramos.

* Particion o unidad légica. Las particiones de este tipo son las partes en las que
podemos dividir una particion extendida. Y su limite lo impone el mismo tamano
de la particion extendida.

Por lo general, un disco duro tiene un numero maximo de particiones, normalmente
cuatro, clasificadas de la siguiente forma:

* 1,2,3 04 particiones primarias.

* 1,203 particiones primarias y 1 extendida con una o varias unidades ldgicas.

Al proceso deir creando las particiones se le suele llamar particionar. Pero ademas las
particiones una vez creadas deben ser formateadas, es decir, se les debe crear un sis-
tema de ficheros.

Las particiones se crean antes o durante el proceso de instalacidn de un sistema ope-
rativo. Normalmente todos los sistemas operativos incorporan herramientas de par-
ticionado con lo que los discos se pueden particionar mientras se instala el sistema.
En otras ocasiones, utilizaremos herramientas externas como Partition Wizard o si-
milar para preparar el espacio de almacenamiento antes de la instalacidn del sistema
operativo.

Veamos, a continuacidn, como se muestran las particiones en diferentes sistemas
operativos, en donde se muestra una particion primaria y otra extendida con una o
dos unidades ldgicas.



&R Windows10

Desde el panel de control, seleccionaremos Herramientas Administrativas -
Administracidn de equipos. En la ventana que se muestra iremos a la zona de
exploracion de la izquierda y seleccionaremos Almacenamiento - Administra-
cion de discos. Se mostrard una pantalla como la de la Figura 5.3 en la que se
ven las particiones de todos los discos del sistema.

& Ldemiecslhaviie e oguizes

: Archien  facien  Ver  fuges
(4= mb | 5 ] R B
&l ficminalzacion del auion lecal) walurmen | Distbuicin | T | Skbemiz de archwos | Estoide Acriones
w T Fenemisrsas delodema Empl: Bisico TR Cemocts [Amogue, Aroans de pzainacaon, ! m i
::I:- Progrem ada cr baieas [ N ch] Simple Hisicn FATEI Cemecta (Uniced lagoal s SR
B Ve de s i P s [E) Simpis Dadsicn  axfal Cemacts (Fatizits primens) Aodo., ¥
] Carpeta corrpartida i PRINCIRAL (F) Simple Risirn  FIFZ Cemerka [Feticis prinanc)
A Usuerics v grapes woale i Re=e ymedlc pora el stz Simple Bazsico PR: Vomrects {wsberna, Achivg, Fabioss pnmeea
B Rendir sy
i S inklade Jde dpudtoo £ *
R - e T LT |
= Adivinibesidn ey s EdDinon @ )
oy Swrviviaan v Aphanivnie [iésimn Kesenvade mra o siema | ol MR
5000 E8 o R BTES o S B NS e e e s
Frpeatalla Comeiio (Bisema, Sciive, Perdc EL'I: rrecho i-:':rrna..e. |'-.r:!1".'|:l luelpc-a'nul:clﬁn. 'F:I:I::;lu..F-rI.ir.i

D 1 |

Bdsirn Huevo wall (20

B0 0S BB 000 &3 mFAT

Fripeatala Comreiiu (Parl von g imarisl

EADfen 2

Bésicn FEINLIPAL 1F3 {[eH]

OO E” 2698 G2 HTFS 32,08 G2 FAT3Z
Frapenlala Commests (Partcan grmadil Comeste (Vrided lSgize)

B Ha adgnado B Patliviiin arirsis [l Ealician edend e [l Evpwiialbre | dad higea |

Figura 5.3. Administracion de discos en Windows 10.

Para crear particiones, basta con seleccionar el disco en |a parte izquierda,
donde indica Discol, DiscoZ, etc. e inicializarlo. Posteriormente en la zona en
la que se indica el tamanio del disco, con el botdn derecho pulsar en Nuevo vo-
lumen simple, y seguir las indicaciones del asistente.




@) ubuntu

Lo primero que tenemos que hacer es instalar el gestor de particiones [gparted)
de discos en Ubuntu. Para ello desde el simbolo del sistema ejecutaremos la
siguiente orden:

comandos teclearemos la siguiente cadena:

paco@ubuntu:~$ sudo apt-get install gparted

Una vez instalado lo ejecutaremos

paco®@ubuntu:~$ sudo gparted

fdevfsda - GParted

GParted Editar
L L {/devfsda (20.00GiB)
fdevysdai b
19.00 GiB
ParLician Sistlema de archivos  Punbo de mantaje Tamano Usada Libre Dpcinnes
Jdevisdatl L exta ! 19.00 GiB 554GIBE  12.46 GIB| boot
¥ fdenfsda? Sl extended 1027.00 MiB - —
fdevfsdas S linux-swap T0ZZ.00MIB | 14118 MiB|  BBOD,BZ MiB
5in asignar M sinasignar 1.00 MiB — —_
D operaciones pendientes

Figura 5.4. Administrador de discos en Linux Ubuntu.

Para crear particiones, en |a parte superior derecha, seleccionaremos el disco
a particionar. En nuestro caso el /dev/sdaZd. Luego iremos a Dispositivo - Crear
tabla de particiones. Realizada esta operacién, nos situaremos en cualquier par-
te vacia que representa el espacio de disco y pulsaremos en Nueva para crear la
particion. Seguiremos el asistente seleccionando las opciones deseadas.




5.2.3. Formateo de discos

Una vez particionados los discos, hay que formatearlos, para concederles una estruc-
tura légica a los mismos.

Esta estructura es hacer que el disco contenga todas sus partes, boot, sector de
arrangue, tabla de directorios o directorio raiz y zona de datos. Con el formateo ade-
mas estamos asignando el sistema de archivo deseado al disco. El particionado no
asigna estructura de sistema de archivos, ya que simplemente permite hacer trozos
del disco que si no son formateados serviran de poco o de muy poco.

El proceso de formateo es un proceso que se hace durante la instalacion del sistema
operativo, o antes de instalar el mismos.

De forma similar a como deciamos con las particiones, se puede preparar el disco an-
tes de instalar el sistema, es decir, se puede particionar y formatear antes de instalar,
solo particionar o nada de ello. Lo que no se haga previamente, tendremos que hacer-
lo mientras se instala, eso si, disponiendo de menos opciones que las que nos ofrecen
las herramientas externas que las propias de los asistentes de instalacion de los sis-
temas operativos.

== \\/indows 10

Desde el panel de control, seleccionaremos Herramientas Administrativas -
Administracién de equipos. En la ventana que se muestra iremos a la zona de
exploracion de la izquierda y seleccionaremos Almacenamiento - Administra-
cion de discos. Se mostrard una pantalla como la de la Figura 5.3 en la que se
ven las particiones de todos los discos del sistema. Basta con seleccionar la
particion deseada y con el botén derecho del ratén pulsar en Formatear.

Elegiremos el nombre o etiqueta del disco, asi como el sistema de archivos y
el tamanio del cldster.

Ya veremos mas adelante como se preparan discos para instalar los sistemas. Ahora
simplemente veremos de qué forma desde cada uno de los dos sistemas operativos
que estamos trabajando, se puede formatear un disco, que evidentemente no sea el
disco donde esta instalado el sistema operativo.
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) ubuntu

Ejecutamos gparted.
paco@ubuntu:~$ sudo gparted

Seleccionaremos el disco a particionar. En nuestro caso el /dev/sdaZ. Poste-
riormente en cualquier parte vacia que representa el espacio de disco y pulsa-
remos en Formatear como. Seleccionaremos el sistema de archivos deseado
y posteriormente aplicaremos los cambios, pulsando el check de color verde.

Posteriormente, cuando veamos |as instalaciones, veremaos de qué forma se particio-
nan los discos con los asistentes de instalacion.

Todo espacio de almacenamiento, y en general cualquier disco duro, consta de una
estructura fisica y otra estructura ldgica. La fisica se crea cuando se construye el
disco en la fabrica. El fabricante indica el nimero de caras, pistas por cara y sectores
que tiene el disco. La estructura ldgica, como ya hemas dicho, es creada por el usua-
rio cuando procede a formatear o dar formato al disco. Para esta labor, se utiliza el co-
mando FORMAT.COM. Previamente a la operacion de dar formato al disco, este tiene
que ser particionado, es decir, dividido en una o varias partes. Esta aperacion se reali-
za con el comando FOISK.EXE, DISKPART, etc.

La mayoria de los discos duros, cuando los compramos, vienen sin el formato ldgico,
por lo que sera necesario prepararlos,

El proceso de particionado y formateo a los discos es necesario tanto en discos duros
como en USB, pero en los USB normalmente, no podremos modificar el espacio de al-
macenamiento en varias partes, es decir, no podremos hacer varias particiones. Por
el contrario, esta operacidn de particionado es posible y a necesaria en discos duros.

El proceso de dar formato se realiza para crear una estructura en el soporte, de tal
forma que el sistema operativo pueda almacenar en ella los ficheros y programas. Ya
veremos mas adelante como se prepara un disco duro para instalar los ficheros del
sistema operativo y dejarlo preparado para almacenar ficheros de usuario. Recorde-
mos que la a estructura fisica del disco o disquete es la siguiente:

* Caras.
* Pistas (cilindros, si son discos duros con méas de un plato).

* Sectores.
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La estructura fisica viene determinada por el fabricante, aunque sus caracteristicas
estan estandarizadas. Es raro encontrar discos duros que no tengan un formato es-
tandar para que pueda serreconocido por la mayoria de los sistemas operativos.

La estructura l6gica, que podemos ver en la Figura 5.5, que se consigue cuando se da
formato al disco, es |a siguiente:

Sector de arranque o Moster Boot Record o registro maestro de arranque (MBR).

Tabla de asignacidn de archivos [FAT).

Directorio raiz o drea de estructura de directorios.

Zona de datos.

Zona de datos

Zona de datos

Directario
ralz

Tabla de localizacion |L
de ficheros VBR .

Figura 5.5. Estructura ldgica de un disco.

Hay que tener en cuenta que el sistema operativo no trabaja en ningun caso con sec-
tores, sino con cluster, que son una agrupacion de sectores. El ndmero de sectores
que forman un cldster puede ser 2, 4, 8 0 16. Por ejemplo, si en un disco duro que tiene
sectores de 512 bytes, estos estdn agrupados en bloques de 16, el cldster tendrd un
tamano de 16 Kb. De esta forma, cada vez que escribimos o leemos de un disco, esta-
mos leyendo o escribiendo un clister; es decir, un grupo de sectores.

1E2



Este tipo de agrupacion tiene algin inconveniente: cuando nosotros grabamos un fichero
en el disco, aunque sea un simple documento de texto que contenga una sola letra, ocu-
para un cluster completo. Esto implica que se pierde espacio de almacenamiento en el dis-
co. No obstante, lo que por un lado se pierde (optimizacién de la ocupacion del espacio en
disco), por otro se gana (leer o grabar mds informacion en una sola operacién de lectura/
escritura). Es decir, se puede perder espacio en disco; pero, con una sola operacién de lec-
tura o escritura, la informacidn que se transfiere es mucho mayor.

El tamano del clister en los discos duros ha ido evolucionando conforme lo ha hecho el ta-
manio de los discos duros. En un primer momento, los clisteres eran de 4 Kb en discos de
pequeno tamano. Al ir aumentando el tamanio de los discos, los fabricantes de sistemas
operativos y de disco consideraron que era preferible aumentar el tamario del cluster. Se
pierde algo de espacio, pero se gana mucho en velocidad.

Eltamanio del sector en undisco duro es de 512 bytes agrupados normalmente de cuatro
en cuatro para formar un cluster. Veamos con mas detalle cada una de |as partes de la es-
tructura logica de un disco:

» Elsector de arranque o0 MBR (boot] se localiza siempre en el primer sector del disco
[sector 0] ocupando un sector. Este sector de arranque realiza dos funciones:

— Contiene un pequeno programa gue se ejecuta cuando se enciende el ordenador,
y que permite cargar el sistema operativo en memoria. Es evidente que, para
que el ordenador pueda cargar el sistema operativo en memoria, el disco duro
tiene que haber sido previamente cargado con los programas del sistema en el
sector de arranque. Esto se realiza durante la instalacion del sistema operativo,

— También contiene una tabla con informacion relativa al disco: ndmero de caras,
de pistas por cara, de sectores por pista, tamano del sector, etiqueta del disco,
numero de serie, etc. Esta tabla es conocida como BPB {E.iﬂs Parameter Block].

* Latabla de asignacién de archivos, conocida normalmente como FAT [File Alloca-
tion Table], se encarga de organizar la informacién en forma de ficheros dentro de
lazona de datos. La FAT es como el indice del disco duro. En ella se almacena la in-
formacion correspondiente a |os sectores del disco que estan libres, y en cudles de
ellos hay informacién. También indica dénde comienza un archivo o fichero, ddnde
termina, cuantos sectores ocupa, etc. La tabla de localizacion de ficheros permite
ubicar ficheros en la zona de datos. En primer lugar, ird ocupado los sectores libres
secuencialmente. Esta tabla esta formada por elementos que se corresponden con
cada uno de los cldsteres del disco. Cada uno de estos elementos [tantos como
clisteres) puede contener una de las siguientes informaciones:

— Uncero (0] indica que el cldster esté libre.

— Una marca especial para indicar que es el dltimo clister del archivo.
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— Cualquier valor numérico que indica cual es el clister siguiente del archivo, su-
poniendo que este no sea el dltimo.

— Una marca Esper:ial para indicar que el cluster esta fisicamente defectuoso.

» Eldirectorio raiz es la tercera zona del disco que se crea cuando le damos formato.
Esta zona es de tamarnio fijo y se sitla fisicamente después de |a FAT. Tiene varias
entradas, cada una de ellas con un tamano de 32 bytes. Cada entrada contiene in-
formacion referente a la zona de datos: nombre de los archivos, extension, tamario,
fechay hora, ademas de los atributos de cada directorio y archivo.

» Eldreade datos del usuario es Ia zona de mayor tamano de un disco. Se ubica a partir
del directorio raiz, El disco en esta zona esta dividido en sectores, pero sabemos que
el sisterna operativo gestiona bloques de ellos mediante clisteres. En esta zona se al-
macena la informacion de los archivos y subdirectorios que contenga nuestro disco.

Pues bien, hay que indicar que esta estructura la generamos cada vez que formateamos
un disco.

5.2.4. Creacion del sistema de ficheros

Aligual que ocurre con lo visto en el punto anterior, la creacion del sistema de archivos es
un proceso que se realiza cuando se particiona y da formato al disco. En este caso, toma-
remos como referencia un disco en un sistema FAT o NTFS y veremos que partes del mis-
mo, incluyendo el sistema de ficheros, se crean cuando se formatea el disco.

Veamos la Figura 5.6.

[

_ PROGRAMAS = 1=
A L ficherodxt  fichero2 txt
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P deoitt docamxt

Hlb
temal.doc temal.doc
Figura 5.6. Estructura del sistema de archivos.
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5.2.5. Configuracion del sistema operativo y de los dispositivos

Una vez particionado el disco, formateado para generar la estructura légica, po-
dremos instalar el sistema operativo. El procedimiento de instalacién lo veremos
un poco mas abajo, pero es importante indicar que una vez instalado el sistema
operativo, tendremos que realizar los ajustes necesarios para comprobar que to-
dos los dispositivos hardware de nuestro equipo estan instalados correctamente,
y que los drivers con los que contamos son los adecuados al sistema operativos
instalado.

28 Windows10

Para ver los dispositivos instalados en un sistema Windows, tendremos que ir
al panel de control, seleccionaremos Panel de control -» Administrador de dis-
positivos, Veamos la Figura 5.7,

= Administrador de dispositves - (| x
Archive  gocion Yer  Ayyds
e o Hml &

w g% W10 CURSD
» R Adaptadores de pantalls
y & Adaptadores de red
» 4 Bateniag
» A Colas de enpresicn
v g Controlpdoras ATA/ATAPI IDE
» &3 Controladorss de almacenarmiento
» § Controladoras de bus sene universal
» & Controladoras de sonido y video y dispositivos de juego
» [ Dispositivos de interfaz de usuario (HID)
» [ Drspositrvos de software
» [ Dispositivos del sistema
» B Dispositrvos portatiles
» W Enirades y salidas de audic
I Equipo
» 1 Momitoies
s I Mousey ctros dispositives seftaladares
s [ Frocessdores
y "W Puertos (COM y LPT)
w B0 Sensores
B Colecsidn de sensores HID Y2
0 Sensor 500 v2
y = Teclados
¥ wm Unidades de disco
' w Unidades de OVD o CD-ROM

Figura 5.7. Administracidn de dispositivos en Windows 10.
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En este caso veremos como se muestra la lista de dispositivos, teniendo en cuenta
que podemos encontrar:

. ﬂ fcono 5.1 Dispositivo con driver mal instalado. Si se muestra este ico-
no sobre un dispositivo, es que el driver que tiene instalado no es el adecuado
al sistema o simplemente es incorrecto. Basta con pulsar el dispositivo con el
botdn derecho del ratdn y seleccionar Actualizar software controladar y seguir
las pantallas que muestran el proceso para realizar tal accidn,

. @ fcono 5.2 Dispositivo no reconocido. En este caso el sistema no reco-
noce el hardware de ningin modo. No es que no tenga el driver, es que simple-
mente no tiene ni idea qué dispositivo se le ha conectado. La solucidn a esto
es mala, ya que probablemente este dispositivo no sea utilizable en este sis-
tema.

. @ icono 5.3 Dispositivo deshabilitado. El dispositivo esta instalado correcta-
mente, con el driver adecuado, pero se ha deshabilitado por deseo del usuario.
Para habilitar o deshabilitar dispositivos, basta con situar el ratdn sobre el dis-
positivo con el botdn derecho del ratdn seleccionar Habifitar o Deshabilitar, se-
gun el caso.

@) ubuntu

Instalaremos y ejecutaremos la aplicacidon Hardinfo.
paco@ubuntu:~$ sudo apt-get install hardinfo

paco@ubuntu:~$ sudo hardinfo

Para ejecutar la aplicacion, también podremos poner en la barra de busqueda
del DASH, |a cadena hard, y se mostrara el icono representativo de tal herra-
mienta [System Profiler and Benchmark). Cuando lo ejecutemos, se mostrara
una pantalla como la de la Figura 5.8.
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DMI - System Information

{“ Refresh L|'_| Copyto Clipboard ﬁ‘ Generate Report
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ﬁ Processor Date  OF/02/2015
B memory vendor Phoenix Technologies LTD (www.phoenix.com)
B8 poiDevices version 6.00
ﬁ LISE Devices ¥ Board
[;] Printers Name 440BX Desktop Reference PlatForm
fj Battery Vendor Intel Corporation (www.intel.com)
1 Sensors
! Input Devices
) storage
Ll pmi
Dane.

Figura 5.8. Informacidén de dispositivos.

En el mend de laizquierda podremos ir seleccionando los dispositivos y en la
parte derecha veremos los detalles de los mismos.

Sien cualquiera de los dos sistemas, desearamos instalar dispositivos, lo normal es

que sean de tipo USB, por lo que en la mayorfa de los casos la intervencion del usua-
rio es minima.

Sique es recomendahle, antes de enchufar el dispositivo, instalar, en este caso, los
drivers,y luego conectar el dispositivo, ya que de otra forma, Windows o Ubuntu insta-
lardn sus drivers, es decir, los genéricos y no los especificos.

5.2.6. Instalacion y configuracion de utilidades y aplicaciones

Respecto de la instalacidn y configuracion de las utilidades del sistema y las aplica-
ciones de usuario, se debe indicar que segun el sistema operativo que utilicemos, la
disponibilidad de utilidades y aplicaciones sera mayor o menor.

Es evidente que Windows cuenta con mayor ndmero de aplicaciones y utilidades a dis-
posicion de los usuarios que los sistemas Linux, aunque en |a actualidad estos dltimos
han ido aumentando mucho la disponibilidad de aplicaciones y utilidades, siguen sien-
do los sistemas de la familia Windows los que cuentan con mayor software desarrollado.

1B7



Para instalar utilidades y aplicaciones, podremos hacerlo desde diferentes lugares y
de diferentes formas.

am Windows10

En sistemas Windows, lo normal para instalar una aplicacion es que esta
cuente con algun tipo de instalador que realice toda la operacidn de forma
automatica. Estos instaladores llamados install.exe, instalar.exe, setup.exe,
setup.msi suelen ser los que se ejecutan haciendo doble clic sobre ellos. En
este caso el proceso de instalacion comienza y simplemente tendremos que
seguir las pautas que nos de el asistente de instalacion de |a utilidad o apli-
cacian.

Silo que queremos es instalar aplicaciones del sistema operativo y utilidades
que no se han instalado por defecto durante el proceso de instalacién, tendre-
mos que ir a Panel de control > Programas y caracteristicas. Se mostrara una
pantalla en la que se mostraran aplicaciones y utilidades instaladas.

Sidesde aqui seleccionamos una aplicacién instalada, podremos realizar al
menos dos acciones sobre ella, acciones que seleccionaremos en la linea de
menus de esta ventana.

Desinstalar. Proceso que consiste en eliminar |a aplicacion del registro de Win-
dows, asi como las carpetas, iconos y demas elementos que se hubieran ins-
talado. Esta accion también puede ejecutarse al seleccionar la aplicacidn, y
seleccionando Desinstalar con el boton derecho del raton.

Madificar. En algin tipo de aplicaciones, se puede desinstalar algin compo-
nente de la aplicacién [por ejemplo, en Microsoft Office quitar Word), o instalar
alguno adicional que no se hubiera instalado anteriormente.

En esta misma ventana, haciendo clic en Activar o0 Desactivar caracteristicas
de Windows podremos afiadir o eliminar aplicaciones del sistema operativo.
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@) ubuntu

En Ubuntu, la cuestion es bastante similar, teniendo en cuenta que las aplica-
ciones no son tan variadas nitan faciles de instalar.

Lo mas sencillo, siempre, es recurrir al Centro de Software de Ubuntu, que ya
viene preconfigurado enla barra de DASH.

Tiene el aspecto mostrado en |la Figura 5.9. Desde esta ventana podremos ver
el software disponible para Ubuntu, puesto a disposicién de los usuarios en los
denominados repositorios.

Siseleccionamos las pestanas Instaladas o Actualizaciones podremos ver pre-
cisamente eso, las aplicaciones y utilidades instaladas y las actualizaciones
con las que cuenta nuestro sistema.

Software de Ubuntu

Inataladas Actualizacionas .

Selecciones de los editores

N M @ A $

artha Code:Blocks IDE Iransmission Mapas HuUgim Fanora..

Juegos recomendados

| mataaca | __ I
. Y’ _Q N orm) le]a
I a - 4 =t} 2l oo
tolitario AisleR... lagnao GMOME Sudaku Superiuxkart GHOME Mahjo...
Categorias
Audio Ciencia Educacion
Graficos Herramientas de desarrallo Internet
Juegos Cficina siskema
Utilidades Video

Figura 5.9. Saftware de Ubuntu.
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Para instalar aplicaciones desde esta utilidad, basta con seleccionar en la lista de catego-
rias, el lugar en el que estara la aplicacién deseada. Se mostrara en la parte central de la
nueva ventana lo mas significativo de |a categoria, y en |a parte izquierda, un menu am-
plisimo de las opciones para filtrar resultados de los paquetes o aplicaciones deseadas.

Elegida la aplicacién deseada, se hace clic en el icono representativo de la misma. Se
mostraran caracteristicas de la aplicacién y si deseamos instalarla, bastara con pul-
sar instalar en el botdn que se muestra. Se nos pedira que nos autentiquemos como
usuarios administradores del equipo.

Otra forma de instalar software en Ubuntu es descargar cualquier utilidad o aplicacian
cgmpatible con este sistema uperativu, Estas aplicaciunes suelen distribuirse en pa-
qguetes de datos con extension .deb.

Sidescargamos, por ejemplo, Acrobat Reader, tendremos que descargar el paquete
con extension .deb. y con seleccionarlo se realiza la instalacion del mismo.

5.3. Tipos de instalacion

Muchos de los sistemas operativos del mercado, suelen admitir varios tipos de insta-
lacidn bien a priori (antes de instalarlos) o a posteriori (una vez ya instalados). Logica-
mente las instalaciones a priori son mejores, ya que solo instalan lo que necesitamos
y no es necesario desinstalar software ya instalado. Entre los tipos de instalaciones
de software mas comunes estan las que vamaos a ver a continuacian.

§.3.1. Instalaciones minimas

Instala los archivos minimos que se necesitan para poder ejecutar el sistema. Su ma-
yor ventaja es que ocupa poco espacio en disco duro, aunque, actualmente con la ca-
pacidad de los discos duros, no tiene muchao sentido utilizar este tipo de instalacion
salvo excepciones como, por ejemplo, los juegos, ya que estos pueden ocupar varios
gigabytes de espacio. Sin embargo, la instalacion minima tiene una desventaja bas-
tante clara. Si necesitamos utilizar alguna funcién o utilidad que no se instalé en su
momento, tendremos que volver a introducir de nuevo el CD o OVD del software origi-
nal del sistema operativo y proceder a instalar la utilidad deseada.

5.3.2. Instalaciones estandares
En este tipo de instalaciones podremos elegir, en algunos casos, dos formas de hacerlas;

* Tipica. Con este tipo de instalacidn, se instalan la mayoria de archivos que se
necesitan para poder ejecutar el sistema con funcionalidad completa o casi to-
tal. Ocupa mas espacio que la anterior, pero suele ser mas eficaz.
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» Completa. Se instalan todos, o al menos la gran mayoria de archivos que se ne-
cesitan para poder ejecutar el sistema operativo. Ocupa mas espacio que las
anteriores, pero suele ser definitiva y no requerir retoques posteriores.

Vamos a realizar una instalacion estandar de Windows 10 y otra de Ubuntu, comao re-
ferencia a instalacidn de sistemas operativos.

Es importante destacar que solamente iremos mostrando aquellas pantallas que resulten
criticas o verdaderamente importantes durante el proceso de instalacién. En cualquiera
de los dos casos, instalaremos los sistemas operativos en un disco duro utilizando todo el
espacio del mismo, es decir, la instalacion serealizard en un disco duro en el que se crea-
rd, durante la instalacidn, una particion primaria y activa de todo el espacio de disco.

Veamos las instalaciones.

am Windows10

Habremos configurado el BIOS del equipo para que arranque desde la unidad de CD,
DVD o desde el dispositivo USB en el que tengamos el software del sistema operativo.

Encendemos el equipo y se muestra la primara pantalla en la que nos solicita idioma
del instalador o asistente de instalacion, idioma del sisterna operativo que instalemos
y el formato de fecha y hora. En nuestro caso todo sera Espania. Pulsamos siguiente.

En la siguiente pantalla, pulsamos la opcidn instalar ahora. En este momento se ini-
cia el programa de instalacion de Windows, y se nos solicita la clave del producto,
que podremos introducir ahora o posteriormente una vez finalizada la instalacidn.
Segln el caso pulsaremos omitir o siguiente.

Aceptamos los términos de la licencia de Windows, y se muestra la primera pantalla
en la que tendremos que tomar una decision. Ver Figura 5.10.

[SEE)

@ i Freocrarmen e irkalacifin e Windd e

1w tipo de instalacidn quieres?

Actialixmcidn: inemalar Windows y conssryar srchivas, configumcionss y
aplicacionas

Loy grchipns, configuracione y apfitsciones se migean 8 Windoss con euls opoidn, quescly eld
daponible o equipd vB qeculs ung vesidn compakiole de Phndows

Persanaliznda: instalar solo Windows [avamzado)

as, las annfigumsions y s aphcacinnes no s migren o Windoss con ovla oprign 5
cAmbiDs &0 &S parhoiones y s unidaces, Ny o equips oo & disco de
valalavion, Te eplomendanniu cus hagae und copid de segurided du b oechino sl oy
continuer

finda para decidr

Figura 5.10. Seleccidn del tipo de instalacidn.
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Seleccionaremos personalizada: instalar solo Windows [avanzado], ya que no dis-
P sEc
ponemos de ninguna version anterior instalada que podamos actualizar, que es la
opcidn mostrada en primer lugar,

P
@ il Proara de mrtalacitn de Wisdews |

Ofnde quieres instalar Windows?

Forake = Tormeiivlo Bpococp..  Tpe

Lo Espaciozin asgraren b urided 0 500 K .0

i Lrbuals 'J" FEre niae g For=nptar T
R Corgar conk :l Etenid:

£ quiem:

Figura 5.11. 5eleccidon del espacio de almacenamiento. Particionado del disco.

Seleccionada la opcion personalizada, se mostrard la pantalla en la que aparecen
el o los discos duros instalados en el equipo en los que podemos instalar el sistema
operativo. Seleccionaremos el primer disco duro y pulsaremos en siguiente. Sien
esta pantalla, seleccionaramos cualquiera de las opciones que aparecen en la parte
de abajo, podriamos particionar manualmente el disco destinando menos espacio
del total. Si pulsaramos en nuevo hariamos nuevas particiones, que luego tendre-
mos gue formatear, etc.

En nuestro caso, al seleccionar el total del disco duro, automaticamente el sistema
crea una particidn primaria, en formato NTFS que ademas configura como activa
para que el sistema pueda arrancar una vez instalado el sistema operativo.

A continuacidn, se muestra una pantalla en la que se ve el progreso de instalacién
del sistema operativo. Durante la dltima fase del proceso de instalacion, se reinicia-
ra el equipo varias veces hasta finalizar,

Se nos pide nuevamente la clave de producto si no la introdujimos con anterioridad, pero
en este caso, también podemos continuar sin introducirla pulsando hazlo mas tarde.

Se muestra la pantalla en la que seleccionaremos la opcidn de usar configuracién
rapida. Si hay actualizaciones y hay conexidn a internet, se instalaran los parches
de seguridad mas criticos.

Desde este punto, daremos los Gltimos ajustes a la instalacién y finalizaremos. Pos-
teriormente tendremos que comprobar que todos |os dispositivos se han instalado co-
rrectamente, y si no ha sido asi, suministrar los drivers adecuados al sistema operativo.

Por dltimo, actualizaremos los parches de seguridad o actualizaciones de sistema,
cuestion que veremos mas adelante, y el sistema quedara listo para utilizarse.
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Habremos configurado el BIOS del equipo para que arranque desde la unidad de CO,
DVD o desde el dispositivo USB en el que tengamos el saftware del sistema operativo.

Encendemos el equipo y se muestra la primara pantalla en la que tendremos que
pulsar enter para que aparezca la pantalla de seleccion de idioma del asistente de
instalacion. Seleccionaremos espanol y pulsamos enter.

En la pantalla que aparece a continuacion seleccionaremos instalar Ubuntu. Pul-
Samos enter.

Tras unos segundos/minutos de espera, segun la potencia del hardware y la me-
moria del equipo, se muestra otra pantalla en la que seleccionaremos el idioma
en el que se instalara el sistema operativo. Seleccionamos espanol y pulsamos
continuar. Se muestra entonces una pantalla en la que nos indica si queremos
instalar, de paso, actualizaciones del sistema y otro software adicional. En nues-
tro caso no marcaremos nada y pulsaremos continuar. Se mostrara una pantalla
como la de la Figura 5.12 en la que seccionaremos el tipo de instalacion.

3 Instalar (come suparosmars)

lipo de instalacién

Er este equipo nos= ha detectado acbualments ringin sisbema operatnvo. JJuéquiere hacer?

© parrar disca einstalar Ubuntu
G Tyln Eominar s Lomas s progrd mes. cnc areEnsos, [obos muscs v dema achavos 21 ocios oy s sl emes ooed reos,

Cifrar la instalacin deubuntu para magoer sequridad
Dabesid i 00 5 ks O eegitheed ened dgiiente pasn
LUHLar LM en |a mstalacian de Uiuniu

reacanfiguras b Letion de Wolinen Lagicn. Bermite momer instaatizeas g redimensoonar particores de medo dnpe

Mids opciones
Puede creer perticiones redinesonarla o sleag warles sarticiones para Lbunta,

Gallr ALTAR Instalar ahara

Figura 5.12. Tipo de instalacion.

En nuestro caso seleccionaremos la opcion borrar disco e instalar Ubuntu, y de
forma similar a como hicimos en Windows, el sistema tomara todo el espacio de
almacenamiento del disco y lo particionara como particion primaria en formato
EXT4 y activara la particion.

Si quisiéremos particionar manualmente el disco, tendriamos que elegir la op-
cidn mas apciones, pero en nuestro caso, lo haremos particionado manual.
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Elegida la opcidn borrar disco e instalar Ubuntu, pulsamos instalar ahora. Se
nos informan de los cambios a aplicar en los discos y pulsamos en seguir.

Mientras empieza la copia de archivos a disco, indicaremos la zona horaria en
la que nos encontramos, que en nuestro caso es Madrid. Pulsamos continuar.

Elegimos |a disposicion del teclado, espafiol, modalidad espanol. Pulsamos con-
tinuar. En este momento se nos solicitan datos importantes de la instalacian.
Veamos la Figura 5.13 en la que se muestra lo que se nos pide:

* Nombre del usuario que serd el usuario principal del sistema.

Nombre de equipo.

Login de usuario.
* (ontrasefa purdupl]cadu_

* Iniciar sesidn de forma automatica o introducir usuario y contrasena.

Insta.ar [como supcrusuania)

ZQuién es usted?

o ndembre:  Framcleco Javie” Mulos LOppez

El nombre desu squlse)  cquipod

£l nemyare que ok fuando hebly cop abres aqmant
nirodusca urn nombne dewsuarioc frandsomo
Irradu#cg und Cconirédeld. eSS REEBE

Camfirme sy confraseda: GBS0
Inichwr cosian autcmatcymen e

D Salldar ;i contrasena pata iniziae sesidn

Cifear mi raspears peranal

Abr i Conkinuar

Figura 5.13. Identificacion de la instalacion.

Introducidos estos datos pulsamos continuar 4 es cuando empieza realmente
el proceso de instalacién del sistema.

El proceso termina cuando se muestra la pantalla de la Figura 5.14.

ﬂ La i nstalaci 4 se ha completado, Necesita reinlclar el equipo para poder usar la nueva instalaodn.

Reeinidiar ahora

Figura 5.14. Finalizacidn de la instalacidn.
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5.3.3. Instalaciones personalizadas

Permite al usuario elegir los programas que se instalaran. Con diferencia es la mejor
opcidn, ya que permite al usuario elegir las aplicaciones que necesitarealmente.

Se pueden personalizar utilidades o no a instalar, juegos, aplicaciones e incluso servi-
cios basicos que son los que se ejecutaran en el equipo. Todo ello, dependera de la uti-
lidad que le vayamos a dar al sistema.

§.3.4. Instalaciones atendidas o desatendidas

Desatendido es un término informatico determinado para algunos tipos de software o
SO [sistemas Operativos] en los cuales no hace falta introducir datos y configurar nada
durante el proceso de instalacidn.

Nitan siquiera hay que estar pendiente de lo que se instala, ya que en ningin momento el
usuario tiene que intervenir para introducir nada.

En este tipo de instalaciones, no se podra elegir nada, sino que todo se instalara segun lo
hubiéramos preconfigurado en el instalador.

Lainstalacidn es totalmente automatica y desatendida (sin atencién de una persona o usua-
rio). Eso si, es necesario que un técnico en informatica sea capaz de preparar el software
para este tipo de instalaciones, ya que es algo que no esta al alcance de cualquiera.

5.3.5. Instalaciones en red

Cuando deseamos instalar un sistema operativo, en ocasiones no contamos una uni-
dad de CD/DVD en donde se pueda introducir el DVD del producto, o tampoco tenemos
un dispositivo USB de arranque (arrancable] para poder instalar el sistema operativo.

Existe una forma de instalar sistemas operativos a través de la red manejando las utili-
dades de dltima generacion que incorporan fabricantes de placas base y de utilidades.
Es cuestion de iniciar el sistema o equipo desde |a red, es decir, que el adaptador de red
sea el primero en buscar y analizar el entorno y localizar, si es el caso, alguien que le pue-
da suministrar informacion sobre un proceso de instalacion. Se utilizara la tecnologia PXE.

PXE [Preboot eXecution Environment] o ‘entorno de ejecucidn de pre arranque’, es un
entorno para arrancar un equipo y poder instalar el sisterna operativo a través de una
red, de manera independiente de |los dispositivos de almacenamiento de datos dispo-
nibles [como discos duros] o de los sistemas operativos instalados.

Para poder realizar este tipo de instalaciones, tendremos gue tener en cuenta que necesi-
tamos disponer de hardware adicional, sobre todo el que se necesita para manejar la red.
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Asi mismo tendremos que configurar un equipo como servidaor, equipo que ya tendra ins-
talado un sistema operativo y arranque normalmente. En este equipo instalaremos las
utilidades PXE para configurar el tipo de instalacion que se desplegara en otros equipos.

También tendremos que modificar el arranque de los equipos en los que queremos reali-
zar la instalacion via red, modificando el SETUP para seleccionar el método de inicio, selec-
cionar por RED. También indicaremos que el ordenador debe configurarse para utilizar PXE.

Sitodo va como tiene que ir, automaticamente se lanzard el instalador en el cliente, y
el proceso de instalacidn se realizara de forma normal como una instalacidn estandar.

En este manual, no explicamos el proceso, ya que es técnicamente complejo pero en
Internet existen bastantes enlaces relacionados con el tema explicando claramente
el procedimiento a seguir.

Por ejemplo, desde:
http:/www.taringa.net/post/info/1495876//Instalar-Windows-/-desde-Red.html.

5.3.6. Restauracion de una imagen
En primer lugar, tenemos que tener claro el concepto de imagen.

Una imagen también llamada imagen de disco no s ni mas ni menos que un archi-
v0 0 conjunto de archivos que contienen la estructura y contenidos completos de un
dispositivo o medio de almacenamiento de datos, como un disco duro, normalmente.,

Una imagen de disco, cuando se genera, suele contener todos los sectores del dispo-
sitivo de origen, por lo que es como una fotocopia del mismo. Se produce una réplica
exacta del origen en un archivo llamado imagen.

Algunas herramientas de creacion de imagenes de disco omiten el espacio no utili-
zado del medio de origen, o comprimen el disco que representan para reducir los re-
quisitos de almacenamiento, aunque estos se conocen cominmente como archivos
comprimidos, ya que no son literalmente imagenes de disco.

Lo importante es saber como se hacen y como se restauran imagenes, cuestion que
veremos en la siguiente unidad. En esta ocasidon indicaremos que cuando se restaura
una imagen, se tiene que restaurar en el equipo en el que se ha hecho o en otro equipo
que sea exactamente igual en cuanto a hardware se refiere,

Es evidente, que, si hago una imagen en un equipo portatil con Windows 10, y lares-
tauro en un servidor con otro tipo de arquitectura, procesador, placa base, etc., pues
no funcionara, es decir, el sistema no sera capaz de arrancar.

Existen en el mercado muchisimas utilidades de creacidn y restauracion de image-
nes, como Acronis, Norton Ghost, etc.
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En Windows y Linux Ubuntu, veremos en la siguiente unidad cdmo se hacen y restau-
ran imagenes completas de sistema.

5.4. Verificacién de la instalacién. Pruebas de arranque y parada

Instalado el sistema operativo, verificaremos que se inicia de forma adecuada, es de-
cir, que durante el proceso de arranque no se produce ningdn error ni en la carga de
controladores nien el reconocimiento del hardware del equipo.

Una vez instalado, verificaremos la instalacidn comprobando en primer lugar que to-
dos los dispositivos tienen instalado el controlador adecuado.

Asimismo iremos a analizar la informacidn del sistema recién instalado en el que
comprobaremos los datos de la instalacion,

== \Nindows 10

En Windows iremos a Panel de control - Sistema y en la pantalla que se mues-
tra podemos analizar los datos del sistema, en cuanto a memoria RAM, proce-
sador, sistema operativo, arquitectura, etc. Veamos la Figura 5.15.

B siszerns [m| s

L = 4 B« Todes los elementcs ce Panel d= corrol » Sisterra Wy Buscar er &l Panel d= control

e

Wertana pracipal de Panel da il T ched .
vy Wier informacion Lasica averca del eyuipo
Edicidn d= KYirdows

Wincwas 10 Fio

) Corfiguracidn de focesn .- 5
P & 2013 Microsoft Corporaticn. -- WI n OWS -1 O

ﬂ [T e Ted 25 o5 derechos resenadcs,

) Adminisrador de dispositives

ﬂ K:*:rrllgl.,ru &n evarzads de Lictema
tistemia
Processdor Imt=Ry Core(ThA)2 Duc Y EF6DD @ 3.06G-x 3076Hz
Memooa instaleds [FAME  200CH
Tigw desis s Sislerme speative defd bels, procesacar =64
| Apiz v entrada tactik: | a ertraca tacil o reanuscrta no estd dsponible sara esta pantalla

Uenhiguesacion de nemibee derine y grupe S traks)o del equipe

Merkire de equino: W10 CLIRs0 Scarmhiar
Murmibie cormolele de W18 _CLURsa comfqueacHin
Eup®

Cescnpeidn del equine: ECLFPO COM WINDIWSE 10

Grupo de trabaje: CURSD

Actiuscion de Wingowe
Cankrtate a Intemet para actwar Wmdieas, | ea ns TErminas e livencia del sefteare de Microsaft

ik L .-l proaluicton -t T R s i Livar Winduwss
SBGURIEAE ¢ martenimierlo

Figura 5.15. Informacidn del sistema Windows 10.
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De forma similar en Ubuntu, desde el icono ."cann 5.4 seleccionaremos la
opcidn Acerca de este equipo. Se mostrara la pantalla de la Figura 5.16.

Detalles

‘oda la configuracion  Delalles

Aplicaciones predeterminadas
sapartes extraibles
Aviso legal

ubuntu 16.04 LTS

mMombre del dispositdive | ubuntu |

Memoria 975,71 MiB
Procesadar intel® core™2 Duc CPU E7E00 @0 3.06CHzE
Graficos Galliom 0.4 on SVGA30D; build: RELEASE, LLWVM;
Tipo deso 641 bits
Diseo 13,9 GA

Figura 5.16. Informacién del sistema en Ubuntu.

Verificado que el sistema arranca de forma correcta, que no se muestra ningdn men-
saje o advertencia indicando que pudiera haber algun fallo, probaremos a apagar el
equipo. A reiniciarlo, suspenderlo y, si es el caso, a hibernarlo.

De esta forma verificaremos que el arranque y parada del sistema son correctos. Asi
mismo comprobaremos que tenemos la red instalada, accediendo a internet y verifi-
cando que no hay problema y, sobre todo, modificaremos resoluciones de pantalla,
temas y efectos, para comprobar que el controlador grafico funciona de forma ade-
cuada.

Verificaremos que las aplicaciones ofimaticas, antivirus y demas aplicaciones se gje-
cutan de forma correcta,

Sitodo va bien, es el momento de hacer una imagen del sistema para posteriormente,
si hay alguin problema, poder restaurar el equipo con la configuracion actual, que fun-
ciona perfectamente.
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5.5. Documentacidn de la instalacidn y configuracién

La siguiente tabla puede servirnos de guia o ejemplo para realizar todas las anota-
ciones que se consideren importantes al realizar el proceso de instalacidn de un S. 0.

DATOS DE INSTALACION DEL EQUIPO INCIDENCIAS

Datos de la instalacion Fecha Hora

Sistema Operativo ; Clave del
Versidn

Instalado praducto

Tipp  N°serie Observaciones
Procesador
Disco duro
RAM
Hardware del equipo Tarjeta gréfica
Ratén/teclade
Monitor

Otro hardware

Disco o particlén Tamafio Sistema de archives

Discos o particiones

del equipo

Contrasena Licencias

Nombre del administrador instaladas

Identificacién
del equipo

Descripcion ~ Utilidad Fecha instalacion

Software adicional 1

instalado 2
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Identificacion

de la red

Configuracion del

navegador

Ubicacion del

servidor

Actualizaciones

instaladas

Otros datos

Impresoras
conectadas

Configuraciones

adicionales

Direccidn IP

Méscara de subred

Puerta de enlace
predeterminada:

Direccidn de un
servidor de DNS

Identificacion de la
conexidn fisica al
RACK

Flugins instalados

Dominio o grupo de trabajo

Conexidn a traveés de

Proxy
Ubicacidn Flanta
Descripcion  Sirve para Fecha Instalacién
1
2
Antivirus | Cortafuegos Servidor de bases l:nnactafin a otros
de datos servidores
si
NO
i
2

Tabla 5.2. Registro de instalacion de sistemas operativos.
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ACTIVIDADES

5.1

5.2.

5.3.

5.4,

5.5.

Tradicionalmente, el acceso al BIOS de un equipo se hace...
a) Alarrancar el equipo pulsando Gnicamente la tecla Supr.

b) Alarrancar el equipo pulsando latecla SuproF2.

c) Cuando ha arrancado el equipo pulsando la tecla Supro F2,

d) Pulsando la tecla FB en el proceso de arranque del equipo.

El ndmero maximo de particiones que pueden hacerse en un disco duro son...
a) 1entotal

b) 1 porcada disco, teniendo en cuenta que se pueden poner 4 discos.

c) 1 primariayuna extendida.

d) 4entotal.

¢Qué nombre recibe la herramienta de particionado de discos por excelencia
de Linux Ubuntu?

a) Fdisk.
b) Diskpart.
c) Gparted.

d]) Partition wizard.

La estructura fisica de un disco cuando viene de fabrica es de...
a) Caras, pistas y carpetas.
b) Caras, pistas y sectores.
c) Caras, pistas y clisteres.

d) Ninguna de las anteriores respuestas es correcta.

MBR es abreviatura de...
a) Master Boot Record.

b) Master BIOS Register.
c) Master Boot Register.
d] Maonitor BIOS Record.
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5.6.

5.7

5.8.

¢Puede funcionar un dispositivo hardware sin tener instalados los Drivers es-
pecificos y privativos del fabricante?

a) Nunca.

b) Si,yque en el mercado hay drivers denominados genéricos que pueden ser
adecuados.

c] Solosilaversion de Windows es la 10, podemos descargar de Windows
update drivers de Microsoft adecuados a nuestro dispositivo.

d) Siempre.

¢Qué tipo de extensidn tienen los paquetes autoinstalables en Linux Ubuntu?
a) rpm.
b) deb.
c) exe.

d) Todas son ciertas.

El entorno de ejecucidn de pre arranque, que permite arrancar un equipo y po-
der instalar el sistema operativo a través de una red, se denomina

a) Imagen de sistema.
b) System recovery disk.
c) Ensistemas Windows, puede llamarse BIOS o MBR.

d) Preboot eXecution Environment.
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6.1. Programas de copia de seguridad

INTRODUCCION A LAS COPIAS DE SEGURIDAD

Las copias de seguridad son un elemento fundamental para que datos y configuracio-
nes que realizamos en el sistema informatico pueda estar protegido ante eventuales
problemas fisicos o l6gicos. Fisicos, como los cortes de corriente eléctrica, o légicos
como infeccion por virus.

Elrealizar regularmente r:opias de geguridad no tiene como objetiw:u evitar esos pro-
blemas, sino poder recuperar los datos en el caso de que ocurran.

Las causas que pueden provocar la pérdida de informacidn son muy variadas: rotura
de un disco duro, extraer un USB mientras se termina de cerrar, fallos de suministro
eléctrico, virus, aplicaciones mal instaladas y configuradas, etc. Por estos motivos y
por otros muchos, resulta imprescindible planificar y llevar a cabo las tareas de pre-
vencion correspondientes.

Todos los sistemas operativos del mercado incorporan herramientas de copia de se-
guridad, entendiendo que las copias de seguridad que se llevan a cabo por |os siste-
mas solamente afectan a las configuraciones de las aplicaciones y datos sobre los
que se actua, pero nunca permiten recuperar completamente el sistema a modo de
magueta o fotocopia del disco duro.,

Es decir, clonar un disco o hacer una imagen de un disco o particién no es lo mismo
que hacer una copia de seguridad de un disco o particién.

La copia de seguridad también se denomina copia de respaldo o Backup es un proce-
S0 que consiste en copiar determinados archivos o carpetas en un dispositivo de al-
macenamiento, normalmente diferente o distinto a aquel que contiene la informacian
que queremaos salvaguardar. Sin embargo, una imagen de disco es hacer una fotoco-
pia del disco o particion en un archivo llamado archivo imagen y que servira, si es el
caso, para dejar el sistema en las mismas condiciones que cuando se hizo tal imagen.

Es evidente que la copia de seguridad no devuelve el estado de funcionalidad a un sis-
tema operativo. Simplemente nos permite salvaguardar datos que se almacenen en
los distintos dispositivos de almacenamiento.

Cuando decidimos qué datos queremos guardar o incluir en la copia de seguridad, de-
bemos pensar siempre en el nivel de importancia de la informacion, es decir, qué ar-
chivos son mas importantes y cuales menos.
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TIPOS DE COPIAS DE SEGURIDAD

En general las copias de seguridad de datos pueden clasificarse en las que veremos
un poco mas abajo, teniendo en cuenta que en la mayoria de los sistemas los archi-
vos/carpetas que residen en el disco disponen de un atributo que indica si dicho ar-
chivo ha cambiado desde la dltima vez que se realizé una copia de seguridad; este
atributo es un dnico bit para cada archivo que el software de copia de seguridad se
encarga de marcar o borrar cuando se necesita. El atributo resefiado esta marcado
inicialmente a 0, y cambia su valor a 1 cuando un usuario o el sistema modifican el
contenido del archivo correspondiente, volviendo a cambiar su valor a 0 cuando se
efectda una copia de seguridad normal o incremental de dicho archivo.

Estos son los tipos de copias de seguridad generales:

Copia normal. Una copia de seguridad normal es una copia de seguridad de to-
dos los archivos y directorios seleccionados para copiar, que borra el atributo
de modificado/archivo de cada archivo que copia.

Copia incremental. En un proceso de copia de seguridad incremental, el progra-
ma que efectda la copia examina el atributo de modificado/archivo y hace una
copia de seguridad solo de los archives que han cambiado desde la Gltima copia
de seguridad incremental o normal. Al igual que con |a copia de seguridad nor-
mal, esta tarea borra el atributo de modificado/archivo de cada archivo que co-
pia. Este tipo de copia minimiza el tiempo | el espacio necesario para salvar los
datos, al almacenar Unicamente los archivos que han cambiado, pero si tene-
mos que realizar la restauracion de archivos ante un desastre debemos dispo-
ner de todas las copias anteriores hasta llegar a la primera copia normal.

Copia diferencial. Realiza el mismo proceso que la copia incremental, salvo por el
hecho de que el programa no elimina el atributo de modificado/archivo de los archi-
vos que copia en el dispositivo de copia, lo que equivale a decir que durante una copia
de seguridad diferencial se copian todos los archives que han cambiado desde la dl-
tima copia de seguridad normal o incremental. Sus ventajas son que se requiere me-
nos espacio que en la copia normal y que en el proceso de restauracidn unicamente
necesitaremos |a Ultima copia con |a copia normal, pero por contra se consume mas
tiempo en realizar |a copia y también mas espacio que en la incremental.

Copia diaria. Unicamente copia los archivos que han sido modificados en el dia
en que se ejecuta la tarea de copia de seguridad, sin tener en cuenta el estado
actual del atributo de modificado/archivo. Tampoco borra el atributo de modifi-
cado/archivo de los archivos que copia mientras se ejecuta.

Copia. Es similar a la copia normal, salvo que no borra el atributo de modificado/
archivo; se suele utilizar para realizar copias de seguridad adicionales en siste-
mas criticos.
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Por lo general, todos los sistemas operativos o herramientas de copias de seguridad
se encargan de realizar las siguientes funciones:

* Realizar copias de seguridad de archivos y carpetas de los discos duros del ser-
vidor o servidores, o de los equipos deseados.

» Generarcopias de los datos correspondientes al estado del sistema, tales como
el registro, el Directorio Activo, la base de datos de certificados, etc.

» Planificar la realizacién automatica del proceso de copias de seguridad.

* Restaurar copias de seguridad del sistema o de carpetas individuales.

Para realizar una copia de seguridad debemos tomar una primera decision sobre el
soporte en el que vamos a almacenar los datos, ya que algunos programas de co-
pias de seguridad utilizan como soporte tradicional las cintas magnéticas. Hoy por
hoy se utilizan sistemas RAID de disco o sistemas NAS de almacenamiento de da-
tos por red.

La segunda decisidn que tomaremos es la planificacion del tipo de la copia de segu-
ridad seleccionado de los cinco existentes de forma general, debiendo seleccionar el
tipo apropiado para optimizar el tiempo de duracion de la copia y el espacio de alma-
cenamiento de la misma.

Es muy importante tener en cuenta, que la realizacion o restauracion de una copia de
seguridad, solamente podra realizarse por algunos usuarios del sistema con privile-
gios especiales, ya que no es una labor exenta de riesgos. En general, en sistemas de
tipo Windows estan habilitados para realizar o restaurar copias de seguridad los si-
guientes usuarios:

* Losadministradores, los operadores de copiay los operadores de servidor pue-
den copiar y restaurar todos los archivos.

» Todos los usuarios pueden generar copias de seguridad de sus propios archivos
y carpetas, asi como de los archivos y carpetas sobre los que tengan permisos
de lectura, lectura y ejecucion, escritura, modificacion o control total.

* Todos los usuarios pueden restaurar sus propios archivos y carpetas, asi como
los archivos y carpetas sobre los que tengan permisos de escritura, modifica-
cion o control total.

PROGRAMAS DE COPIAS DE SEGURIDAD

En este punto, hablaremos de programas de copias de seguridad, tanto del sistema
operativo, como de aquellos que son suministrados por terceros.
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Algunos de los mas importantes, y gratis, para plataformas Windows son los que po-
dernos ver en latabla B.1.

HERRAMIENTA DE COPIAS DE SEGURIDAD [CON INTERFAZ GRAFICA DE USUARIO)

Un programa gratis compatible con Windows 7, Vista, XF, etc., disponible en espafiol,

hEACHp inglés, Y se pueden guardar los backups en tu discoduro, como en tu red de drea local.

Estadisponible en espanoly otras lenguas. Muy util, configurable, facil para usar, personali-

Cobian _ : .
zable, las copias de seguridad de pueden comprimir, programar, entre otras cosas.

Compatible con Windows 7, Vista, XP, etc., con este puede hacer una sincronizacion
FureSync de sus archivos, para que al momento de editar alguno que esta en la copia de se-
guridad, éste se vaya modificando, | asi sucesivamente,

Genie Timeline Cuentacon un asistente verdaderamente intuitivo.

Disponible en muchos idiomas, incluyendo el espanol. Permite al usuario realizar
sus backup de forma facil. Se pueden afiadir carpetas o archivos de forma sencilla,
perolo mejor de todo es que el saftware es multiplataforma, funciona en Windows,
Mac 05 X ytambién Linux.

Snap Backup

EASEUS Todo Versatilidad en opciones de configuracion que tiene permitiendo incluso la clona-
Backup cion de discos.

Tabla 6.2. Programas de copias de sepuridad en Windows.

En plataformas Linux se utilizan, aparte de los propios del sistema, normalmente al-
gunos como los que se indican en la tabla 6.2.

HERRAMIENTA DE COPIAS DE SEGURIDAD (CON INTERFAZ GRAFICA DE USUARIO)
Areca Backup Software de backup de archivos desarrollado con Java
BackupPC Sisterna empresarial de alto rendimiento para realizar bockups de PCs
Bacula Bockup enred, conrecuperacidn y verificacion de datos
fwbackups Software de backup con un monton de opciones
Keep Sistema de backup en KDE

Simple Backup Softwore de backup consistente en un doemon para el Backend y un Frontend
Solution basadoen GNOME

HERRAMIENTA DE COPIAS DE SEGURIDAD [DESE LA CONSOLA DE COMANDOS)
afbackup Sistema de Backup cliente-servidor [GUI disponible)
AMANDA Advanced Maryland Automatic Network Disk Archiver
Cedar Backup Bockupremotosylocales grabables en COo OVD
Duplicity Sistemade backup cifrado con eficiencia enel aprovechamientodel anchode banda

Dump /restore  Utilidades de copia y restauracion para sistemas de ficheros ext2/ext3

Tabla 6.2. Programas de copias de seguridad en Linux,
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A continuacion, veamos como se hace una copia de seguridad, normal, en Windows y
en Linux con herramientas propias.

2R Windows 10

En Windows 10, la herramienta de copia de seguridad se encuentra en Panel de
control - Historial de archivos. Se mostrara una pantalla como la de la Figura 6.1
en la que habilitaremos las copias de seguridad automaticas de archivos de
usuario, incluyendo biblioteca escritorio, contactos y favoritos. Nada mas.

4= Historial de archivos — | e

- * g « Todo.. » Historial dearc... w | 0 Buscar em el Panel de control O

Ventana principal del Panel de

— Mantenga un historial de sus archivos

El Historial de archivos guarda copias de sus archivos para gue
Restaurar archivos personales pueda recuperaros si se pierden o se danan.

Seleccionar unidad

Historial de archivos desactivado

Bxcluir carpetas
Configuracién avanzada Co  Bibliotecas, Escritonio, Contactos y Faventos
are
| de
C
a: Muevo vol (E)
en Wi 59,9 GB disponibles de 59,9 GE
Yea tambien
Recuperacion | Activar

® Copia de seguridad de imagen
del sistema

Figura 6.1. Copia de seguridad de datos personales.

Es necesario tener otra unidad de disco, pendrive, o disce duro externo para
realizar la copia. Cuando queramos que se haga por primera vez y en sucesi-
vas ocasiones, tendremos que pulsar Activar.

Se grabara un archivo llamado FileHistory con los datos que hemos comenta-
dos antes. Siqueremos restaurar estos datos, es tan sencillo como seleccio-
nar del menu de la izquierda la opcién Restaurar archivos personales pulsando
el botdn de color verde de accion @icann 6.1.
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Silo que queremos en realidad, es hacer copias de datos, o de otros datos que
no sean los de configuracion del perfil de cada usuario, tendremos que ejecu-
tar la herramienta de copia de seguridad.

Para ello desde Panel de control » Copias de seguridad y restauracidén
[Windows 7] seleccionaremos la opcién de Configurar copia de sequridad.

Se muestra la pantalla en la que se indica que se esta iniciando el asistente de
configuracion de copias de seguridad, tal y como podemos ver en la Figura 6.2.

1@ Configurar copias de seguridad X
l?; Iniciando Copias de seguridad de
= Windows

Espere mientras Copias de seguridad de Windows se
Inicia

Cancelar

Figura 6.2. Asistente de copias de seguridad.

Lo primero que se nos pedird es donde queremos almacenar la copia de sepu-
ridad, pudiendo elegir incluso algin destino de red. En nuestro caso seleccio-
naremos el segundo disco duro que tenemos en nuestro equipo.

Se nos pregunta de qué desea hacer la copia de seguridad y podemos ele-
gir dos opciones: que decida el sistema o que decidamos nosotros. En nues-
tro caso nosotros decidiremos qué archivos y/o carpetas queremos incluir
en la copia de seguridad. Seleccionaremos dejadme elegir y pulsaremos
Siguiente. Se mostrara la pantalla de la Figura 6.3 en la que podemos se-
leccionar que datos queremos copiar de forma particular, pero eso si, para
todos los usuarios, y pudiendo incluir la unidad C completa o alguna de sus
subcarpetas.
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« B Configurar copias de segundad

:De que desea hacer una copia de seguridad?

Actree la casilla de los elementos que desea incluir en la copia de sequndad.,

w HR Archrvos de datos
Eﬁ; Hacer copia de seguridad de los datos de usuarios recien creados
» [F182 Bibliotecas de Administrador
» [F188 Biblictecas de CURSD
w E Equipo
v []m.. Disea local (T

LI Inclur una imagen de sistema de lzs unidades Reservado para el sisternz, (C)

Una irnagen de sistema es una copia de las unidades necesarias para que se gecute Windows, Sirve
nara rectaurar el emiinn @i deia de funcinnar.

| Siguicnte I Cancclar

Figura 6.3. Personalizar |a copia de seguridad.

Cabe terminar diciendo que, si queremos realizar otro tipo de copia de se-
guridad, tendremos que recurrir a herramientas o aplicaciones como las ex-
plicadas en la tabla 6.1 ya que con la herramienta de copia de seguridad de
Windows 10 solamente podremos hacer este tipo de copias.

NOTA: recomendamos no incluir imagen del sistema, ya que la copia sera enor-
me, Yy esta opcion se realiza mejor desde otro apartado en donde aprendere-
mos a realizar clonacién de particiones o de discos duros incluyendo archivos
de usuario, de sistema, configuraciones y aplicaciones.
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@) ubuntu

En Ubuntu, desde la barra del DASH introduciremos en la caja de bisqueda Copia
y se mostrara el icono que representa Copia de seguridad. Haremos doble clic
sobre €l y se mostrara el asistente de copia tal y como aparece en la Figura b.4.

Copias de seqguridad

Toda la ¢ '.||||i:_|_.||._\|'.|l': 1 [:|.:|'||..|':._ e e dad

VisLa general * Mo hay respaldos recientes,
Carpetas que guardar H Puede reskaurar un copia de sequridad exisbenbe después de instalar primero

. &l software necesario pulzando el bobén Instalar. ...
Carpetas que ignorar

Inscalar..

Mo hay respaldas planificadas.
Puede crear una copla de sequridad después de instalar por primera ver

algan software necesario pulsando el bolbdn Instalar....

Ubkicacion de almacenamicnkn

Blanilicacidn

Instalar..

Figura 6.4. Asistente de copias de seguridad de Ubuntu.

Lo primero que tenemaos que hacer es pulsar en el boton Instalar que aparece
debajo de no hay respaldos recientes. De esta forma se instalara la herramien-
ta de copia de seguridad que a continuacion iremos configurando. Se nos pedi-
ran credenciales de sdper usuario.

Esta herramienta, llamada La ventana principal de Déja Dup, hay que configu-
rarla en todos los puntos que se muestran en el menud de la izquierda.

= Carpetas que guardar. Se establecen las ubicaciones de los datos de los
que vamos a hacer copias. De forma predeterminada, el programa nos
ofrece |a carpeta Home de la cuenta con la que hemos iniciado sesion.
Es decir, solamente se almacena por defecto la carpeta del usuario ac-
tual. Haciendo clic en + 0 — en la parte inferior izquierda, podremos modi-
ficar las carpetas a incluir en la copia.

+ Carpetas que ignorar. Se definen las ubicaciones de los datos que no
queremos incorporar en la copia. De forma predeterminada, el programa
incluye la papelera y la subcarpeta descargos.

» Ubicacién de almacenamiento. Establecemos el lugar donde se guarda-
ran las copias de seguridad. De forma predeterminada se utilizara una
carpeta llamada deja-dup dentro de nuestra carpeta personal.
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* Planificacidn. Indicaremos la frecuencia con la que deben hacerse las
copias. Déja dup no nos da muchas opciones en este sentido y solo nos
ofrece dos posibilidades:

— Podremos elegir entre hacer una copia de seguridad diaria o una co-
pia de sequridad semanal. En cuanto a la hora en la que se producira
la copia, la documentacidn dice que serd lo antes posible después
de las 4 AM de cada martes.

— Conservar, nos ofrece |a posibilidad de elegir el periodo de tiempo
que se mantendran |as copias en el medio de almacenamiento. En
este sentido, tenemos tres opciones: al menos seis meses, al me-
nos un ano o siempre.

Llepado a este punto se puede cerrar la ventana y veremas que en la barra
lateral del DASH aparece el icono representativo de la copia. Cuando llegue el
momento de realizar la copia, el programa deja-dup-maonitor abrird la venta-
na respaldar en |la que nos ofrece dos posibilidades, que se muestran en |a
Figura 6.5.

Respaldar

iRequiere contrasena? ?

Fermitir restaurar sin conkrasena
) Froteger el respaldo con contrasefia

Mecositard su contrasefia para restaurar sus
archives. Le recomendames que fa escriba y
guarde en un lugar seguro.

Contrasena cifrada |

Confirmar contrasena |

[ ] Moskrar contrasena

|| Recordar contrasena

Cancelar | Continuar |

Figura 6.5. Contraseria para copia de seguridad.

Sielegimos la segunda, algo particularmente importante si estamos
guardando la copia en la red, el programa nos pide una contrasefia,
por duplicado. Esta contrasena se utilizara para cifrar los datos de la
copia y, légicamente, sin ella no podremos recuperarla en un futuro.
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Elijamos una u otra cosa, cuando hayamos acabado, hacemas clic sobre el bo-
tdn Continuar. De esta forma se crea el primer respaldo del sistema con los da-
tos elegidos por el usuario.

Para restaurar una copia de seguridad, hay que volver a ejecutar Copias de se-
guridad. Una vez que se abra la ventana principal del programa, nos asegura-
mos de que esta seleccionada la categoria Vista general en la parte izquierda.

Esto hara que aparezca un asistente que nos ira guiando, paso a paso, por el
proceso de restauracion. Pulsamos en Restaurar.

¢Desde donde restaurar? Elegimos el lugar desde el que recuperaremos
la copia. De forma predeterminada nos ofrece el Gltimo lugar que hemos
usado, pero podemos desplegar la lista Ubicacion de copia de seguridad
para elegir un lugar diferente. Pulsamos Adelante.

Elegir la fecha del respaldo. Al hacerlo, la ventana nos muestra una lista
desplegable con |as fechas en las que hemos realizado copias de segu-
ridad para que elijamos el momento al que queremos devolver el estado
de nuestros datos. Una vez elegida la fecha, volvemos a hacer clic sobre
el botén Adelante.

¢Restaurara ddnde? Elegiremos entre Recuperar archivos a la ubicacion
original 0 Restaurar a una carpeta especifica. La primera opcién sobres-
cribird los datos actuales [tal y como hace Windows 10]) con los con-
tenidos en la copia, mientras que la segunda los recupera en un lugar
diferente, lo que nos permitird comparar la versién antigua con la nueva.

Después de esto, el programa ya dispone de toda la informacién que
necesita, pero, antes de proceder con la restauracion, nos muestra la
pantalla Resumen, donde podemos asegurarnos de que los datos que
hemaos introducido son correctos. Si no es asi, podemaos utilizar el botén
Atrds para volver al paso que nos interese. Si todo es correcto, hacemaos
clic sabre el boton Restaurar.

Sieselcaso, introducimos la contrasefia y esperamos a que la restaura-
cion termine.
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6.2. Clonacion

INTRODUCCION AL CONCEPTO DE CLONACION

Ya sabemos que una copia de seguridad o backup se basa en realizar copias adiciona-
les que pueden utilizarse pararestaurar la informacion original después de una even-
tual pérdida de datos. Estas copias se realizan debido a que |a pérdida de datos es
muy comun en informatica y las causas de pérdidas de informacion son maltiples.

El problema radica en que las copias de seguridad permiten, por lo general, copiar da-
tos, pero no copiar configuraciones de sistema o instantaneas de los equipos.

La clonacidn de discos es un proceso que consiste en copiar el contenido de un disco
duro o particidn de un equipo en otro disco o particién o en un archivo llamado imagen.
En el proceso de clonacion se copia la estructura légica completa del disco o particion,
copiandose todos y cada uno de |os sectores de disco directamente en otro disco o
particion o en un archivo que contendra la llamada imagen del sistema.

Cuando se instalan aulas informaticas e incluso los vendedores de equipos informati-
cos suelen realizar una instalacién completa de un equipo. Una vez verificada la insta-
lacién y comprobado que todo funciona, aplicaciones, red,  que todos los dispositivos
han quedado instalados de forma correcta, suelen realizar una imagen del sistema, es
decir, generan un archivo de imagen, que posteriormente podran restaurar en otros
equipos que tengan el mismo hardware.

Incluso a veces, ni tan siquiera se hace imagen de sistema. Simplemente se toma
como referencia el disco del equipo que ha sido instalado, y se clona en otros discos
que posteriormente se montaran en equipos con el mismo hardware | que directa-
mente saldran funcionando, ya que todo, drivers, dispositivos, hardware en general y
aplicaciones, funcionaran al tratarse de arquitecturas idénticas.

CREACION DE IMAGENES

Veamos cdmo se puede realizar el proceso de creacidn y restauracion de imapgenes en
Windows y en Linux.
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&= Windows10

En Windows 10, la herramienta de creacion de imagenes podremas ejecutarla
desde Panel de control - Copias de seguridad y restauracidn (Windows 7). Se-
leccionaremos |a opcidn de Crear una imagen del sistema.

Se mostrara la pantalla de la Figura 6.6.

o Crear una iPmager fe sisterna

;Donde desea guardar |a copia de sequridad?

Una imagen de cistema 25 una copid de las unadades necesanac par quie te eperube Wirdowe,
Tarbign puede incluir uridesdes acicionales, Se puede vsar une Tnagen de sislermne pare reslaurar el
ecwpo s ba unidad d= disce curo © £l equipo dejan ce funciorar sin embargs, no s puede slegir la
restauracion de elemznkos individuales,

. Wievn wol (] 37,94 GR disparibles w

(Z3En pgno e mids DYDs

— Unidad de DT (1)

(1 Cn una ubicaciar de red

et SRETEIT

Figura 6.6. Pantalla principal de la copia de seguridad.

En esta pantalla seleccionaremos el destino de la copia de seguridad, que
hunca puede ser el mismo disco o particion que se va a clonar, ya que el pro-
ceso seria recursivo. El origen y destino de la copia no pueden ser el mismo.

Lo normal es seleccionar atro disco duro, particién, disco externa, USB, DVD
o incluso la red como destino de la copia. En el caso de red se nas pedird el
nombre de una carpeta compartida en otro equipo de la red. En nuestro caso
realizaremos la copia en el disco duro G: que tenemos instalado en nuestro
sistema.

Seleccionado el destino de la copia, pulsamos en Siguiente. En |a siguiente
pantalla, Figura 6.7, simplemente queda confirmar y empezar |a copia pulsan-
do Iniciar copia de seguridad.
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4 B Crmaruna magen de sisterma

Confirme la conliguracion de copia de seguridad,
Ukirarite de la rogia de sequnidad:

- Mueva vl (L)
|2 repia de seguridad puede acupar hasta 73 GR de espacia en cisrn.

5c hani una copia do seguridad de las siguicries unidades

Beservade para el sistemna (Siskerna)

I

E 0] (Sistema

I Iririar la ropE de saegl,lra'lad | Cancelar

Figura 6.7. Inicio de la copia.

Se muestraun cuadro de didlogo en el que se indica el proceso de la copia.

Es importante tener en cuenta, que, en Windows, las imagenes de sistema se
hacen en caliente, es decir, con el sistema operativo funcionando y con fun-
cionalidad plena, sin tener que reiniciar el equipo. Otra cosa es la restauracion,
que si que sera en frio, es decir, sin ejecutar el sistema operativo, salvo la he-
rramienta propia de restauracién.

@) ubuntu

En Linux Ubuntu, como tal, se suelen utilizar herramientas que no vienen
preinstaladas en el sistema como clonezilla, partimage, y otras herramientas.

Para realizar copias de seguridad y posteriormente poder restaurarlas, es nece-
sario que instalemos cualquier de las herramientas anteriores. En nuestro caso
descargaremos de la web una version de clonezilla acorde a nuestra arquitectura.

La web de descargas es: http:.//www.clonezilla.org/downloads.php

Es importante tener en cuenta que lo normal para realizar este tipo de clona-
ciones, al menos con clonezilla, es realizarlas en frio, es decir, sin que este
ejecutando el sistemna operativo en el equipo. Es por ello, por lo que una vez
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descargado el archive de clonezilla, que normalmente sera un archivo IS0,
tendremos que copiarlo en un CO-ROM, DVD, o preparar un arranque con este
archivo en un dispositivo USB o similar.

Posteriormente tendremos que iniciar el equipo desde este dispositivo para em-
pezar a ejecutar la herramienta. Se mostraran las primeras pantallas en las que
seleccionaremos el idioma y el mapa de teclado, que, por cierto, no tocaremos.

Es necesario contar con algun otro medio de almacenamiento en nuestro sis-
tema Linux, como pudiera ser un disco duro externo o directamente otro dis-
co duro.

Después de las primeras pantallas, llegamos a una en la que hay que tomar
decisiones mas o menos importantes. Veamos la pantalla de la Figura 6.8,

Figura 6.8. Fantalla principal de clonezilla.

En esta pantalla observamos que hay dos opciones, la de crear imagenes de
disco o particiones a imagen [device a/to image] o directamente clonar disco
[device a/to device]. Seglin nuestro deseo asi haremos. En nuestro caso se-
leccionaremos la opcidn que viene par defecto para crear una imagen de un
disco en otro disco. Con el tabulador seleccionamos Aceptar y pulsamos Enter.

A continuacién, indicaremos en donde vamos a dejar la imagen. Lo normal es en
un disco local {local dev] aunque podremos utilizar la red, pero en nuestro caso
actuaremos de la forma mas sencilla posible. Seleccionado local dev, con el tabu-
lador seleccionamos Aceptar y pulsamos Enter en esta pantalla y en la siguiente.

Seleccionamaos el segundo disco duro o0 USB o donde queramos cejar la copia.
En nuestro caso lo haremas en un segundo disco duro (sdbl), tal y como se
muestra en la Figura 6.9.
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Figura 6.9. Destino de laimagen de disco.

Seleccionado el disco, con el tabulador seleccionamos Aceptar y pulsamos Enter.

Indicamos que laimagen se quedara en la raiz, o directorio superior, taly como
nos indica la siguiente pantalla, y pulsamos Enter hasta que se muestra la
pantalla en la que elegimos el modo principiante o experto. En nuestro caso
seleccionaremos Beginner o modo principiante,

Pulsamos Aceptar y se muestra una pantalla en la que tendremos que selec-
cionar si lo que queremos es hacer una imagen de todo (savedisk] un disco o
una imagen de una particién (saveparts). Esta ltima opcién serd la seleccio-
nada. Con el tabulador seleccionamos Aceptar y pulsamos Enter. Se nos solici-
ta el nombre del archivo imagen, y Ubuntu nos sugiere uno que incluye fecha
y hora actual. Nosotros lo dejaremos asl por defecto, pero se puede elegir otro
nombre, es0 si, que no contenga espacios en blanco. Con el tabulador selec-
cionamos Aceptar y pulsamos Enter.

Posteriormente se mostrard otra pantalla en la que tendremos que seleccionar
con el espaciador |a particion o particiones a gestionar y a incluir en la imagen.
Para ello con las flechas de edicion subiremos y bajaremos, y con el espaciador
marcaremas o desmarcaremaos la o las particiones del disco a clonar. En nuestro
caso clonaremas la particién principal del primer disco duro (sda1)

Pulsaremos Enter en |as opciones por defecto que se nos muestran en las suce-
sivas pantallas hasta que se nos muestra un mensaje tipo texto que dice: ;esta
seguro de que quiere continuar? ? (y/n). Pulsaremos y después Enter.

Se mostrara la dltima pantalla de progreso de copia, tal y como se muestra en |a
Figura 6.10.

199




Figura 6.10. Particiones a clonar,

Finalizado el proceso de clonacidn, tendremos que reiniciar el equipo y traba-
jar con el normalmente. A continuacidn, veremos el proceso de restauracion
gue es practicamente igual, pero con alguna pequena modificacion, especial-
mente que se tiene que realizar en frio.

RESTAURACION DE IMAGENES

Una vez creada la imagen del sistema, independientemente del destino en donde se
haya creado, podremos realizar, cuando o necesitemos, el proceso de restauracion.

El proceso de restauracion en el 99 % de las ocasiones es un proceso que se realiza en
frio, es decir, iniciando la herramienta de restauracion y sin que el sistema operativo
seinicie o cargue, salvo el programa que ejecuta la restauracidn.

Veamos como se restauran imagenes creadas en Windows y en Ubuntu.
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am Windows 10

En primer lugar, tendremaos que saber donde esta almacenado el archivo de
imagen que hemos creado con anterioridad. En nuestro caso se encuentra en
la unidad G:. El nombre de este archivo siempre sera el mismo Windowsimage-
Backup y contiene una réplica exacta del sistema recién maquetado.

Es importante destacar que no puede hacer dos archivos de imagen en la mis-
ma ubicacidn, es decir, en la misma particién o en el mismo disco, por lo que,
si queremos hacer mas de una imagen del sistema, tendremos que hacerla en
otro dispaositivo, cambiar el nombre de la imagen que se ha hecho con anterio-
ridad o simplemente borrar la imagen anterior para hacer una nueva.

Si cambiamos el nombre de la imagen, no ocurrira nada mas que en un proce-
so de restauracion no sera reconocido como archivo valido de imagen, pero
eso no implica que la imagen este completa y en buen estado. Si queremos
utilizar un archivo imagen que hubiéramos renombrado, simplemente con po-
nerle el nombre original, podremos utilizarlo.

En cualquier caso, para ejecutar la herramienta de restauracion, en cualquier
sistema Windows tendremos que apagar el equipo y volverlo a encender, o
simplemente encenderlo si ya estaba apagado, y pulsando la tecla F8 iniciar
el arranque selectivo.

C-\windows\system32> bcdedit /set {default} bootmenupolicy legacy

De esta forma, pulsando FB podremos arrancar el equipo de tal forma que po-
damos ejecutar la opcion Reparar equipo.

Sino pudiéramos ejecutar el comando anterior para habilitar el arranque se-
lectivo, porque el equipo simplemente no se inicia o no podemaos hacer nada
sobre el, tendremos que introducir el software del sistema operativo en el DVD,
USB, o dispositive desde el que lo instalamas, preparar el BIOS para arrancar
desde este dispositivo, iniciar el equipo y en las pantallas que se muestran, en
primer lugar, seleccionar el idioma y en la siguiente pantalla Reparar el equipo.

En cualquiera de los dos casos llegaremos al mismo punto, y se iniciard la con-
sola de recuperacién del sistema, ademas de otras muchas méas opciones.

Veamos el proceso:
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EXPLICACION DEL PROCESO

En esta primera pantalla, tendremos que
seleccionar la opcion Solucionar proble-

mas.

A continuacidn, seleccionaremos |la opcidn

de Opciones avanzadas.

De las opciones que salen, no nos confun-
damos y seleccionamaos restaurar el siste-
ma, ya gue esta opcién no tiene nada que
vercon laque debemos seleccionar que es
Recuperacidn de imagen del sistema.

PANTALLA Y OPCION

Solucionar problemas

Restab equipo o consuliE |3s

cpciones avanzadas

Figura 6.11.

Opciones avanz:

Figura 6.12.

2CUpera ion de
imagen del sistcma
Recuperar Win CON Una imagsn
de zistema concreta

Seleccionaremos una cuenta de la base de datos
de usuario del sistema para poder iniciar el proce-
so de restauracidn. Es necesario conocer la clave
de acceso. Lo normal es iniciar el proceso con la

cuenta de Administradar,

Sihubiéramos arrancado desde el DVD del pro-
ducto, no se nos pedirian credenciales de acce-

s0.

Se muestra la pantalla en la que se
mostrara la imagen que el sistema
haya encontrado en alguno de los
dispositivos conectados al equipo.
Si hay varios dispositivos con va-
riasimagenes, se mostraran todas
ellas y podremos seleccionar la
que gqueramos, Pulsamos Siguien-
te, si laimagen mostrada es la que
queremos restaurar, o Seleccionar
una imagen del sistema, para ex-
plorar los dispositivos o la red en
busca de otraimagen.

Fienseay o brugen del eguips

Figura 6.13,

E eqir ung ouenta para continuar.

Administradeor

Figura b.14.

Seleccivmor wing copio de seguridod de

imugen del sistemo
E2le eqLipd B8 Fer1sFEra oof |3 Thager del sitkema, Teoo
= ponbenido del aquipa se reemplaza-® con b Inforraddn
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EXPLICACION DEL PROCESO PANTALLA Y OPCION

Enprincipio,enlasiguiente pantallano seleccionaremosningunaopcion adicional de controladaores
ni nada por el estilo, Simplemente pulsaremos Siguiente. Solamente si nuestro disco duro no ha
sido reconocido, es cudndo tendremos que seleccionar controladores adicionales para poderlo
utilizar en el proceso.

Se mostrard una pantalla resumen n
P El equipo se restaurard a partir de la siguiente imagen de

del proceso de restauracion y de las sistema:

opciones elegidas, y si todo es co-

rrecto pulsaremos en Finalizar para Fecha v hora; | 5/10/2016 17:28:33 [GMT+1:00 |
que el proceso comience. Fquipo: | W10_CURSO |
Se mostrard un mensaje de adver- Unidades para | W \Wolume {25b053af-0000-0000-
tenciaque confirmaremos para hacer

efectivo el proceso de restauracion. Figura 6.16.

Se mostrara la pantalla de pro- i e a e e
ceso de restauracion, que po- T T e T b

dremos cancelar. —r———,

Pasados pocos minutos, o mu- el ML =

chos minutos, segdn el caso, el
proceso finalizara y sera nece- ey
sario reiniciar el equipo.

Figurab.17.

) ubuntu

Para restaurar una imagen creada en Linux Ubuntu con clonezilla, procedere-
mos de igual forma a como lo hicimos para crear laimagen.

La restauracion se realiza en frio, es decir, sin que esté ejecutando el sistema
operativo en el equipo, por lo que tendremos que iniciar el equipo desde este
dispositivo que tenga clonezillo para empezar a ejecutar la herramienta. Se
mostraran las primeras pantallas en las que seleccionaremos el idioma y el
mapa de teclado, que, por cierto, no tocaremos.

Llegaremos hasta la pantalla mostrada en la Figura 6.8, en |la que seleccio-
naremos la misma opcién para crear imagen que para restaurarla. En esta
pantalla observamos que hay dos opciones, |la de crear imdgenes de disco o
particiones a imagen {device a/to image] o directamente clanar disco (device
a/to device]. En nuestro caso seleccionaremos la opcidn que viene por defecto
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para crear unaimagen de un disco en otro disco. Con el tabulador selecciona-
mos Aceptar y pulsamos Enter.

A continuacidn, indicaremos en donde estd laimagen a restaurar. Seleccio-
nado local dev, con el tabulador seleccionamos Aceptar y pulsamos Enter en
esta pantalla y en la siguiente. Seleccionaremaos el disco donde esta la ima-
gen, gue en nuestro caso recordemos que es el sdbl.

Indicamos que laimagen se quedara en la ralz, o directorio superior, tal y como
nos indica |a siguiente pantalla, y pulsamos Enter hasta que se muestra la pan-
talla en la que elegimos el modo principiante o experto. Seleccionaremos Begin-
ner 0 modo principiante. Con el tabulador seleccionamos OK y pulsamos Enter.

Al contrario que cuando hicimos la imagen, a continuacion, indicaremos si lo
que queremos es restaurar una imagen completa de disco o simplemente una
parte de la misma. Todo depende de cdmo se hizo |a copia, pero lo normal, al
menos como lo hemos hecho nosotros, es restaurar partes o particiones con-
cretas de laimagen, ya que la imagen simplemente la generamos también
como saveparts. Es decir, seleccionaremos restoreparts. Con el tabulador se-
leccionamos OK y pulsamos Enter.

Seleccionamos el nombre de la imagen que nos muestra el asistente, teniendo
en cuenta que nos puede mostrar varias. Pulsamos de nuevo OK.

Por dltimo, marcamos las particiones a restaurar, es decir, el destino de |a res-
tauracion, tal y como se indica en la Figura 6.18 y que en nuestro caso es la
particion sdal. Si hubiera mas de uno, tendriamos que marcar con la barra es-
paciadora y movernos con las flechas de edicién para movernos entre las dife-
rentes particiones que se pueden llegar a mostrar.

Figura.6.18. Destino de la restauracion.

Confirmaremos todas las opciones que se siguen mostrando hasta que poda-
mos ver una pantalla practicamente igual que la de la Figura 6.10.

Reiniciaremos el equipo y el proceso de clonacion de una imagen a disco ha-
braterminado.
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6.3. Funcionalidad y objetivos del proceso de replicacidn

Normalmente, se realizan procesos de clonacion cuando, queremos mantener siste-
mas operativos y sus configuraciones a salvo de posibles errores fisicos o ldgicos.

Los errores fisicos como los cortes de luz, humedad o temperatura, pueden afectar
de tal manera a los sistemas, que pueden provocar errores en los discos, memorias, y
ello llevar al sistema a un funcionamiento inestable que puede derivar en un fallo de-
finitivo.

Por otro lado, los virus, la instalacidn de aplicaciones no verificadas, y sobre todo el
desconocimiento de algunos administradores o usuarios de sistemas, puede provocar
que se instalen funcionalidades, servicios o caracteristicas, que hagan que el siste-
ma deje de funcionar. Si estos sistemas son servidores, a veces restaurar estas con-
fipuraciones desde el principio es imposible, ya que son anos de configuraciones y es
francamente dificil poder llegar a que el sistema esté en un estado dptimo a nuestras
necesidades.

Por esto y alguna otra circunstancia mas, tenemos que considerar que |os procesos
de clonacion y restauracion se llevan a cabo de forma regular por los administradores
de sistemas. En particular, algunos de los motivos que nos llevan a crear y posterior-
mente a restaurar imagenes, o clonar equipos directamente, son los resumidos a con-
tinuacian:

» Se produce un proceso de restauracién de un sistema. Es una técnica por la
cual el disco de un ordenador es automaticamente limpiado y restaurado desde
unaimagen que se cred cuando todo el sistema era estable, sin virus, y con to-
dos los dispositivos hardware instalados.

* Instalar nuevas aplicaciones en redes. Montar el mismo conjunto de aplicacio-
nes en una pequena red, puede ser factible hacerlo equipo por equipo, pero si,
por ejemplo, disponemos de una red con 40 equipos y queremos instalar va-
rias aplicaciones en cada equipo, es ideal el uso de la técnica de clonacion, ya
que se instala un solo equipo y el disco duro, con o sin imagen, se clona al resto.
Solamente seria necesario posteriormente configurar algunos parametros en
cada equipo como el nombre y la identificacion de red.

* Modificar el tamano del disco duro. Si un usuario esta usando un sistema
operativo, y el disco o particion en el que esta instalado se le queda peque-
fo, lo adecuado seria instalarlo en un nuevo disco duro o particion. Pues
bien, con el proceso de clonacion, un usuario puede utilizar la copia del disco
(clonacién) para pasarla a un nuevo disco duro diferente e incluso de mayor
capacidad.
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» Copia de seguridad de todo el sistema. Un usuario puede crear una copia de se-
guridad completa de su sistema operativo y de los programas instalados, de los
datos, confipuraciones, favoritos, etc. Todo de todo; sin restricciones. Como una
fotocopia.

* Recuperacion del sistema. La mayor parte de los fabricantes de hardware y
software, cuando nos venden un equipo suelen incluir en el mismo, aunque en
una particion oculta, una imagen completa del equipo que se podra restaurar
en caso de que elusuario quiera restaurar el equipo tal y como venfa de fabrica.
Esta restauracion se realizara con herramientas hardware o software que los
vendedores de equipos ponen a disposicion del usuario.

La replicacidn también se utiliza en sistemas gestores de bases de datos, debido a
multiples circunstancias.

En ocasiones para que el rendimiento sea mayor hay que replicar una base de datos
en otra u otras, ya que permite que varios usuarios accedan mejor a los registros que
hay en ellas. Ademas, ante un error en una base de datos, si esta esta replicada, po-
dremos restaurarla rapidamente sin que el usuario que accede a los datos lo note.

Es evidente, que la replicacidn también se hace por seguridad de los datos. Una base
de datos principal siempre se duplicard en otras secundarias por simple seguridad y
ademads se replicaran en otros dispositivos, otros equipos, incluso otros lugares o po-
blaciones.

6.4. Seguridad y prevencidn en el proceso de replicacion

En muchas ocasiones, los procesos de replicacion no solamente se realizan en siste-
mas operativos, para mantener |os sistemas criticos a salvo de posibles errores fisi-
cos o logicos,

También en la mayoria de los casos, los procesos de replicacion se realizan sobre ba-
ses de datos, especialmente en las grandes bases de datos.

La replicacién se esta convirtiendo en una necesidad cada vez mas critica para la ac-
tividad de muchas organizaciones.

Sitenemos en cuenta que la replicacion es el proceso de copia de datos de un conjun-
to de datos, como una base de datos, un sistema operativo, etc., a otro lugar o espa-
cio de almacenamiento.

Esta copia suele hacerse por bloques de datos y segdn el caso, lo normal es que se
haga de forma diferencial.
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Para mantener la seguridad de los datos que se copian, se puede utilizar uno de las
dos formas de replicacién como son la sincrona y la asincrona.

La replicacidn sincrona tiene |a ventaja de mantener permanentemente actualizado el
destino, cuestion que no es asi en la asincrona, que solamente actualizara el destino
cuando nadie use el origen y es cuando se producira la copia.

Con lareplicacion sincrona, se tiene siempre la certeza de que los datos existentes en
el dispositivo de destino estan tan al dia como los datos de la sede de origen. La asin-
crona, no afecta al arigen de datos, en cuanto a velocidad, es decir, se puede estar re-
plicando una base de datos y a la vez utilizandose por usuarios, sin que se note que
se estd produciendo la replicacian, pera las replicaciones no mantienen permanente-
mente actualizado el destino de |la copia.

Porlo general, para sistemas operativas, se utilizan imagenes y proceso de clonacidn,
pero tal y como estamos indicando en este punto, la seguridad en las bases de datos
debe ser tal, que es raro no realizar procesos de replicacidn de las mismas en otros
dispositivos y mediante técnicas de diferentes tipos.

Sinos centramos en la replicacién de base de datos, entenderemos que es una téc-
nica mediante la cual copiamos de forma exacta en otra ubicacién una instancia de la
base de datos. Se utiliza en entornos distribuidos de Sistemas de Gestion de Bases de
Datos donde una sola base de datos tiene que ser utilizada y actualizada en varios lu-
gares de forma simultanea.

Mediante la replicacidn de base de datos, usuarios de todo el mundo pueden estar ac-
cediendo a lo que para ellos son los mismos datos, aunque en realidad, fisicamente
esos datos pueden estar de forma transparente para el usuario, en diferentes nodos
o0 localidades.

De forma estandarizada, podremos indicar que existen tres métodos de replicacién
de base de datos:

» Replicacion instantanea: los datos de un servidor son simplemente copiados a
otro servidor o0 a otra base de datos dentro del mismo servidor.

* Replicacion transaccional: primero se envia una copia completa de la base de
datos y luego se van enviando de forma periédica (o a veces continua) las ac-
tualizaciones de los datos que cambian.

* Replicacion de mezcla: los datos de dos 0 mas bases de datos se combinan en
una sola base de datos (merge]. En primer lugar, se envia una copia comple-
ta de la base de datos. Luego el Sistema de Gestion de Base de Datos va com-
probando los cambios que van apareciendo en los distintos nodos y a una hora
programada o a peticidn los datos se sincronizan.
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La replicacion ofrece grandes beneficios relacionados con:

* Aumento de la fiabilidad: mediante |a replicacidn de base de datos a través de
multiples servidores, nos aseguramos que los datos van a estar disponibles in-
cluso en el caso de que una de las maquinas tenga un fallo grave de hardware.

* Mejora en el rendimiento: al estar los datos distribuidos en diferentes servido-
res, los multiples accesos no saturan los servidores.

» Mejora en la seguridad de los datos: en un sistema transaccional tradicional,
todas las actualizaciones de una base de datos se guardan en un mismo disco.
La seguridad de nuestros datos queda entonces en manos de la estrategia de
copias de seguridad que tengamos implementada en ese servidor. Con |a repli-
cacion de base de datos aumentaremos considerablemente la seguridad de los
datos, ya que las actualizaciones estan siendo escritas en varios dispositivos.

En definitiva, la replicacién de base de datos se utiliza para propagar los datos en en-
tornos de base de datos distribuidas de farma que se mejora la confiabilidad, seguri-
dad y el rendimiento de las aplicaciones que la utilizan.

6.5. Particiones de discos

Enlaunidad 5, en el punto 2 vimos detalladamente lo que eran las particiones, sus ti-
pos, y la forma de gestionarlas desde |os diferentes sistemas operativos gque esta-
mos tratando en esta obra.

En cualquier caso, haremos un recordatorio de todo lo visto entonces, y ampliaremos
en algo mas la informacidn.

6.5.1. Tipos de particiones

Por lo general, un disco duro tiene un nimero maximo de particiones, normalmente
cuatro, clasificadas de |a siguiente forma:

e 1 2,304 particiones primarias.
» 1,203 particiones primarias y 1 extendida con una o varias unidades logicas.

Al proceso de ir creando las particiones se le suele llamar particionar. Pero ademas las par-
ticiones una vez creadas deben ser formateadas, es decir, se les debe crear un sistema de
ficheros.

Las particiones se crean antes o durante el proceso de instalacidn de un sistema operati-
vo. Normalmente todos los sistemas operativos incorporan herramientas de particionado
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con lo que los discos se pueden particionar mientras se instala el sistema. En otras oca-
siones, utilizaremos herramientas externas como Partition Wizard o similar para preparar
el espacio de almacenamiento antes de la instalacion del sistema operativo.

Una particidon de un disco duro es una division légica en una unidad de almacenamiento,
en la cual se alojan y organizan los archivos mediante un sistema de archivos. Existen dis-
tintos esquemas de particiones para la distribucion de particiones en un disco. Los mas
conocidos y difundides son MBR [Master Boot Record) y GPT (GUID Partition Table).

Es obligatorio y necesario que toda particion tenga que poseer un sistema de archivos
concreto para para poder almacenar archivos y/o directorios. El espacio no asignado en
un disco, es decir, un trozo de disco no particionado o un disco no particionado evidente-
mente no es una particion, por lo tanto, no puede tener un sistema de archivos, y no pue-
de por lo tanto almacenar informacion.

Existen multiples sistemas de archivos con diferentes capacidades: como FAT16, FAT3E,
VFAT, NTFS, EXTZ, EXT3, EXT4, Btrfs, FedFS5, ReiserFS, Reiserd, etc.

Particularmente los discos épticos (OVD, CD) utilizan otro tipo de particiones llamada UDF
(Universal Disc Format] Formato de Disco Universal por sus siglas en inglés, el cual per-
mite agregar archivos y directorios y es por ello que es usado por la mayoria de software
de escritura por paquetes, conocidos como programas de grabacidn de unidades opticas.

UNIDAD LOGICA DESCRIPCION
=
- Frimeraunidad de disco duro. Primera particidn, que normalmente es |a
C . particion activa en la que se instala el sistema operativo.
[ ]
icono B.2.
a ‘ * Segunda unidad de disco duro, si solo tiene una particidn.
- * Primera unidad de CD- en ausencia de la segunda unidad de disco
> P dad de CD-ROM de la segund dadded
W\M duro.
D: ' * Segunda particién del primer disco duro en ausencia de CO-ROM o
icono 6.3, segunda unidad de disco duro.
_a, ‘ * Siguiente unidad de disco curo,
.
"'EW + Siguiente unidad de CD-ROM,
E: * Siguiente particion de la primera o segunda unidad de disco duro.
icono 6.4

Tabla 6.3. Unidades ldgicas y particiones.

209



En Windows, las particiones reconocidas son identificadas con una letra seguida por
un signo de doble punto [p.ej. C:\). Veamos la tabla 6.3. en la que podemos ver de qué
forma se pueden identificar particiones en un disco o en varios.

Todos los sistemas operativos se caracterizan por tener una estructura jerarquica de
almacenamiento de la informacidn en los espacios de almacenamiento, es decir, en
las particiones de disco, si es el caso, o en las unidades solidas o DVD. Esta informa-
cidn se ubica en las unidades de almacenamiento de forma arborescente, es decir,
normalmente en los discos duros, y por lo tanto en sus particiones.

Esta estructura arborescente comienza en la propia unidad de almacenamiento en la
que vayamos a almacenar los datos. Puede ser un disco duro, CO-ROM, pendrive, etc.

En general se habla de unidad de disco duro, de disquete, de CO-ROM, etc. Estas unida-
des son hardware, es decir, constituyen las unidades fisicas.

Todo sisterna operativo es capaz de gestionar varias unidades de almacenamiento.
Para realizar la comunicacidn entre las unidades fisicas y el usuario se utiliza una re-
lacion, Esta relacion es la que permite al usuario reconocer las unidades fisicas gra-
cias a las unidades légicas. Las unidades légicas son la representacion que el sistema
operativo hace de cada unidad fisica.

En concreto en sistemas Windows, las unidades l6gicas se representan mediante una
letra del alfabeto, seguidas de dos puntos *". La relacidn entre unidades ldgicas y fisi-
caseslaque reflejalatabla b.3.

Las unidades A: y B: hacen referencia a unidades de disco flexible [disquete), que ya
na se usany que no se pueden particionar. Los disquetes no son particionables. El
resto de unidades son discos o unidades de OVD, pero en los discos si que es necesa-
rio que se particionen para poderlos utilizar.

En Linux, estos dispositivos se reconocen como sda, sdb, etc., por cada dispositivo, y
1, 2, etc., por cada particion de disco, por lo que, por ejemplo, sdal es la primera parti-
cidn del primer disco duro, y sdb3, es la tercera particion del segundo disco duro.

Figura 6.19. Correspondencia de unidades.
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El formato o sistema de archivos de las particiones p. ej., NTFS] no debe ser confun-
dido con el tipo de particidn (p. ej., particidn primaria), ya que en realidad no tienen
directamente mucho que ver. Independientemente del sistema de archivos de una
particidn [FAT, ext3, NTFS, etc.), existen 3 tipos diferentes de particiones:

PARTICION PRIMARIA:

Son las divisiones principales del disco, solo puede haber 4 de estas o 3 primarias y una
extendida. Depende de una tabla de particiones. Un disco fisico completamente forma-
teado consiste, en realidad, de una particion primaria que ocupa todo el espacio del disco
y posee un sistema de archivos. A este tipo de particiones, practicamente cualquier sis-
tema operativo puede detectarlas y asignarles una unidad, siempre y cuando el sistema
operativo reconozca su formato (sistema de archives).

En los primeros ordenadores personales, estas particiones tradicionalmente usan una es-
tructura llamada tabla de particiones, ubicada al final del registro de arrangue maestro
o MBR. Esta tabla, que no puede contener mas de 4 registros de particiones (por eso el
maximo 4 particiones], especifica para cada particidn, su principio, final y tamano. A ve-
ces pueden contener un indicador especial que las marca como activas, es decir, las que
seleeran en primer lugar al iniciar el sistema informatico. Eso si, solo puede haber una
particion activa a la vez.

Este indicador o marca se usa durante el arrangue. Después de que el BIOS cargue el regis-
tro de arranque maestro en la memoria y lo ejecute, el MER comprueba |a tabla de particién
a su final y localiza la particidn activa. Entonces carga el sector de arranque de esta parti-
cién en memoria y la ejecuta. Adiferencia del registro de arranque maestro, generalmente
independiente del sistema operativo, el sector de arranque estd instalado junto con el sis-
tema operativo | sabe como cargar el sistema ubicado en ese disco en particular.

PARTICION EXTENDIDA:

También conocida como particién secundaria es otro tipo de particion que actda como una
particidn primaria; sirve para contener multiples unidades ldgicas en su interior. Fue ideada
para romper la limitacion de 4 particiones primarias en un solo disco fisico. Solo puede exis-
tir una particidn de este tipo por disco, y solo sirve para contener particiones lgicas. Por
lo tanto, es el Unico tipo de particion que no soporta un sistema de archivos directamente.

Cualquier versidn de sistema operativo antiguo, puede leer solo una particidn FAT primaria
en el disco duro. Esto unido al deterioro de |a FAT con el uso y al aumento de tamano de los
discos movid a Microsoft a crear un esquema mejorado relativamente simple: una de las
entradas de |a tabla de particion principal paso a llamarse particién extendida y recibid un
numero de tipo de particidon especial.
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PARTICION LOGICA:

Ocupa una porcidn de la particion extendida o |a totalidad de la misma, la cual se ha
formateado con un tipo especifico de sistema de archivos [FAT32, NTFS, ext2, etc.) y
se le ha asignado una unidad, asi el sistema operativo reconoce las particiones logi-
cas 0 su sistema de archivos. Puede haber un maximo de 23 particiones légicas en
una particin extendida. Linux impone un maximao de 15, incluyendo las 4 primarias.

Algunos sistemas de archivos [por ejemplo, versiones antiguas de sistemas FAT de
Microsoft] solamente pueden gestionar particiones de un maximo de 2 GB de espa-
cio, algo totalmente impensable hoy. Por eso los nuevos sistemas de archivos pueden
gestionar hasta Peta Bytes de informacidn en disco, tal y como lo hace NTFS en Win-
dows o EXT4 en Linux.

En algunos sistemas operativos aconsejan mas de una particion para funcionar,
como, por ejemplo, la particién de intercambio (swap] en los sistemas operativos ba-
sados en Linux.

Es normal, que dos sistemas operativos no pueden coexistir en la misma particién, o
usar diferentes formatos de disco, pero si en diferentes.

Uno de los principales usos que se le suele dar a las particiones, si son primarias, es
para almacenar e instalar el sistema operativo, y si son extendidas [y sus unidades
l6picas), se suelen utilizar para almacenar toda la informacién del usuario [entiénda-
se musica, fotos, videos, documentos), para que al momento de reinstalar algun sis-
tema operativo se formatee Unicamente la unidad que lo contiene sin perder el resto
de la informacidn del usuario.

Las tablas de particiones [MBR) solo admiten hasta 2,2 TB por particién. Dado que
solo soportan 4 particiones primarias, el tamano maximo admisible para un disco duro
serfa de 8,8 TB (el resto de capacidad no se podria utilizar). Como la arquitectura IBM
PC es muy comun, las tablas de particion probablemente subsistiran cierto tiempo.
Sin embargo, existe un nuevo modelo de tablas de particiones, las GPT, que soporta
tedricamente hasta 9,4 ZB (1 ZB = equivale a 10?! bytes).

GPT [Table de Partition GUID) es un estandar para la gestion de la tabla de particiones
en un disco duro fisico propuesto por Intel para reemplazar el desfasado BIOS del PC,
una de las pocas replicas que quedan, heredada del IBM PC original junto al MBR.

Las particiones extendidas se inventaron para superar el limite de 4 particiones prima-
rias maximas por cada disco duro y poder crear un ndmero ilimitado de unidades légicas,
cada una con un sistema de archivos diferente de la otra. Aunque no suelen utilizarse para
instalar sistemas operativos nunca, todos los sistemas modernos son capaces de arran-
car desde una unidad logica. Sin embargo, el MBR por defecto utilizado por Windows y DOS
solo es capaz de continuar el proceso de arranque con una particion primaria.
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6.5.2. Herramientas de gestion

Para gestionar particiones, es decir, para crear, modificar y borrar particiones, sean
del tipo que sean, podemos utilizar tanto herramientas del sistema operativo, como
ya hemos visto en la Unidad 5, o bien utilizar herramientas de terceros.

Seria imposible explicar las herramientas de terceros en cuanto a gestién de particio-
nes, pero lo que si podemos hacer es dar una lista de herramientas de las mas exten-
didas, y de las mads fiables del mercado para realizar particiones en los discos duros
de nuestro sistema.

Veamaos algunas herramientas y sus caracteristicas en latabla b.4.

PROGRAMA

EasellS
Partition
Master

GParted

Mini Tool
Partition
Wizard

Faragon
Fartition
Manager

CARACTERISTICAS

EaselSes una empresa especializada en software de recuperacion de datos U particio-
nes, que distribuye una aplicacion gratuita de gestion de particiones. EaseUS Partition
Master tiene muchas opciones, incluyendo el cambio rapido de tamafio en particiones
y la posibilidad de combinarlas, soportando un tamario maximao de 8 TB de disco duro.

Entre sus tres categorias de pago incluye otras opciones como convertir sistemas
MBR a GPT, cambiarle el tamafio a voldmenes dindmicos, linea de comandos, uso
empresarial, soporte para Windows Server, copias de seguridad y la posibilidad de
migrar nuestro sistema operativo de un disco duro a otro HOD o S50.

GFarted, es el editor de particiones de GNOME. Es uno de los mas populares entre |a
mayoria de distribuciones. Permite crear, borrar, mover, explorar, formatear, ocultar,
convertir y cambiarles el tamano a las particiones, pudiendo manejarse con siste-
mas de archivos NTFS, FAT, o extZ, ext3 y extd file.

La aplicacion en si es exclusiva para GNU/Linux, aunque tiene una versidn llamada
GParted Live que podemos descargar en |50 para llegarla en un CD o USB y utilizarla
también en Windows y Mac 05 X,

Mini Tool Partition Wizard tiene una versidn gratuita, que incluye algunas interesantes
funciones avanzadas, con una interfaz sencilla enfocada a los usuarios con menos co-
nocimientos.

Entre sus funciones podemaos encontrar a extensidn de particiones de sistema, el po-
der migrar el sistema operativo a otro disco HOD o 55D o la recuperacion de los datos
de particiones anteriores. También tiene un modo de proteccién de datos que se puede
elegir al crear nuevas particiones por un fallo en la corriente durante el proceso pudiera
corromper los datos.

Paragon Partition Manager una herramienta funcional y facil de utilizar. Unavez mas es
la versidn gratuita de una suite premium, aunque trae lo suficiente como para hacer las
gestiones basicas que podamos necesitar.

Fermite crear particiones, eliminarlas, formatearlas, ocultarlas, cambiarles el tamafio,
cambiar su etiqueta de volumen, cambiar el sistema de archivos gue utilizan, compro-
bar la superficie del disco duro y realizar un analisis de |a integridad de su sistema de
archivos. Hay otras opciones avanzadas para unir y dividir particiones o gestionarlas
endiscosduros virtuales, pero esas ya solo estan disponibles enlas versiones de pago.
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AOMEI Partition Assistant es otra suite que ofrece sus funciones basicas y alguna
sorpresa en una versién freeware. Con ella podremos realizar todas las operaciones
que necesitamos a las particiones, copiar particiones o discos duros, crear unidades

AOMEI
Fartition
Assistant

de arranque y convertir las particiones del formato MBER al GPT.

También incluye la posibilidad de migrar el sistema operativo a un disco duro 550

o HOD en discos con formato MBR, algo que normalmente esta reservado a las op-
ciones de pago. En la versidn de pago se incluye el soporte de migracion para GPT,
recolocar el espacio libre entre particiones o convertir discos dinamicos a conven-
cionales y viceversa.

Tabla 6.4. Herramientas de gestidn de particiones,

6.6. Herramientas de creacion e implantacion de imagenes y réplicas de sistemas

En el mercado existen muchisimas herramientas de clonacion de imagenes y réplicas

de sistemas.

Veamos una pequena lista de las mas extendias en entornos Windows y Linux.

PROGRAMA

Acronis true
image

MNorton Ghost | «

- SISTEMA
CARACTERISTICAS OPERATIVO
Copia de seguridad de imagenes: local y en la nube.
Copia de seguridad de archivos y carpetas.
Almacenamiento en la nube y acceso remoto. Windows,
sincronizacion y uso compartido de archivos. MAC, 10X,
Android

Copia de seguridad de dispositivos moviles en equipos locales.
Archivar para descargar archivos y liberar espacio en el disco local.

Interfaz de usuario tactil para aplicaciones informéaticas y portal web,

Creacién de copias de seguridad de todo el sistema [imagenes de
disco): el usuario puede trabajar con discos duros integros o par-
ticiones especificas.

Creacidon de copias de seguridad incrementales: diferenciales y
completas.

Creacion de copias de seguridad basadas en eventos.

Las copias de seguridad se codificardn con el fin de garantizar lase- | Windows
puridad de los datos en el caso de que terceras personas accedan a
ellos y se comprimirdn para ahorrar espacio en el disco.

Practicamente, se pueden crear copias de seguridad de cualquier
soporte, como de unidades de COR/RWy DVO+-R/RW.

Se llevard a cabo una recuperacion del sistema incluso en aguellos
casos en los que no se pueda reiniciar el sistema operativo.
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PROGRAMA

Clonezilla
live

DREL

CARACTERISTICAS

Clonezilla es un software libre de recuperacion ante desastres,
sirve para la clonacién de discos y particiones.

Clonezilla Live permite a los usuarios clonar una maquina indivi-
dual, particidn o disco para ser reproducido en otro medio.

La clonacién puede ser guardada como un archivo de imagen o
comao una copia exacta de datos.

Los datos pueden ser guardados localmente, enun servidor SSH,
servidor Samba o un recurso compartido de archivos NFS y luego
restaurarlos en una fecha posterior.

El software se puede ejecutar ya sea desde un arrangue de uni-
dad flash USE o cd/dvd. Clonezilla Server.

Clonezilla Server se utiliza para clonar simultaneamente muchos
computadores através de una red. Esto se hace usando un servidor
ORBL y estaciones de trabajo que puede arrancar desde una red.

DREL [Diskless Remote Boot in Linux).

Proporciona un entarno sin disco duro o sistema operativo para
maguinas clientes,

Funciona en Debian, Ubuntu, Mandriva, Red Hat, Fedora, Cent0S y
SuSE.

ORBL usa recursos de hardware distribuido y permite a los clientes
el control total de su hardware local. También incluye Clonezilla,

Herramienta que permite arrancar un sistema operativo desde |a
red sin necesidad de tener ningln software instalado localmente,
permitiendo el control del hardware local una vez iniciado el sistemna
operativo servido por el sevidor. Junto a clonezilla podremos clonar
en multicast tantas maquinas como queramos simultaneamente.

6.6.1. Origenes de informacidn

SISTEMA
OPERATIVO

Linux

Linux,

Como hemos comentado en puntos anteriores, el origen de la informacidn a copiar,
puede ser de varios tipos: sistemas operativos completos, discos completos, particio-
nes, bases de datos, etc.

Los datos a copiar, es decir, el origen de los datos a incluir en un backup, imagen de
sistema o replicacion de disco o dispositivo, puede ser variado. Por lo general el origen
de datos o de informacion suele estar en:

* Un dispositivo de almacenamiento como un disco duro.

* Undispositivo de almacenamiento en red.

e |nserviciode almacenamiento en la nube.
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Sea como fuere, independientemente del origen de los datos a maquetar o copiar,
también tendremos que tener en cuenta que los destinos de los datos pueden ser del
mismo tipo a los que son el origen.

6.6.2. Procedimientos de implantacién de imagenes y réplicas de sistemas

Existen varios metodos que puede utilizar para implementar las imagenes creadas, y
los sistemas operativos en equipos de una red o empresa.

Lo mas habitual, independientemente del sistema operativo es realizar la implemen-
tacion por:

Implementaciones iniciadas por PXE: las implementaciones iniciadas por PXE
permiten alos equipos cliente solicitar una implementacion a través de la red.
En este método de implementacidn, la imagen de sistema operativo se envia
a un punto de distribucion que esta configurado para aceptar solicitudes de
arrangue de PXE.

Implementaciones de multidifusion: las implementaciones de multidifusion
ahorran ancho de banda de red al enviar datos a varios clientes ala vez en lugar
de enviar una copia de los datos a cada cliente a través conexiones diferentes.
En este método de implementacidn, laimagen de sistema operativo se envia a
un punto de distribucidn. Esto, a suvez, implementa la imagen cuando los equi-
pos cliente solicitan laimplementacidn.

Implementaciones de medios de arranque: las implementaciones de medios de
arrangue le permiten implementar el sistema operativo al iniciar el equipo de
destino. Cuando se inicia el equipo de destino, recupera la secuencia de tareas,
laimagen de sistema operativo y cualquier otro tipo de contenido necesario de
la red. Dehido a que el contenido no se incluye en los medios, puede actualizar
el contenido sin tener que volver a crear los medios.

Implementaciones de medios independientes: las implementaciones de me-
dios independientes le permiten implementar sistemas operativos en las con-
diciones siguientes:

— Enentornos donde no resulta practico copiar una imagen de sistema opera-
tivo u otros paquetes grandes a través de |a red.

— Enentornos sin conectividad de red o conectividad de red de bajo ancho de
banda.
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ACTIVIDADES

6.1.

6.2.

6.3.

6.4.

6.5.

Las copias de seguridad, también reciben el nombre de...
a) Copias de respaldo.

b) Copias deimagen de niicleo.

c) Copias de kernel.

d) Copias de restauracidn de sistema.

La copia de seguridad en la que se copian solo de los archivos que han cambia-
do desde la dltima copia de seguridad incremental 0 normal, se denomina.

a) Copia diferencial.
b) Copia completa.
c) Copiadiaria.

d) Copiaincremental.

¢El proceso que consiste en copiar la estructura completa de un disco en otro
se denomina?

a) Creacion de un archivo imagen.
b) Clonacién.
c] Copiade seguridad completa.

d) Copia de seguridad diferencial.

La herramienta principal de copias de seguridad y clonacién en Linux Ubuntu
se llama...

a) Gparted.
b) Clonezilla.
c] Imagen de disco.

d) Ninguna de las anteriores respuestas es correcta.

El proceso de replicacion de un sistema, se gestiona para prevenir al mismo de...
a) Errores légicos.

b) Errores fisicos.

c) Eventuales caidas de electricidad.

d) Todas son ciertas.
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6.6.

6.7.

6.8.

Los diferentes modos de replicacién se pueden resumiren...
a) Replicacién completa y parcial.

b) Replicacién sincrona y asincrona.

c] Replicacion incremental.

d) Replicacién diferencial.

¢Qué afirmacion o afirmaciones son ciertas respecto de los antiguos sistemas
de archivos tipo FAT?

a) Son exclusivos de sistemas Windows.
b) Solo funcionan en sistemas de 16 bits como Windows 98.
c) Solamente admiten discos o particiones de un tamafio maximo de 2GB.

d] No permiten particiones extendidas de disco.

EXT4 es un sistema de archivos exclusivo...
a) Windows 10.

b) Linux Ubuntuy otras versiones Unix.

c] Windows 95,98 y ME.

d) De cualquiera de los sistemas anteriores.
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7.1. Clasificacion de las fuentes de actualizacion

INTRODUCCION AL CONCEPTO DE ACTUALIZACION

Las actualizaciones son afnadidos o modificaciones realizadas sobre los sistemas
operativos o aplicaciones que tenemos instalados en nuestros dispositivos y cuya
mision es mejorar tanto aspectos de funcionalidad como de seguridad.

Sino mantenemos nuestros equipos actualizados y al dfa, nos exponemos a innume-
rables riesgos como puede ser el robo de informacion, pérdida de privacidad, perjuicio
econdmico, suplantacion de identidad, etc,

Por tanto, si queremos disfrutar de todas las ventajas | prestaciones que puede ofre-
cernos nuestro sistema, de una forma segura y eficiente, tendremos que:

* Comprobar regularmente el estado de |as actualizaciones de nuestros disposi-
tivos.

* Comprobar regularmente el estado de las actualizaciones de aplicaciones y
controladores.

. Elegir la Dpciﬁn de actualizaciones automaticas SiEFﬁpr que psteé dispunihle_

* Instalar las actualizaciones tan pronto como se publiquen, especialmente |as
de los sistemas operativos, navegadores y programas antivirus.

* Ser cuidadosos con las aplicaciones que instalamos, huyendo de fuentes no
fiables y vigilando los privilegios que les concedemos.

» Evitar hacer uso de aplicaciones y sistemas operativos antiguos que ya no dis-
pongan de actualizaciones de 5eguridad.

SISTEMAS Y APLICACIONES ACTUALIZADOS

Por lo general, el sistema operativo y las aplicaciones que instalamos en nuestros
equipos, no son eternas ni duran para siempre y es por ello por lo que tenemos que
preocuparnos de mantener el equipo actualizado, ya que a veces tanto el sistema
operativo, como las aplicaciones, tienen fallos de seguridad, y a veces se les incorpo-
ran mejoras que nos hacen mas manejable y funcional el todo el sistema.

Cada dia se descubren nuevas vulnerabilidades que permiten que los delincuentes ciber-
néticos nos roben informacion, nos espien, NoS causen un perjuicio econémico o usen
nuestros equipos para fines delictivos, Afortunadamente, los desarrolladores de software
y los fabricantes de equipos trabajan para resolver esos problemas de seguridad tan pron-
tocomo se van descubriendo. Esas soluciones se nos ofrecen en la forma de actualizacion.
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Cualquier programa es susceptible de tener fallos de seguridad. Por este motivo, pue-
de necesitar ser actualizado independientemente del dispositivo en el que se en-
cuentre instalado. Esto incluye los programas y sistemas operativos de ordenadores,
tabletas, smartphone, consolas de videojuegos e incluso televisiones inteligentes.

Debemos ser conscientes de que en nuestros dispositivos también hay instalados na-
vegadores, programas, plugins, etc., que por supuesto, tambign necesitan ser actuali-
zados para mantenerlos al dia y bien protegidos.

Un caso especial, son las actualizaciones de las herramientas antivirus, ya que solo
seran eficaces si estan a la ultima. De nada sirve tener instalado un antivirus sinoes
capaz de detectar las ultimas amenazas que circulan por lared.

Importante, no debemas confundir tener una aplicacidn actualizada con tener la dlti-
ma version. Podemos tener instalado y actualizado Windows 7, a pesar de no tratarse
de la altima version del sistema operativo Windows. Los fabricantes no solo comercia-
lizan nuevas versiones que incorporan mejoras, sino que mantienen un largo periodo
de tiempo las antiguas versiones a través de actualizaciones.

Las actualizaciones son elaboradas y ofrecidas por los propios desarrolladores/fa-
bricantes, considerandose estos, las fuentes fiables de las mismas.

En algunos casos publican los parches (asi se llaman también las actualizaciones de
seguridad] con gran rapidez. En otras ocasiones, los desarrolladores tienen que adap-
tar los parches a sus dispositives y el proceso no es tan rapido.

Hemos de ser conscientes del riesgo que supone utilizar un equipo no actualizado.
Una vez que se hace piblico un fallo de seguridad, cualquiera con los conocimientos
adecuados puede utilizarlo para causarnos un perjuicio. Por tanto, todos hemos de
adoptar el habito de mantener nuestros dispositivos al dia.

En muchos casos, las aplicaciones y dispositivos disponen de opciones de actualiza-
cién automatica, de manera que las instalan, de forma transparente para nosotros,
tan pronto el fabricante o desarrollador las publican. Esta es |a opcién mas recomen-
dada, ya que evita que tengamos que estar nosotros pendientes de esta tarea, que en
ocasiones resulta un poco molesta.

Los delincuentes han descubierta que la instalacion de parches constituye un nuevo
modo de infectar un dispositivo. Por ello, ciertos sitios de Internet o fuentes, | ciertas
aplicaciones nos ofrecen la instalacion de actualizaciones no oficiales, falsas y ldgi-
camente cargada de troyanos o elementos que permitiran a los ciberdelincuentes co-
larse en nuestro sistema facilmente.

Cuando instalamos una actualizacién, sea de sistema o de una aplicacion y acepta-
mos los términos que nos plantean, podremos infectar nuestro equipo, ya que no ha-
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bremos utilizado las fuentes fiables y garantizadas desde las que tendriamos que
haber descargado las actualizaciones.

Por tanto, no debemos instalar nada que no provenga de las fuentes oficiales que pro-
porcionan los fabricantes y desarrolladores de los dispositivos o el software.

Debemos huir de sitios pirata, sobre todo de los que nos ofrecen aplicaciones o servi-
cios gratuitos o extremadamente baratos.

FUENTES Y ORIGENES DE LAS ACTUALIZACIONES

:== Windows 10

En Microsoft, y desde la aparicion de Windows, Windows Update es el modulo via
URL o red, que permite tener actualizado el sistema Windows y sus aplicaciones.

Desde la version de Windows 98, Microsoft incorpord Windows Update como
Servicio o proceso que permitia conectar directamente con el sitio oficial de
Windows en el que se ponen a disposicién de los usuarios, actualizaciones,
parches y mejoras tanto de software como de hardware.

Este servicio de Windows update. Contacta con el sitio oficial mediante un
control ActiveX que permite ver la informacion de nuestro sistema y descar-
gar las actualizaciones adecuadas y necesarias.

En la siguiente lista de webs, encontramos las direcciones de las fuentes de
Windows Update.
* http://*.download.windowsupdate.com
* http://download.Micrasoft.com
* https://*.Update.Microsoft.com
* http://*.Update.Microsoft.com
* https://Update.Microsoft.com
* http://Update.Microsoft.com
* http://*windowsupdate.com
* http://*windowsupdate.Microsoft.com
* http://windowsupdate.microsoft.com
* https://*.windowsupdate.Microsoft.com
* http://NtServicePack.Microsoft.com
* http://wustat.Windows.com
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@) ubuntu

De forma similar, en Ubuntu, los distribuidores del producto, Canonical, ponen
a disposicidn de los usuarios aplicaciones y herramientas para que se man-
tenga actualizado el sistema.

En particular, la lista de fuentes de software |a podemos encontrar en el archi-
vo /etc/apt/sources.list. Podremos ver el contenido editando el fichero:

paco@ubuntu:~$ sudo gedit /etc/apt/sources.list

El contenido, dependiente de la versidn, tendra lineas como las siguientes:

deb http://es.archive.ubuntu.com/ubuntu/ xenial main restricted

deb http://es.archive.ubuntu.com/ubuntu/ xenial-updates main restricted
deb http://es.archive.ubuntu.com/ubuntu/ xenial universe

deb http://es.archive.ubuntu.com/ubuntu/ xenial-updates universe

deb http://es.archive.ubuntu.com/ubuntu/ xenial multiverse

deb http://security.ubuntu.com/ubuntu xenial-security multiverse

Esto es lo que en Linux se denominan repositorios u origenes de software.

Estos repositorios pueden modificarse, eliminarse, anadirse nuevos, o lo que
proceda, pero en el listado original de los mismos, es donde se encuentra casi
todo el softwore, parches, aplicaciones, etc., necesarios para nuestro sistema,

Para anadir nuevas fuentes de software editaremos Jetc/apt/sources.list, y
anadiremos o eliminaremos repositorios.

Ya veremos mas adelante, en esta misma unidad, como se actualiza el software
de Ubuntu.

7.2. Actualizacion automatica

Todos los sistemas operativos actuales, a partir del afio 2000 en adelante, incorpo-
ran un servicio de actualizaciones automaticas, permitiendo al usuario activarlo o no.

Cuando este servicio se activa, se otorga al sistema operativo la potestad para ins-
talar el software que el fabricante del sistema operativo pone a nuestra disposician.
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FUENTES Y DRIGENES DE LAS ACTUALIZACIONES

&= Windows10

Con el lanzamiento de Windows Millenium o Windows ME, Microsoft decidid ha-
cer mas facil la busqueda de actualizaciones, incluyendo Automatic Update o
el servicio de actualizaciones automaticas, ya que hasta la fecha el proceso
tenia que hacerse manualmente.

Con Windows XP, Microsoft desarrollé Microsoft Update herramienta que faci-
litaria mas las actualizaciones, ya que este no solo buscaba actualizaciones
para Windows, sino que también localizaba parches de paquetes, aplicaciones
e incluso de controladores de dispositivos.

El servicio de actualizaciones automaticas de Windows:

» Ofrece una localizacion para descargar las actualizaciones componentes
del sistema critico, servicios, parches de la seguridad, y otras mejoras.

» Ademas, detecta automaticamente el hardware del usuario y proporcio-
nha actualizaciones del producto cuando estan disponibles

» (Ofrece versiones beta de algunos programas de Microsoft.

Por norma general, Windows pone las actualizaciones a disposicion de los usuarios
el segundo martes de cada mes, aunque si se detecta alguna vulnerabilidad critica,
el parche o actualizacion se libera en el menor tiempo posible.

Siempre que queramos, podremos descargar manualmente los parches de seguridad
y las actualizaciones de los sitios oficiales que Microsoft pone a nuestra disposicidn.

El Gnico inconveniente es que hasta Windows 7 todas las versiones anteriores de
Windows necesitan que Internet Explorer esté instalado en el sistema para poder
acceder al servicio de actualizaciones, ya que se accede a traves de este navega-
dor y no como aplicacion separada.

Windows XP-5P2 y Windows 2000 SP3 introducen Background Intelligent Transfer Service,
que descarga las actualizaciones sin notificaciones, cuando el sistema esta en repo-
50, aun necesitando Internet Explorer para gestionar el proceso de instalacion.

En las ditimas versiones de Windows 10, Microsoft ya no solamente libera parches
0 actualizaciones de seguridad, sino que semestralmente libera una version com-
pleta del sisterna operativo que incorpora todos los parches anteriores. Este pro-
ceso es lento de realizar, pero garantiza la estabilidad del sistema. Normalmente
se pondra a disposicion de los usuarios en agosto y febrero de cada ano. De esta
forma, Microsoft quiere actuar como hasta la fecha lo han hecho los disenadores
de Ubuntu, parcheando el sistema completo dos veces por afio.
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@) ubuntu

De forma similar, en Ubuntu, los distribuidores del producto, Canonical, ponen
a disposicion de los usuarios aplicaciones y herramientas para que se man-
tenga actualizado el sistema de forma automatica.

En el epigrafe 7.4. vamos a ver de qué forma se configuran las actualizacio-
nes automaticas en Ubuntu o de qué forma se desactivan, pero enresumen el
concepto es igual para este sistema operativo que para otros.

7.3. Los centros de soporte y ayuda

Todos los sistemas operativos actuales y no tan actuales siempre han contado con
soporte y centros de ayuda al usuario.

Enla mayoria de los casos, hoy por hoy estos centros de ayuda estdn conectados con la
web, de tal forma que |a informacion que en ellos se ofrece suele estar actualizada al dia.

Sibien es cierto que los sistemas de ayuda locales son impartantes, hoy por hoy los
sistemas de ayuda | soporte online son los que tienen toda la atencion de fabricantes
y distribuidores de sistemas.

Localmente, siempre que lo necesitemos, en cualquier sistema operativo o aplicacion,
podremos acceder al sistema de ayuda. Estos sistemas ofrecen informacian, ayuda y
soporte entemas tales como:

* Seguridad y privacidad.

* Mantenimiento y rendimiento.

* Redes: conexidn de equipos y dispositivos.

* Internet: conexidn y uso de Web.

* (orreo electrdnico y otras formas de comunicacidn.
* Archivas, carpetas y bibliotecas.

* |mpresoras e impresion.

* Programas, herramientas y juegos.

* Iméagenes, CO, DVD, TV, musica y sonido.
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» Personalizar el equipo.

» Hardware, dispositivos y controladores.

Para acceder a la ayuda local, en sistemas Windows en la barra de Buscar en la web y
en Windows, teclearemos Soporte y ayuda iy se nos mostraran las diferentes opciones
que nos ofrece el sistema, siendo la mayor parte de ellas del tipo soporte online. En Li-
nux, basta con introducir ayuda en la caja de texto que nos muestra el DASH.

Respectu de |la agucla via red:

* EnWindows, el sistema de ayuda online esta en la siguiente direccidn:
https://support.microsoft.com/es-es

* EnUbuntu: http://www.ubuntu-es.org/forum/31# WAZXkPmLSk

7.4. Procedimientos de actualizacion

Asimismao, el servicio de actualizaciones automaticas también puede ser activado
para algunas aplicaciones, pero no entraremas en este punto, ya que hay demasiadas
aplicaciones que pueden incorporar este servicio. Nosotros nos dedicaremos a hablar
de como se activa, configura y desactiva el servicio de actualizaciones automaticas
de Windows y de Linux Ubuntu.

&= Windows10

En Microsoft Windows 10, el servicio de actualizaciones automaticas viene
activado por defecto y de esta forma, cada segundo martes de cada mes, o
en situaciones excepcionales, el sistema comprueba las fuentes origenes de
software y compara lo que hay instalado con lo que hay en esas fuentes.

Segun el resultado de la comparacién, se descargaran o no las actualizaciones
0 los parches adecuados,

Para ver como esta configurado el servicio de Windows Update, o actualizaciones

automaticas, iremos al icono de configuracion KEIRERSIIN icono 7.1.

Se mostrara una pantalla comao la de la Figura 7.1, en la que seleccionaremos
la opcidn de Actualizacién y Seguridad.
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Figura 7.1. Configuracidn del sistema.

En la pantalla que se muestra, seleccionaremos Opciones avanzadas, mos-
trandose la pantalla de la Figura 7.2.
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§0%  OPCIONES AVANZADAS

Elegir como deben instalarse las
actualizaciones

Automdtico (recomendada; - I

Haga que todo funcione sin proslemas. Bl dispositivo s2 reiniciard
automaticamerte cuzndo mo lo esté usando. Las achualizaciones no
50 descargaran a traves de una conedldn de uso medido (donde
pusden aplicarse cargoshk

[ ] Orrecer actualizaciones parz otros productos de Microsoft
cuando actualice Windows.

D Aplazar achualizaciones
Mas informaciin

Wer el historial de actuzlizaciones

Elige el modo en gue quieres que se entreguen las actualizaciones

Figura 7.2. Configurar actualizaciones.

En la zona de la ventana que indica Elegir cémo deben instalarse las actuali-
zaciones tendremos dos opciones. La que sale por defecto indica que se ins-
talaran de forma automatica las actualizaciones y el sistema se reiniciara.
La segunda es programar cuando queremos que se reinicie el equipo una vez
descargadas las actualizaciones.

En Windows 10, es importante la opcicn Elige en el modo en que quieres que
se entreguen las actualizaciones, ya que permite que varios equipos de una
misma red local se intercambien actualizaciones los unos con los otros sin ne-
cesidad de descargarlas directamente desde internet, agilizando de esta for-
ma la conexidn de |a red el dia que se liberan las actualizaciones por Microsoft.
Funciona de forma similar a los programas P2P.

Las otras opciones son solo descargar actualizaciones de otros equipos de la
red local, o solamente descargar desde internet.

Nosotros consideramos que la opcién que viene por defecto es la mas indicada.
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Para parar las actualizaciones automnaticas, Windows 10 solo nos permite ha-
cerlo deteniendo el servicio que las gestiona. En Windows 7 y versiones an-
teriores sique puede programarse la descarga de actualizaciones de varias
formas e incluso desactivarlas directamente, pero en Windows 10, tendremos
que ejecutar el gestor de servicios del sistema y deshabilitar el servicio de
Windows Update. Veamos cdmo se para:

* Para quitar servicios del inicio de Windows iremos a Inicio, ejecutar
[(Windows+R), y escribiremos services.msc y pulsaremos Enter. De esta
forma accederemos a los servicios del equipo.

* Enlalista de procesos, seleccionaremos Windows Update y haremos
doble clic sobre él.

* Paradeshabilitarlo, dentro de la pestafia General, en el apartado Tipo de
inicio hay que seleccionar Deshabilitado.

* Aceptaremos los cambios y reiniciaremos Windows. De esta forma el
servicio de actualizaciones queda detenido. Esto no es recomendable,
en ningln caso.

@) ubuntu

De forma similar, en Ubuntu, podremos configurar las actualizaciones automa-
ticas para que se descarguen o no.

Para ello, desde |a barra del DASH escribiremos Actualizacidn de Software. Hare-
mos clic en el icono que representa la aplicacion y, si es la primera vez que gje-
cutamos esta herramienta, se mostrara una ventana como la de la Figura 7.3,
&N caso contrario se mostrara la pantalla de la Figura 7.4.

Actualizacion de software

Comprobando actualizaciones. ..

™ | ——

Descargando de es.archive.ubuntu.comubuntu

Figura 7.3. Actualizaciones de software en Ubuntu.
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Transcurridos unos segundos, se mostrara la pantalla de la Figura 7.4, si es que
hay actualizaciones importantes desde la dltima vez que se actualizé el sistema.

Actualizacion de software

Hay actualizaciones de software disponibles para este
- equipo. ;Quiere instalarlas ahora?
* Detalles de las actualizaciones
|' i!_'._ sedescargaran 314,1 MB
Configuracian.. Recordarmelo mds tarde nstalar ahora

Figura 7.4. Actualizaciones importantes.

Fodemos instalarlas ahora, mas tarde o simplemente configurar el sistema a
nuestro gusto, En nuestro caso, haremos eso: seleccionaremos Configuracidn.

Enla pestana, Actualizaciones, seleccionaremos la forma y periodicidad en las
gue queremos que se descarguen las actualizaciones en el sistema, tal y como

se muestra en la Figura 7.5.

Seflware de Ubunty  OUessliwane  Actudimaciones | sytentiestsin  Conbioledor s adiiinaks  Opcivees de desmislly
inaalar srulEdonas dao
[3 oty Eraciorms impar tanbes de seguridad teeniskosaity)
ﬂ dartis brariones reenmendadee v enis ko de s
BR Aulue feainn e w1 aiin ronia Lt i [l Haegkperin]
Camp nkar sefusl facinreg giarbicamesler | abmenis

CLandia hay actuslizeciones de segarkdad: | Deicarpss &instasr subomaticamsnte

Cuerido bayobras ectualimcices: | Mustrarsemossimente

Hotficarme una versidn recss de Ubuntu: | Paraversicnes conasstenci becnica a large phze

CHITaT

Figura 7.5. Configurar actualizaciones.

En estas pestanas, podremaos configurar todo lo relativo a las actualizaciones,
tanto de software del sistema como de otro tipo.

Se puede actualizar el sistema de manera manual desde la consola del siste-
ma tecleando lo siguiente:

paco@ubuntu:~3% sudo apt-get update
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Con este proceso comparamos lo que hay en nuestro sistema con los reposi-
torios. Cuando este proceso finalice, teclearemos:

paco@ubuntu:~$ sudo apt-get upgrade

De esta forma se instalaran las actualizaciones disponibles.

Aunque hay comandos para configurar la periadicidad y frecuencia de las des-
cargas de actualizaciones automaticas, nosotros preferimos que el usuario
realice el proceso en entorno grafico, tal y como hemos explicado anterior-
mente.

7.5. Actualizacion de sistemas operativos

Una de las opciones para mantener nuestro sistema actualizado puede ser la de ins-
talar una nueva version completa del mismo, respetando todo lo que anteriormente
habiainstalado en cuanto a aplicaciones, datos de usuario y configuracion personal.

A veces son tantas las actualizaciones que tenemos que instalar en un sistema ope-
rativo que es preferible actualizar la versidn del mismo. Sibien es cierto que lo que no
podremos es modificar la arquitectura del sistema, es decir, si tenemas, por ejemplo,
instalado Windows XP 32 bits en un equipo con arquitectura de 32 Bits, lo normal es
que podamos actualizar el sistema a una version superior de 32 bits del propio Win-
dows XFP o en todo caso a una version, también de 32 bits, de un sistema operativo
como Windows 7, pero poco mas.

El problema no radica en el proceso de actualizacion del sistema operativo, sino en
que a veces el hardware de nuestro equipo es antiguo Y no contamas con los contra-
ladores adecuados.

Todos los sistemas operativos de los de Ultima generacion incorporan opciones para
actualizar versiones anteriores de los mismos, o incluso para instalar versiones supe-
riores completas.

Los procesos de actualizacién completa de un sistema operativo se pueden realizar
de diferentes formas. En Windows, por ejemplo, con la aparicion de Windows 10, Mi-
crosoft pondra a disposicion de los usuarios versiones completas del sistema opera-
tivo. Este proceso serd, como novedad, online, de tal forma que el usuario elegira si
desea actualizar todo el producto o no.
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En Ubuntu, de forma similar, Canonical pone a nuestra disposicion, cada octubre y
marzo de cada afio, una versidn completa del sistema, pudiendo actualizar el anterior
que tuviéramaos online.

Otra forma de actualizar un sistema completo es disponer del DVD del producto, intro-
ducirlo con el sistema a actualizar en ejecucion y proceder a su actualizacion, dentro
de las apciones que nos dé el asistente.

Como ejemplo, hemos preparado una actualizacion de Windows 7 a Windows 10y una
mejora de laversion de Ubuntu 16.04 ala 16.10.

ol \AS A "

mm VVindows10

Iniciamos nuestro sistema Windows 7 como habitualmente lo hacemos, e in-
troducimos el DVD de Windows 10 en launidad de DVD.

Sino se ejecuta directamente el programa de instalacidn, iremos a la unidad
correspondiente | localizaremos en |a raiz de la misma un archivo llamado se-
tup.exe, que es el que lanzara el instalador.

En primer lugar, se mostrard el progreso de carga del asistente de actualiza-
cién o instalacién. Pasados unos segundos/minutos, se mostrara la primera
pantalla en la que se nos pregunta si queremos, ademas de actualizar el siste-
ma a otra versidn, aprovechar para descargar las actualizaciones que pudiera
haber disponibles del nuevo sistema. Seleccionaremos No en este momento,
Jya que este proceso es mejor ejecutarlo a posteriori, como ya sabemos. Hace-
mos clic en Siguiente.

Silos requisitos hardware, 2 GB de RAM, espacio en disco duro y tarjeta gra-
fica, son adecuados, comenzaré el proceso de actualizacion. En otro caso se
mostrara un mensaje de advertencia indicando la incompatibilidad detectada,
deteniéndose el asistente de instalacidn.

Pasados unos minutos/segundos, se mostrara la primera pantalla en la que
hay que intervenir aceptando los términos de la licencia de Microsoft. Pulsa-
mos Aceptar.

Se muestra una pantalla indicando que puede comenzar el proceso de actuali-
zacion del sistema, tal y como se muestra en la Figura 7.6.
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Figura 7.6. Conservar configuracién del sistema.

Pulsamos el botdn de Instalar y comienza el proceso de actualizacidn, tal y
como se muestra en la Figura r.7.

Instalacion de Windows 10

To P e reiniciars veiss veces. S5t puecle tandar un poc 2,

':I_ Wt complerado

Figura 7.7. Instalacion de Windows 10.

A partir de este momento Windows se reiniciara y comenzard realmente lains-
talacidn del nuevao sistema operativo, indicando el progreso parcial de cada ta-
rea y el proceso global de la actualizacion. Esto podemos verlo en la Figura 7.8.

Actualizar Windows

VP 52 reini ciara warias veces. Ponbe cdmadn i reldjate

16%

Figura 7.B. Progreso de la actualizacion.

234




Puede ocurrir que antes de que finalice algin proceso, se encuentre algdn pro-
blema de incompatibilidad de hardware o saftware. Si ocurriera esto, el proce-
so de actualizacion se detendrd y no podremas seguir.

Tendriamos que recurrir al soporte online para averiguar el problema o acu-
dir al centro de ayuda y soporte para contrastar el error con los técnicos y de
esta forma poder solucionar el problema.

El resto del proceso es practicamente igual que un proceso de instalacion es-
tandar de Windows 10.

@) ubuntu

En Ubuntu el proceso es muy similar, aunque cambian |as ventanas y lugares
en donde realizar el proceso, pero la cuestion conceptual y técnica es exacta-
mente la misma.

Actualizaremos el sistema a la nueva Ubuntu LTS, Ubuntu 16.04, una version
que incorpora grandes cambios en la distribucién de Canonical, asi como una
gran correccion de bugs que nos permitira tener una de |as distribuciones
Gnu/Linux mas estables del momento.

Ubuntu tiene algunas versiones estables o LTS (Long Time Support). La ver-
sion 12.04 y la versidn 14.04. La primera, es decir Ubuntu 12.04, no podra
actualizar directamente a Ubuntu 16.04. La diferencia entre ambas ha sido
tal que Ubuntu ha optado por dejar solo la actualizacién para Ubuntu 14,04,
Por lo que, si queremos actualizar, primero hemos de actualizar a Ubuntu
14.04 y después a Ubuntu 16.04.

No todas las versiones de Ubuntu LTS se podran actualizar a Ubuntu 16.04.

Para actualizar la version completa de Ubuntu, iremos a Software y Actualiza-
ciones, segln la versidn del sistema. Harems clic en el icono correspondiente
y se mostrara una pantalla similar a la de |a Figura 2.9.
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Bienvenidojfa a Ubuntu

Estas actualizaciones de software se publicaron desde el larzamiento de
esta versidn de Ubuntw,

Esta disponible la nueva versidn «14.04.5 LTS» de Ubuntu Actualizar |

guery and manipulate user azcount infarmation

accountsservice [lamana; 45 kE)

guiones para el tratamienta de muchos eventos de la ACPI
acp-support (Tamafic: 22 kB)

User-space parser Ltility for AppArmor
apparmor [Tamanio: 357 kB)

genera automdaticamente informes de falle para depuracién
appors (lamano: 147 ki)

@ Interfaz en GTK+ para el sistema de informe de Fallos apport.
I sehanseleccionado 707 actualizaciones. Se descargaran 367,3 MH,

Comprobar | [Instalaractualizaciones|

k Descripeion de la actualizacion

| Configuracion... | | Cerrar |

Figura 7.9. Actualizar version de Ubuntu.

Como podemos apreciar en la figura, en |a parte superior se nos indica que hay
una versién completa disponible, aungque también se nos muestran las actuali-
zaciones de paquetes para nuestra version. Pulsamos en Actualizar para actua-
lizar la version completa. Se nos pedira contrasefa del usuario que ha instalado
el equipo o de root, para poder continuar. Se mostrara la pantalla enla que se ve
el proceso de la actualizacidn tal y como se muestraen la Figura .10.

Upgrading Ubuntu to version 14.04

» Preparando la actualizacién
Configuranda nuevos canales de saftware
Obteniendo paguetes nuevos
Instalando las actualizaciones
Limpiando
Reiniciando ¢l equipo

La descarga 5e ha completado

kTerminal

Figura 7.10. Progreso de la actualizacion.
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El resto de pantallas, salvo que ocurra una cosa rara, son informativas y las
iremos aceptando todas hasta que el proceso termine,

Siel proceso lo queremos realizar desde entorno, se ejecutara el siguiente co-
mando:

paco@ubuntu:~$ sudo update-manager -d

Asicomenzard a actualizarse a la nueva versidn de Ubuntu LTS, es decir, a
Ubuntu 16.04. Lo primero que haremos es pulsar el boton upgrade, un botén
que hara que comience el asistente de actualizacién, un asistente sencillo que
realizara los pasos pertinentes sin por ello perder toda la informacion.

Aun asi, siempre recomiendo crear una copia de seguridad puesto que los co-
mandos de actualizacién de Ubuntu no siempre se han caracterizado por un pro-
ceso sin problemnas. Algo que durante los dltimos afios se ha ido corrigiendo.

7.6. Actualizacion de componentes software

Ya sabemos la importancia de las actualizaciones en nuestro sistema operativo, pero
la pregunta es: ;Es importante otro tipo de actualizaciones en nuestro software de
aplicaciones?

La respuesta a esta pregunta es muy sencilla: si.

Las actualizaciones se hacen por mejorar, por seguridad o por funcionalidad, pero no
por capricho.

Existen varios tipos de actualizaciones, que podemos clasificar en: seglin se indican
en los puntos siguientes:

7.6.1. Componentes criticos

Las actualizaciones importantes o criticas son aquellas actualizaciones que influyen
directamente en el desempenio del sistema o en su seguridad,

Las actualizaciones criticas incluyen normalmente las actualizaciones de seguridad y los
denominados Service Packs que son paquetes acumulativos de revisiones que se ponen
cada cierto tiempo a disposicion del usuario para que no tenga que instalar muchas pe-
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quenas actualizaciones, sino que con un Unico proceso de actualizacion del Service Pack
se puede conseguir instalar cientos de pequenos parches de seguridad criticos.

Este tipo de actualizaciones o Service Pack es recomendable instalarlos tan pronto
como estén disponibles y antes de instalar otras actualizaciones.

7.6.2. Componentes de seguridad

Siempre que hablamos de informatica, podemos hablar de vulnerabilidad indi-
cando este concepto la posibilidad de que un sistema tenga una debilidad en su
diseno, permitiendo a un atacante violar la confidencialidad, integridad, disponibi-
lidad, control de acceso y consistencia del sistema o de sus datos y aplicaciones.
Las vulnerabilidades son el resultado de bugs, también conocidos como holes o agu-
jeros, que son un defecto en un software o tratarse de fallos en el disefio del sistema.
Enla medida en que estas vulnerabilidades son descubiertas, aparecen las conocidas
como actualizaciones de sequridad o parches, que se emplean para reparar las mismas.

Los ficheros de firmas de los antivirus, programas anti espia, programas anti ma-
Iware, etc. son programas que tenemos que tener actualizados, ademas de los pro-
pios parches de seguridad, el propio sistema operativo, silo que queremos es prevenir
nuestro sistema de ataques indeseados de atacantes o piratas informaticos.

Las actualizaciones de seguridad son pequefios o grandes) fragmentos de cédigo,
también llamadas parches que sirven para reparar vulnerabilidades de los programas
o de los sistemas operativos, muchas vienen a corregir errores gue aun no se habian
descubierto cuando fue puesto al alcance del publico.

Evidentemente no existe el programa perfecto, y casi todos cuentan con errores no
descubiertos en la fase de disefio o pruebas. Es por lo que las actualizaciones de se-
guridad son parches a programas para evitar que puedan ser usados para acceder a
un sistema o causar dafio en la integridad de los datos.

72.6.3. Controladores

Otro tipo de actualizaciones son las de los controladores que los propios fabricantes de
hardware incorporan en sus WEBS o directamente los fabricantes de sistemas operativos.

Son, por ejemplo, las actualizaciones de controladores que, aunque funcionen correc-
tamente, el fabricante ha puesto a nuestra disposicion mejoras en el controlador.

Se suelen actualizar, sobre todo, controladores de RED, de tarjetas graficas, de impre-
s50ras, etc.
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7.6.4. Otros componentes

Las llamadas actualizaciones opcionales son actualizaciones que no suponen en
realidad ninguna mejora sobre el sistema, como pueden Ser programas anexos. Son
aquellas actualizaciones que suponen una mejora sobre el sistema, aunque no in-
fluyen directamente en su desempeno o seguridad, por ejemplo, actualizaciones de
componentes multimedia como reproductores o mejoras en alguna funcionalidad de
software, sin que sea critico el no hacerlo.

7.7. Verificacion de la actualizacion

La verificacion de la actualizacidn consistira en realizar una serie de pruebas de arran-
que y parada del sistema comprobando que en ningin momento el tiempo utilizado
para ninguno de los dos procesos supera el tiempo medio estimado.

Es posible que el primer arranque, o los primeros, por cuestiones de actualizaciones
pendientes o simplemente por actualizacidn del hardware, pueda tardar algo mas en
realizarse, pero no muchisimo mas,

Una vez actualizado el sistemay comprobado gue no existen mas parches de seguri-
dad, de software o de otro tipo, podremos comprobar los que se han instalado o no co-
rrectamente en el sistema para, si es el caso, volverlos a instalar.

=B Windows10

En Windows 10, para ver como se han instalado las actualizaciones y cuales

o F
£25% Conhgurackn

se han instalado o no, tendremos que ir al icono de configuracion
icono 7.1. Se mostrara una pantalla domo la de la Figura 7.1, en la que seleccionare-
mos la opcidn de Actualizacidn y Seguridad,

En la pantalla que se muestra, seleccionaremos Jpciones avanzadas, mos-
trandose la pantalla de la Figura 7.2. En esta ventana pulsaremos Ver historial
de actualizaciones. Se mostrara una pantalla, como la de la Figura 7.11 enla
que podremos comprobar o que se ha instalado, o no, e incluso quitar o afadir
actualizaciones no deseadas.
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= Configuracién O #

@ VER EL HISTORIAL DE ACTUALIZACIONES

Historial de actualizacicnes

Actualizacion de definicidn para Windows Defender - KB2267602
(Definicion 122919810

Instalada correctamente & 1810/2016

Actualizacion de caracteristicas a Windows 10, versicn 1607
Emor al instalar el 18/10/2016

Actualizacion de definician para Windows Defender - KB2267602
(Cefinicion 1.229.1257.0)

Instalada comectamente e 1010/2016

Actualizacion de definicidn para Windows Defender - KB2267002
(Cefinicion 1.229.1357.0)

Instalada comectamente ¢ 10/10/2016

Figura 7.11. Verificar actualizaciones instaladas.

@) ubuntu

Para comprobar el proceso de actualizacion de Ubuntu, iremos al Centro de Software
de Ubuntu, y pulsaremaos en la pestana Actualizaciones, segun la versidn del sis-
tema. Se mostrara una pantalla como la de la Figura 7.12 en donde podremos ana-
lizar lo que se ha indo instalando en nuestro sistema, referido a actualizaciones.

En esta pantalla pulsaremos Comprobar.

Otra forma de realizar la comprobacion es ejecutando el siguiente comando:

paco@ubuntu:~% sudo cat /var/log/apt/term.log

Mostrandose en este caso el archivo de tipo log que contiene un registro exac-

to de todo lo que se haido instalando en el sistema.
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7.7.1. Documentacion de la actualizacion

Enlatabla 7.1. podemos verun ejemplo de un documento en el que poder registrary
anotar el proceso de actualizacion de parches de seguridad, software y controladores,
asicomo otro tipo de actualizaciones.

ACTUALIZACION DELEQUIPO . INCIDENCIAS

Datos de la actualizacidn Fecha Hora

Sistema Operativo i Clave del
Version

Instalado producto

Informacidn sobre la actualizacidn o parche
N° de actualizacidn

Actualizaciones Funcionalidad

instaladas Tamario
Afecta a...

Fecha

Informacidn sobre la actualizacidn o parche

N° de actualizacidn

Actualizaciones Funcionalidad
no instaladas Tamano
Afectaa...

Fecha

Informacidn sobre la actualizacion o parche
N° de actualizacidn
Funcionalidad

Actualizaciones

erroneas Tamano
Afectaa...
Fecha

Tabla ?.1. Registro de instalacidn de sistemas operativos.
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ACTIVIDADES

7.l

et

7.3.

74,

La caracteristica principal del centro de actualizaciones de Windows 10 es
que...

a) Solamente funciona en versiones de 32 bits.
b) Se activa cuando se inicia sesidn en el equipo.
c] Se puede configurar para descargar actualizaciones a cierta hora.

d] Solo funciona durante la noche,

Las ubicaciones web donde estan las actualizaciones de Linux Ubuntu, se de-
nominan...

a) Centros de actualizaciones.
b) Almacenes de seguridad.
c) Almacenes de parches.

d) Repositorios.

¢Qué tipo de actualizacién completa de sistema esta permitida en Windows?

a) Siempre de un sistema anterior a uno posterior, pero que difiera en solo una
version.

b) Siempre de un sistema anterior a uno posterior, pudiendo a veces diferir en
mas de una version.

c) Siempre desde Windows 8 a Windows 10 con formateo completo del disco.

d]) Solamente desde Windows 8 0 8.1 a Windows 10 con actualizacién de apli-
caciones y pérdida de datos.

¢En qué sistemas podemos utilizar el proceso de actualizacién completa de
versiones?

a) SoloenWindows 10.

b) Entodas las versiones de Windows incluyendo las de 16 bits,

c] Soloenversiones de Linux Ubuntu superiores a la 14.04.

d] Entodaslas versiones de Ubuntu,
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7.5,

7.b.

r.r.

7.8.

Las actualizaciones importantes o criticas son aquellas actualizaciones
queltl

a) Influyen directamente en el desempenio del sistema o en su seguridad.
b) Que pueden provocar errores en gestidn de dispositivos hardware.
c) Afectan alos componentes software del sistema.

d) Todas las respuestas anteriores son falsas.

Los paquetes acumulativos de actualizaciones en sistemas operativos reci-
ben el nombre de...

a) Actualizaciones de seguridad.
b) Service Packs.
c] Paquetes de seguridad.

d) Parches criticos.

El soporte de actualizaciones de los fabricantes de sistemas se ofrece...
a) Indefinidamente.

b) Deja de ofrecerse pasados unos afos desde la finalizacién de la comerciali-
zacion del producto.

c) Pagandounimporte anual,

d) Soloen las altimas versiones de cada producto, como es el caso de Windows 10.

Ubuntu, es un sistema operativo que lanza actualizaciones completas de su
sistema cada...

a) Seis meses.
b) Afo.

c) 2 afos.

d) 3aiios.
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